Es werden Firewalls des Herstellers Barracuda eingesetzt, am Standort Zell am See die Barracuda CloudGen Firewall F380, an den Standorten Ritzensee und Mittersill jeweils eine Barracuda CloudGen Firewall F280. Die Administration erfolgt über das Barracuda Firewall Control Center VC400, alle Firewalls sind als Aktiv/Passiv-Cluster konfiguriert. 

Die Authentifizierung an den Firewalls erfolgt mit Benutzername und Passwort, wobei ein lokaler Admin-Benutzer verwendet wird. 

Die Firewall-Sicherheitsfunktionen IPS, ATP, DDOS-Schutz, Content Filtering, Tenant Control und Content Awareness sind aktiviert. SSL Control, Anti-Spam, DNS Filtering, GeoIP FIltering sind nicht aktiviert. Ein Web Proxy wird nicht verwendet und HTTPS Inspection ist nicht aktiviert.

Die Authentifizierung an den Firewalls erfolgt mit Benutzername und Passwort unter Verwendung eines lokalen Admin-Benutzers. 

Die Konfigurationen der Firewalls sind alle im Barracuda Firewall Control Center vorhanden und werden von dort täglich gesichert. Die Logfiles der Firewall werden nicht überprüft. Es erfolgt auch kein regelmäßiges Reporting (z. B. in Form eines täglichen Berichts via E-Mail) über den Status der Firewall bzw. der Aktivitäten auf den Firewalls. 

Es gibt keine Firewall-Richtlinie oder sonstige Vorgaben oder Einschränkungen in diesem Bereich. Es gibt auch keinen Prozess zur Dokumentation von Änderungen an den Firewall-Einstellungen, diese werden bestenfalls in Beschreibungsfeldern der Firewall-Administrationsoberfläche vermerkt.


Die Authentifizierung an zentralen Komponenten wie Firewalls muss unbedingt durch einen zweiten Faktor abgesichert werden, da eine Kompromittierung der Zugangsdaten zu weitreichenden Sicherheitsproblemen führen kann. Als weitere Sicherheitsstufe sollte geprüft werden, ob alle Firewalls zentral über das Barracuda Control Center verwaltet werden können und somit der lokale Zugriff deaktiviert werden kann. 

HTTPS-Inspektion analyisiert den verschlüsselten (HTTPS-) Datenverkehr, um potenzielle Bedrohungen zu erkennen und zu blockieren. Diese Funktionalität sollte immer aktiviert sein, es sei denn, es ist aus Datenschutzgründen nicht erlaubt. 

Ein wesentlicher Bestandteil der Firewall-Sicherheit ist die Auswertung der Daten, die die Firewall passieren. Ohne die Protokollierung und Auswertung dieser Daten gibt es keinen Überblick über den Status der Firewall-Sicherheit im Unternehmen. Eine fehlende Protokollierung von Änderungen an der Firewall kann u.a. zu Konfigurationsfehlern oder falschen Berechtigungen (z.B. Schatten-Admins) führen, die einerseits Sicherheitsrisiken mit sich bringen oder andererseits zu Fehlfunktionen führen können.

Um die Vorgaben und Einschränkungen in der Klinik durchsetzen zu können, sollte eine Firewall-Richtlinie erstellt werden. Diese Richtlinie sollte von der Geschäftsführung geprüft und freigegeben werden.
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