K-Slot
Ein Kensington-Schloss, auch Kensington-Lock oder K-Slot genannt, ist eine Sicherheitsvorrichtung, die dazu dient, elektronische Geräte wie Laptops, Desktop-Computer, Monitore und Projektoren vor Diebstahl zu schützen. Der Name "Kensington" stammt von der Firma Kensington Technology Group, die diese Art von Schlössern entwickelt und vermarktet hat.

Ein Kensington-Schloss besteht in der Regel aus zwei Hauptkomponenten: dem Schloss selbst und einem Kabel. Das Schloss wird in einen speziellen Schlitz (K-Slot) am Gerät eingeführt und das Kabel um einen festen Gegenstand wie ein Tischbein oder eine feste Halterung gewickelt. Das Kabel wird dann mit dem Schloss verbunden und mit einem Schlüssel oder einem Kombinationsschloss gesichert.

Das Kensington-Schloss bietet eine einfache, aber effektive Möglichkeit, die physische Sicherheit tragbarer Geräte zu erhöhen. Es ist besonders nützlich in öffentlichen Bereichen wie Büros, Konferenzräumen, Bibliotheken und Cafés, wo Geräte häufig unbeaufsichtigt gelassen werden. Es ist jedoch wichtig zu beachten, dass das Kensington-Schloss keinen vollständigen Schutz gegen alle Diebstahlsszenarien bietet und in einigen Fällen überwunden werden kann. Es dient vielmehr als Abschreckung und zusätzliche Sicherheitsebene.
Kensington-Lock
["1", "2"]
Shoulder Surfing ist eine Form des Diebstahls personenbezogener Daten, bei der eine Person versucht, sensible Informationen wie PINs, Passwörter oder andere vertrauliche Daten zu stehlen, indem sie einer anderen Person bei der Eingabe von Daten in Geldautomaten, Kassenterminals, Laptops oder Smartphones über die Schulter schaut. Diese Technik wird häufig an öffentlichen Orten (z. B. in Cafés oder an Fahrkartenautomaten) eingesetzt, an denen Menschen persönliche Daten eingeben.

Der "Shoulder Surfer" beobachtet die Tastatureingaben oder Bildschirminhalte, um an vertrauliche Daten zu gelangen. Um sich vor "Shoulder Surfing" zu schützen, sollten Personen darauf achten, ihre PINs und Passwörter sicher einzugeben, indem sie den Bildschirm oder die Tastatur vor neugierigen Blicken schützen. Dies kann durch Abdecken der Eingabe mit der Hand oder dem Körper oder durch die Wahl sicherer Orte für die Eingabe sensibler Informationen erreicht werden. Besondere Vorsicht ist bei der Eingabe persönlicher Daten in öffentlichen Bereichen geboten, um das Risiko eines Diebstahls durch "Shoulder Surfing" zu minimieren.
Shoulder Surfing
["3"]
Eine Perimeter-Firewall, auch Netzwerk-Firewall oder externe Firewall genannt, ist eine Sicherheitseinrichtung, die dazu dient, ein internes Netzwerk vor unberechtigten Zugriffen aus externen Netzwerken zu schützen. Die Perimeter-Firewall befindet sich typischerweise an der Grenze zwischen dem internen Netzwerk eines Unternehmens und dem externen Netzwerk, häufig dem Internet.
Perimeter-Firewall
["4"]
MFA
Multi-Faktor-Authentifizierung (MFA) ist eine Sicherheitsmethode, bei der Benutzer mehr als eine Form der Identitätsprüfung durchlaufen müssen, bevor sie auf ein System, eine Anwendung oder Daten zugreifen können. Durch die Kombination mehrerer Authentifizierungsfaktoren wird die Sicherheit erheblich verbessert, da selbst wenn ein Faktor kompromittiert wird, andere Faktoren den Zugriff weiterhin schützen können.
Multi-Faktor-Authentifizierung
["6"]
SIEM
Security Information and Event Management (SIEM) ist eine umfassende Lösung im Bereich der Informationssicherheit, die darauf abzielt, Informationen aus verschiedenen Quellen zu sammeln, zu analysieren und zu interpretieren, um Sicherheitsereignisse zu überwachen und zu verwalten.
Security Information and Event Management
[]
DLP
Data Loss Prevention (DLP) bezieht sich auf eine Reihe von Technologien, Prozessen und Richtlinien, die entwickelt wurden, um den unautorisierten Abfluss oder Verlust von sensiblen Daten zu verhindern. Das Hauptziel von DLP ist es, sicherzustellen, dass vertrauliche Informationen innerhalb eines Unternehmens oder einer Organisation angemessen geschützt sind und nicht unbeabsichtigt oder absichtlich durch Mitarbeiter oder externe Bedrohungen preisgegeben werden.
Data Loss Prevention
[]
ICS
In der industriellen Automatisierung und Steuerung bezieht sich ein ICS auf Systeme zur Überwachung und Steuerung physikalischer Prozesse und Anlagen in Bereichen wie Energieerzeugung, Fertigung, Transport und anderen. ICS umfassen häufig SCADA-Systeme, die zur zentralen Überwachung und Steuerung von Prozessen eingesetzt werden.
Industrial Control System
[]
SCADA
Ein SCADA-System ist ein Computersystem, das in industriellen Prozessen zur Überwachung, Steuerung und Datenerfassung eingesetzt wird. SCADA-Systeme werden häufig in Bereichen wie Energieerzeugung, Wasserversorgung, Öl und Gas, Fertigung und anderen kritischen Infrastrukturen eingesetzt.
Supervisory Control and Data Acquisition
[]
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Web Filtering ist eine Technologie, die Benutzer daran hindert, bestimmte URLs oder Websites aufzurufen, indem verhindert wird, dass ihre Browser Seiten von diesen Websites laden. Webfilter werden auf unterschiedliche Weise erstellt und bieten verschiedene Lösungen für die jeweilige Anwendungssituation.

Im Allgemeinen funktionieren Webfilter auf zwei verschiedene Arten. Sie können Inhalte blockieren, die von der Qualität der Website abhängen, indem sie bekannte Listen konsultieren, die beliebte Seiten in allen Genres von Inhalten dokumentieren und kategorisieren. Oder sie können den Inhalt der Seite live auswerten und entsprechend blockieren. Viele Webfilter-Tools arbeiten mit einer ständig aktualisierten URL-Datenbank, die anzeigt, welche Websites und Domains mit dem Hosting von Malware, Phishing, Viren oder anderen Tools für schädliche Aktivitäten verbunden sind.
WEB Filtering
[]
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Active/Passive Cluster
[]
DMZ
Demilitarisierte Zone
[]
HTTPS Inspection
[]
Log-Review
[]
DOS
Denial of Service
[]
DDOS
Distributed Denial of Service
[]
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Domain Name Service
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[]
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Cloud Access Security Broker
[]
Tenant Control ermöglicht es einem Sicherheitsadministrator, Richtlinien für die Benutzer festzulegen, auf Unternehmens- und/oder private Instanzen bestimmter Unternehmensanwendungen zugreifen. Durch die Bereitstellung von Domänen und Kennungen ist Tenant Control explizit darauf ausgelegt, Benutzerzugriff auf genehmigte Unternehmensanwendungen zuzulassen, während Sie implizit Zugriff auf andere Instanzen derselben Anwendungen blockieren.
Tenant-Control
[]
FortiMail
[]
SAP-System
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Spam-Quarantäne
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Shared Mailbox
[]
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BEC
Business-E-Mail Compromise
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Spear Phishing
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CMS
Content Management System
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HTTPS/SSL Offloading
[]
TLS
Transport Layer Security
[]
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[]
IPS
Intrusion Prevention System
[]
WAF
Web Application Firewall
[]
HTTPS
Hypertext Transfer Protocol Secure
[]
LAMP
Linux-Apache-MySQL-PHP
[]
Website Defacement
[]
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[]
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IKE2
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[]
Endpoint Health Checks
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[]
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Zero Trust Network Access
[]
Microsoft Authenticator App
[]
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Open Authentification
[]
PAM
Privileged Access Management
[]
LAPS
LAPS steht für Local Administrator Password Solution. Es ist eine kostenlose Software von Microsoft, die das Kennwort eines lokalen Administratorkontos auf Computern, die mit Active Directory oder Azure Active Directory verbunden sind, automatisch verwaltet und ändert. LAPS bietet mehr Sicherheit, indem es verhindert, dass Angreifer das gleiche lokale Administratorkennwort auf mehreren Computern ausnutzen können. LAPS speichert die Kennwörter in Active Directory oder Azure Active Directory und schützt sie durch Zugriffssteuerungslisten, so dass nur berechtigte Benutzer sie lesen oder zurücksetzen können. LAPS unterstützt verschiedene Windows-Betriebssysteme, einschließlich Windows 11 und Windows Server 2022. Um LAPS zu verwenden, müssen Sie die LAPS-Software auf Ihren Computern installieren und konfigurieren, die Active Directory-Schemaerweiterung durchführen und die Berechtigungen für die Kennwortverwaltung und -abrufung festlegen.
Local Administrator Password Solution
[]
RDP
Remote Desktop Protocol
[]
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[]
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Log Management System
[]
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Security Operations Center
[]
IaaS
Infrastructure as a Service
[]
Best Practice Security
[]
Azure Information Protection
[]
Titus
[]
Trustsec
[]
Purdue-Referenzmodell
[]
USV
Unterbrechungsfrei Stromversorgung
[]
FollowMe Printing ist eine Druckmethode, die es Benutzern ermöglicht, ihre Druckaufträge an eine virtuelle Warteschlange zu senden und sie erst dann an einem beliebigen Drucker freizugeben, wenn sie sich dort authentifizieren. Dies erhöht die Sicherheit und die Vertraulichkeit der Dokumente und reduziert die Papier- und Druckkosten, indem unnötige Ausdrucke vermieden werden.

FollowMe Printing funktioniert wie folgt³⁴⁵:

- Der Benutzer sendet seinen Druckauftrag an eine freigegebene Druckerwarteschlange, die mit dem Druckserver verbunden ist.
- Der Druckauftrag wird auf dem Druckserver gespeichert, bis der Benutzer ihn freigibt.
- Der Benutzer geht zu einem beliebigen Drucker, der für FollowMe Printing aktiviert ist, und authentifiziert sich mit einem Transponder, einer Magnetkarte, einem Benutzernamen oder einem Passwort.
- Der Benutzer wählt seinen Druckauftrag aus der Liste der verfügbaren Aufträge aus und gibt ihn frei.
- Der Druckauftrag wird an den Drucker gesendet und ausgedruckt.
- Der Benutzer nimmt seinen Ausdruck in Empfang und meldet sich vom Drucker ab.
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