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1. Projekthintergrund und Beschreibung

Ziel des Projekts ist die Erhdhung der IT-Sicherheit und der Erstellung und Umsetzung einer
Datensicherungsstrategie der Ordination Zorn basierend auf einen durchgefiihrten ,IT-Security Health Check*
im Q4/2021.

2. Projektumfang

e  Austausch von Hardware, welche nicht Windows 11 kompatibel ist
e Installation von Anti-Malwaresystemen mit aktiver Alarmierung an IT-Dienstleister
e  Einrichtung lokaler Datensicherung auf externe Festplatten bzw. NAS

e  Einrichtung externer Datensicherung in das vom IT-Dienstleister gewéhlte Datacenter (Standort
Osterreich) mit aktuellen Verschliisselungstechniken.

. Grundschulung IT-Sicherheit inkl. umgehender Umsetzung (Erhéhung der Passwortsicherheit,
Verschliisselte Ubertragungen bei E-Mail, ...)

e Vorkonfiguration Backupsystem bei IT-Dienstleister fir Wiederherstellung des Ordinationsbetriebs
innerhalb von 4h.

3. Anforderungen

Nach Umsetzung des Projektes entspricht die Hardware dem aktuellen technischen Stand, alle
Betriebssysteme wunden auf eine aktuelle Version upgedatet und ein aktiver Support mit Sicherheitsupdates
ist vom Hersteller fir min. 5 Jahre gewahrleistet.

Malwaresoftware wird eingesetzt und Reports taglich geprift bzw. Infektionen umgehend bearbeitet.
Interne und externe Datensicherung (daily, weekly, monthly, yearly) wurde eingefuihrt

Virtuelles Ersatzsystem bei Totalausfall ist innerhalb 4h verfugbar

4. Lieferumfang

Siehe beiliegendes Angebot AN-1008

5. Betroffene Parteien

zweiP IT & WEB Solution (IT-Dienstleister) | Ennsweg 126, 8971 Schladming

Ordination Zorn | Schlossplatz 47, 8967 Haus



6. Implementierungsplan

Um Ausfallzeiten zu vermeiden, erfolgt die Implementierung parallel zum Ordinationsbetrieb, in folgender
Reihenfolge.

1. Vorkonfiguration Notebooks vom IT-Dienstleister

2. Austausch in folgender Reihenfolge (Notebooks -> Software -> Datensicherung -> Schulung und
Umsetzung relevanter Sicherheitsmalinahmen

3. Nach Projektabschluss laufende Kontrolle von Malware Systemen und Datensicherungen

7. Zeitskala

Die Umsetzung erfolgt im Q2/2022, idealerweise aulRerhalb der Geschaftszeiten der Ordination Zorn.

Dariiberhinausgehende Tétigkeiten (RegelmaRige Uberpriifungen) werden zu definierten Zeitpunkten
monatlich in der ersten Woche durchgefihrt.

GENEHMIGUNGEN UND BERECHTIGUNGEN

Wir genehmigen das Projekt wie vorstehend beschrieben und beauftragen zweiP IT & WEB Solutions, das
Projekt fortzufiihren.
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Thomas Pilz (zweiP IT & WEB Solutions) CEO
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