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[bookmark: _Toc508623094]Einleitung
Mit in Geltung treten der Datenschutzgrundverordnung (DSGVO) der Europäischen Union im Mai 2018, werden alle Verarbeiter von personenbezogenen Daten verpflichtet, insbesondere organisatorische sowie technische Maßnahmen zu treffen, um die Geheimhaltung der zu verarbeitenden personenbezogenen Daten zu gewährleisten.
In dieser Richtlinie sind alle Verhaltensregeln und Maßnahmen enthalten, die für einen Grundschutz in Bezug auf Informationssicherheit im Sinne der DSGVO erforderlich sind. Alle MitarbeiterInnen sind verpflichtet, den Anordnungen dieser Richtlinie Folge zu leisten.
[bookmark: _Toc508623095]Zugangs- und Zugriffskontrolle
Mithilfe von Zugangs- und Zugriffskontrolle muss gewährleistet werden, dass nur berechtigte Personen auf die zu verarbeitenden personenbezogenen Daten Zugriff haben und der Zugang zu Verarbeitungsanlagen für Unbefugte verwehrt wird.
[bookmark: _Toc508623096]Verwalten von Benutzern und Berechtigungsgruppen
[bookmark: _Toc508623097]Berechtigungskonzept
Art 5 DSGVO schreibt vor, dass personenbezogene Daten vertraulich zu behandeln sind. Deshalb wird die Berechtigungsvergabe zwingend nach dem Least-Privilege-Prinzip organisiert. Zugriff ist nur auf Ressourcen zu gewähren, zu denen der Benutzer zur Erfüllung seiner Aufgaben notwendigerweise Zugriff benötigt (gilt für alle Arten von Informationsträgern – auch Papier).
Für die Erstellung des Berechtigungskonzeptes und die laufende Aktualisierung ist der IT Partner PSC / Stocker Stefan (IT) verantwortlich.
Dokumentation
Alle vergebenen Berechtigungen sind vom IT Partner PSC / Stocker Stefan (IT) zu begründen und zu dokumentieren. 
Laufende/wiederkehrende Prüfung
Die vergebenen Berechtigungen sind zumindest jährlich von IT Partner PSC / Stocker Stefan (IT) auf Notwendigkeit zu überprüfen und zu entziehen, wenn der Benutzer diese nicht mehr zur Erfüllung seiner Aufgaben benötigt. 
Vertreterregelung
Werden die Tätigkeiten eines Mitarbeiters während seiner Abwesenheit unbedingt benötigt, so darf dieser seinen Account nicht einfach weitergeben. Dafür ist zuerst ein Vertreter für diese Tätigkeiten zu benennen. Dieser Vertreter hat dann bei AL Mag. Johannes Leitner. (LEIT) Berechtigungen, die für das erfüllen der Tätigkeiten notwendig sind, einzufordern. IT Partner PSC / Stocker Stefan (IT) stellt dann auf Anforderung von AL Mag. Johannes Leitner (LEIT) zeitbeschränkte Berechtigungen an diesen Vertreter aus. Die Vertretungsreglungen sind schriftlich zu dokumentieren. 

Entzug von Berechtigungen
Sollte ein Mitarbeiter die Abteilung oder das Aufgabengebiet wechseln, so sind seine Berechtigungen durch IT Partner PSC / Stocker Stefan (IT) erneut zu prüfen und gegebenenfalls zu berichtigen. Berechtigungen welche nicht mehr benötigt werden sind umgehend zu entfernen. Bei einem Austritt des Mitarbeiters sind diesem alle vergebenen Berechtigungen zu entziehen.
Sollte eine Berechtigung zwischen mehreren Mitarbeitern geteilt worden sein (zB: Gruppenbenutzer mit gemeinsamen Passwort), so ist das Passwort nach Ausscheiden eines Mitarbeiters sofort von IT Partner PSC / Stocker Stefan (IT) zu ändern.
[bookmark: _Toc508623098]Berechtigungsvergabe
Die Einrichtung von Benutzern und Berechtigungsgruppen geschieht durch IT Partner PSC / Stocker Stefan (IT) im begründeten schriftlichen Auftrag von AL Mag. Johannes Leitner (LEIT). IT Partner PSC / Stocker Stefan. (IT) teilt außerdem nach begründetem schriftlichem Auftrag durch AL Mag. Johannes Leitner (LEIT) den Benutzern Berechtigungen auf Ressourcen zu, beziehungsweise entzieht diese.
Außer IT Partner PSC / Stocker Stefan (IT), und von diesen explizit ermächtigten Personen, darf niemand administrativen Zugang auf ein IT-System haben. Besonders ist darauf zu achten, dass sich Mitarbeiter nicht mit Administratoraccounts, in halb-öffentlichen Räumlichkeiten wie beispielsweise Vortrags- oder Besprechungsräumen einloggen können.
[bookmark: _Toc508623099]Elektronische Zugriffskontrolle
Der Zugang zu allen IT-Systemen und Diensten muss durch Identifikation und Authentisierung mittels Benutzerkennung und Passwort abgesichert sein. Bei der Passwortvergabe muss folgende Passwortrichtlinie eingehalten werden.
[bookmark: _Toc508623100]Passwortrichtlinie
Definition
Werden in einem IT -System oder einer Anwendung Passwörter zur Authentisierung verwendet, so ist die Sicherheit der Zugangs- und Zugriffsrechteverwaltung des Systems entscheidend davon abhängig. Dafür wird folgende Regelung zum Passwortgebrauch eingeführt. Alle Benutzer von IT-Systemen haben diese zu befolgen.
· Passwörter müssen mindestens zwölf Zeichen lang sein.
· Passwörter müssen jeweils mindestens einen Großbuchstaben, einen Kleinbuchstaben, ein Sonderzeichen oder eine Zahl enthalten.
· Passwörter müssen mindestens alle sechs Monate geändert werden.
· Ein bereits verwendetes Passwort darf bei einer Passwortänderung nicht mehr erneut verwendet werden.
Für Smartphones oder Geräte mit der Möglichkeit zu alternativen Authentisierungsverfahren gilt für die Gerätesperre:
· Verwendung eines PIN-Codes mit mindestens vier Ziffern oder biometrisches Merkmal (zB Fingerabdruck oder Gesichtserkennung)
· Einfache Authentisierungsverfahren, wie zB Wischmuster sind unzulässig.
Verwahrung
Passwörter sind persönlich sicher zu verwahren, insbesondere ist darauf zu achten, dass diese nicht zB mit Post-It am Bildschirm oder unter der Tastatur angebracht werden. 
Initialpasswörter
Bei der Erstanmeldung der Benutzer sind Initialpasswörter zu verwenden, welche beim ersten Zugriff vom Benutzer geändert werden müssen. Die Passwörter dürfen nur dem jeweiligen Benutzer bekannt sein. Sollte das Passwort einer unautorisierten Person bekannt geworden sein, so muss das Passwort vom Benutzer sofort geändert werden. 

Sperre bei Fehlversuchen
Falls technisch möglich, muss das Authentisierungssystem so konfiguriert werden, dass nach fünf aufeinanderfolgenden fehlerhaften Passworteingaben das jeweilige Benutzerkonto gesperrt wird.
Zurücksetzen von Passwörtern
Wird das Passwort vom Benutzer vergessen, muss bei IT Partner PSC / Stocker Stefan (IT) ein neues Passwort angefordert werden. Dieser hat dabei sicherzustellen, dass der anfordernde Benutzer auch wirklich derjenige ist, der er vorgibt zu sein. Diese Authentizitätsprüfung kann durch das Vorzeigen des Mitarbeiterausweises, oder bei telefonischer Rücksetzung durch einen Rückruf an die im Mitarbeiterverzeichnis angegebene Telefonnummer geschehen. Die Bekanntgabe des neuen Passworts hat ausschließlich persönlich oder verschlüsselt per E-Mail an den jeweiligen Benutzer zu erfolgen.
[bookmark: _Toc508623101]Physische Zugangskontrolle
1.1.1. [bookmark: _Physische_Zugangskontrolle][bookmark: _Toc507844671][bookmark: _Toc508623102]Zulässige Schlüssel
Der Zutritt zu schutzbedürftigen Gebäudeteilen ist mithilfe einer mechanischen/elektronischen Zugangskontrolle abgesichert.
Der Schutzbedarf von Räumen in einem Gebäude hängt von der jeweiligen Nutzung ab. Die erforderlichen Sicherheitsmaßnahmen sind an diesen Schutzbedarf angepasst, welcher im Raumplan definiert ist.
1.1.2. [bookmark: _Toc507844672][bookmark: _Toc508623103]Schlüsselverwaltung
Die Schlüsselverwaltung (Ausgabe, Herstellung, Aufbewahrung) erfolgt durch AL Mag. Johannes Leitner (LEIT). Schlüssel dürfen nur an berechtigte Personen ausgegeben werden. Die Ausgabe/ Rückgabe aller Schlüssel ist schriftlich zu dokumentieren, um jederzeit nachvollziehen zu können, wer zu welchem Zeitpunkt Zutritt zu welchen Räumen hatte.
Verlust von Schlüsseln
Mitarbeiter haben den Verlust eines Schlüssels unverzüglich an AL Mag. Johannes Leitner (LEIT) zu melden.  Dieser hat dafür Sorge zu tragen, dass bei einem Verlust eines Schlüssels, keine unautorisierten Personen Zutritt zu den durch den Schlüssel gesicherten Räumlichkeiten hat.
[bookmark: _Toc508623104]Öffentliche Räumlichkeiten
Bei Räumlichkeiten die externes Publikum anziehen, oder halb-öffentliche Räume wie Besprechungs-, Schulungs- oder Veranstaltungsräume sind unbedingt nach einem Treffen beim Verlassen dieser Räume, die verwendeten Unterlagen sowie Grafiken oder Schriften auf Tafeln/Whiteboards gemäß einer Clean-Desk Policy zu entfernen. Zusätzlich ist sicherzustellen, dass kein Zugriff auf das interne Netzwerk (LAN) der Gemeinde möglich ist. Frei zugängliche Netzwerkanschlüsse in solchen Räumlichkeiten sind zu vermeiden oder gegebenenfalls mit geeigneten Sicherheitsmaßnahmen, wie zum Beispiel mechanische Versperrung oder Network Access Control, abzusichern.
[bookmark: _Toc508623105]Nicht öffentliche Räumlichkeiten
Nicht öffentliche Räumlichkeiten wie Büroräume oder Räume der Gebäudetechnik sind bei Abwesenheit zu versperren, da in diesen Räumen im Regelfall vertrauliche Unterlagen oder Unterlagen mit personenbezogenen Daten verwahrt werden.


[bookmark: _Toc508623106]Räumlichkeiten mit erhöhten Schutzbedarf
Kritische IT-Komponenten wie beispielsweise Server oder Netzwerkkomponenten (Switches, Firewalls, etc.) müssen vor unbefugtem Zugriff geschützt werden. Es ist somit zwingend erforderlich diese Komponenten in einer gesicherten Umgebung aufzustellen.
Wichtig ist hierbei, zu beachten, dass die Zugangsschlüssel sicher verwahrt werden und die Räume und Schränke immer verschlossen sind.
Des Weiteren muss über eine Vertreterregelung sichergestellt werden, dass auch im Falle einer Abwesenheit des Zugangsberechtigten weiterhin der Zugang zu den Räumen beziehungsweise Schränken möglich ist.
Zum Serverraum haben
Stocker Stefan (IT)
DI Danklmaier Gudrun (IT)
Zutritt.
In einem Serverraum kein ständig besetzter Arbeitsplatz eingerichtet werden.
[bookmark: _Toc508623107]Speicher- und Datenträgerkontrolle
Im Kapitel Speicher- und Datenträgerkontrolle werden Maßnahmen beschrieben, welche die Verhinderung der unbefugten Eingabe, Kenntnisnahme, Veränderung sowie Löschung von gespeicherten personenbezogenen Daten behandeln.
[bookmark: _Toc508623108]Umgang mit Informationsträgern
[bookmark: _Toc508623109]Aufbewahrung von Informationsträgern
Informationsträger mit personenbezogenen Daten dürfen nicht öffentlich zugänglich sein und sind somit wegzusperren, sobald kein Mitarbeiter mehr vor Ort ist. Sollte es nicht möglich sein die Informationsträger an öffentlich zugänglichen Orten zu verschließen (öffentlich zugänglicher Stand-PC mit gespeicherten personenbezogenen Daten), so sind diese zu verschlüsseln.
Externe Datenträger (USB-Sticks, externe Festplatten) sind zu verschlüsseln
Zum Verschlüsseln ist Kontakt mit IT Partner PSC / Stocker Stefan (IT) aufzunehmen.
[bookmark: _Toc508623110]Entsorgung von Informationsträgern
Es ist sicherzustellen, dass bei der Entsorgung von Informationsträgern ein angemessener Schutz gewährleistet wird, da ansonsten unbefugte Personen unberechtigten Zugriff auf personenbezogene Daten erlangen könnten.


Deshalb ist folgendes Entsorgungskonzept in Bezug auf die Entsorgung von Datenträgern mit personenbezogenen Daten zu beachten:

· Papierdokumente müssen mittels Aktenvernichter vernichtet werden. 
· Elektronische Informationsträger müssen entweder sicher gelöscht oder physisch vernichtet werden.
· Es ist sicherzustellen, dass Informationsträger bei Übergabe an ein Entsorgungsunternehmen bis zur Abholung unter Verschluss gehalten werden.
· Verfügt ein Kopierer über eine Speichereinheit, so ist sicherzustellen ,dass bei der Entsorgung diese Speichereinheit ausgebaut und wie andere elektronische Informationsträger sicher gelöscht oder physisch zerstört wird.
[bookmark: _Toc508623111]Verschlüsselung von mobilen Geräten und externen Datenträgern
Mobile Geräte und externe Datenträger (USB-Stick, USB-Festplatte), auf denen personenbezogene Daten gespeichert werden sind zu verschlüsseln. Dadurch kann bei einem Verlust oder Diebstahl des Geräts verhindert werden, dass unbefugte Personen Zugriff auf die gespeicherten Daten erhalten.
Für die Verschlüsselung werden die betriebssysteminternen Boardmittel (Bitlocker, FileVault) verwendet. Bei der Vergabe des Verschlüsselungspasswortes gilt die Passwortrichtlinie zu beachten.
Folgende Tools werden für die Verschlüsselung verwendet (Verschlüsselungsstärke mindestens AES-128):
· Windows: Bitlocker
· MacOS: FileVault
· Android: Systemverschlüsselung ab Android Version 5
· iOS: Systemverschlüsselung bei aktiver Pin- oder Biometriesperre
Zum Verschlüsseln ist Kontakt mit IT Partner PSC / Stocker Stefan (IT) aufzunehmen.

[bookmark: _Toc508623112]Umgang mit externen Wechseldatenträgern
Der Einsatz von betriebsfremden Wechseldatenträgern, wie beispielsweise USB-Sticks, externen Festplatten oder aber auch Smartphones, die von betriebsfremden Personen mitgebracht oder verwendet werden, bringt eine Reihe von Risiken mit sich. So ist es beispielsweise möglich, über einen USB-Stick Schadsoftware auf einem Computer auszuführen und Unternehmensdaten zu kopieren, wodurch die Vertraulichkeit personenbezogener Daten (DSGVO Art 5 Abs 1) gefährdet wird.

Deshalb ist es Mitarbeitern verboten, Wechseldatenträger von betriebsfremden Personen an ihre Computer anschließen.

Sollte ein schneller Datenaustausch mit einer betriebsfremden Person unbedingt notwendig sein, so ist mit IT Partner PSC / Stocker Stefan (IT) Kontakt aufzunehmen.
[bookmark: _Toc508623113]Verhindern unbefugter Kenntnisnahme
[bookmark: _Toc508623114]Clean-Desk Policy
Mitarbeiter müssen bei Abwesenheit alle Informationsträger, welche personenbezogene Daten beinhalten, von ihrem Arbeitsplatz entfernen. Dadurch wird verhindert, dass unbefugte Personen Zugriff auf die Daten bekommen.
Beim Verlassen der Büroräumlichkeiten ist auf jeden Fall dafür Sorge zu tragen, dass alle Informationen ihrem Schutzbedarf entsprechend physisch weggesperrt werden (falls andere nicht autorisierte Personen Zugang zu den schützenswerten Informationen erlangen könnten) oder der Raum so versperrt wird, dass unautorisierte Personen keinen Zutritt zum Raum erlangen können.
Computer oder andere Geräte mit Benutzer-Login sind bei jedem Verlassen des Arbeitsplatzes zu sperren (auch bei kurzen Pausen).
[bookmark: _Toc508623115]ZweckgeBundenheit
Zweckbindung soll sicherstellen, dass Daten nur für den Zweck verarbeitet werden, für den sie erhoben worden sind. Der Zweck der Datenverarbeitung folgt aus der jeweiligen Fachaufgabe, zu deren Erfüllung die Daten erhoben wurden.
Eine Datenverarbeitung zu einem anderen als dem ursprünglich festgelegten Zweck ist als Zweckänderung oder Zweckdurchbrechung nur auf gesetzlicher Grundlage oder mit Einwilligung des Betroffenen zulässig.
Es muss sichergestellt werden, dass nur die Mitarbeiter mit den personenbezogenen Daten in Berührung kommen, die auch wirklich für die Abarbeitung des Prozesses notwendig sind. Es ist somit unzulässig, personenbezogene Daten an eine Stelle zu übertragen, die lediglich als weiterer Überträger der Nachricht dient (Kettenübertragung).
[bookmark: _Toc508623116]Bring Your Own Device
Bei Bring Your Own Device (BYOD) nutzt das Personal private Geräte (wie beispielsweise Mobiltelefone oder Laptops) für dienstliche Zwecke. BYOD ist aufgrund der damit verbundenen Sicherheitsrisiken generell untersagt. Dazu zählt auch das Einrichten der dienstlichen E-Mail-Box auf einem privaten Gerät (Laptop, Heim-PC, Smartphone).
Ausnahme: Private Geräte (Smartphones) dürfen für die Übermittlung von TAN-Codes im Zusammenhang mit der der Verwendung der Handysignatur für dienstliche Zwecke verwendet werden.
[bookmark: _Toc508623117]Einsatz von Messengern
Messenger wie beispielsweise WhatsApp oder der Facebook Messenger sind für die Firmenkommunikation verboten.
[bookmark: _Toc508623118]Übertragungs- und Eingabekontrolle
Die Übertragungs- und Eingabekontrolle beschäftigt sich mit der Übertragung und Speicherung von personenbezogenen Daten. Es werden Maßnahmen beschrieben, welche die verhindern, dass personenbezogene Daten bei der Übertragung unbefugt gelesen, kopiert, verändert oder gelöscht werden können. Des Weiteren wird in diesem Kapitel die Nachvollziehbarkeit bei der Eingabe von personenbezogenen Daten behandelt.
[bookmark: _Toc508623119]Einsatz von Software
Es darf auf betrieblichen Arbeitsplätzen nur Software eingesetzt werden, welche auch von AL Mag. Johannes Leitner (LEIT) genehmigt wurde.
Die Verwendung von nicht genehmigter Software birgt unabschätzbare Risiken. So könnte beispielsweise eine unzulässige Software versteckte Schadsoftware (Trojaner, Ransomware, AdWare, Spyware) enthalten oder auf Ressourcen wie Fotos, Mails, Kontakte, Netzwerk, etc. zugreifen und somit die Vertraulichkeit der Systeme und in der Folge auch die Privatsphäre der gespeicherten Personen gefährden.


Um sicherzustellen, dass auf betrieblichen Arbeitsgeräten keine unerwünschten Programme (bzw. APPs) installiert werden und das System nicht über den vorgesehenen Funktionsumfang hinaus unkontrolliert genutzt wird, wird das Installieren nicht genehmigter Software verboten und soweit technisch möglich, verhindert („normale Benutzer“ besitzen keine Administratorrechte auf den betrieblichen IT-Geräten, damit die Installation von unzulässiger Software verhindert wird). 
Sollte der Einsatz einer noch nicht genehmigten Software für den Betrieb notwendig sein, so ist diese vorher durch AL Mag. Johannes Leitner (LEIT) genehmigen zu lassen.
[bookmark: _Toc508623120]Sicheres Drucken
Beim Ausdrucken von Dokumenten mit personenbezogenen Daten ist darauf zu achten, dass die Ausdrucke nicht für andere unberechtigte Personen zugänglich gemacht werden.
[bookmark: _Toc508623121]Datenübertragung
Jegliche Übertragung von personenbezogenen Daten hat nur über genehmigte, dem Schutzbedarf der Daten entsprechend abgesicherte Wege/Methoden zu erfolgen. 
Eine Übertragung von personenbezogenen Daten ist nur über von AL Mag. Johannes Leitner (LEIT) genehmigte Übertragungswege/-medien und -verfahren zulässig.
[bookmark: _Toc508623122]Datenübertragung per E-Mail
Wird E-Mail verwendet, um personenbezogene Daten an andere zu übermitteln, so sind die personenbezogenen Inhalte vor dem Versand zu verschlüsseln. Die E-Mail selbst muss verschlüsselt werden, wenn der E-Mail-Text selbst personenbezogene Daten enthält. Befinden sich die personenbezogenen Daten jedoch ausschließlich im Anhang, so reicht es, nur den Anhang zu verschlüsseln.
Der Anhang lässt sich verschlüsseln, indem zum Beispiel die personenbezogenen Daten/Dokumente in einem verschlüsselten Zip-Archiv als E-Mail-Anhang übermittelt werden. Tools wie beispielsweise 7-Zip oder WinRAR unterstützen die Verschlüsselung von Zip-Archiven. Es ist ein sicheres Passwort gemäß Passwortrichtlinie zu verwenden.
Das Passwort, welches zum Entschlüsseln benötigt wird, darf dabei nicht in der E-Mail mitübertragen werden, sondern ist dem Empfänger über einen getrennten Weg, beispielsweise persönlich, per Anruf oder per SMS mitzuteilen. 
Eine Übersendung von (personenbezogenen) Daten via E-Mail an Externe ist nur dann zulässig, wenn die Vertraulichkeit sichergestellt werden kann und wenn zuvor überprüft wurde, dass die Empfänger-E-Mail-Adresse auch tatsächlich dem beabsichtigten Empfänger gehört und sich dieser auch als berechtigter Empfänger eindeutig ausgewiesen hat.


[bookmark: _Toc508623123]Verfügbarkeit/Belastbarkeit und Integrität
Es muss gewährleistet werden, dass die gespeicherten personenbezogenen Daten im Falle eines Ausfalls der IT-Systeme wiederhergestellt werden können (Verfügbarkeit) und die verarbeiteten personenbezogenen Daten nicht durch eine Fehlfunktion des Systems beschädigt werden (Integrität).
[bookmark: _Toc508623124]Datensicherung
[bookmark: _Toc508623125]Datensicherungskonzept
Um im Falle eines Datenverlustes (zB technische Störung, Harddiskdefekt, unbeabsichtigtes Ändern/Löschen, Brandschaden, ...) verlorene Daten wiederherstellen zu können, wurde von AL Mag. Johannes Leitner (LEIT) in Zusammenarbeit mit IT Partner PSC / Stocker Stefan (IT) ein Datensicherungskonzept erstellt. Das Datensicherungskonzept regelt dabei den konkreten Umfang der Datensicherung.
Im Datensicherungskonzept ist folgendes festgelegt:
	Zuständig

	IT Partner PSC / Stocker Stefan (IT)



	Art der Datensicherung

	Datensicherungsband, NAS



	Umfang der Datensicherung

	900 GB – Bansicherung, 3,0 TB NAS



	Verwendetes Sicherungsmedium

	ILO 6 Bandlaufwerk, Externe Festplatte



	Häufigkeit und Zeitpunkt der Datensicherung

	Täglich (Band), wöchentlich (NAS)



	Anzahl der aufzubewahrenden Sicherungen

	9 Bänder & eine extene Festplatte



	Aufbewahrungsort der Backup-Datenträger

	Büro & anderes Gebäude



	Vorgangsweise bei der Wiederherstellung von Daten

	Veam & Coby and paste


Die Mitarbeiter sind verpflichtet, alle dienstlichen Daten ausschließlich auf den vom Datensicherungskonzept umfassten, gesicherten Laufwerken/ Servern zu speichern, da ansonsten im Falle einer Störung des Arbeitsplatzrechners eine Wiederherstellung der lokal gespeicherten Daten in der Regel nicht mehr möglich ist.
Die Mitarbeiter sind außerdem verpflichten, dass temporär auf tragbaren Geräten (zB Laptop für Außendienst) gespeicherte Daten nach Rückkehr an den Büroarbeitsplatz auf stationäre Datenspeicher rückgeführt werden
Um eine Wiederherstellung der Daten nach einer Störung zu garantieren muss die Wiederherstellbarkeit von IT Partner PSC / Stocker Stefan (IT) in regelmäßigen Zeitabständen getestet werden. Damit wird verhindert, dass bei einem Ausfall nicht mehr auf die Backups zugegriffen werden kann.
Die notwendigen Schritte zur Wiederherstellung der Daten sind von IT Partner PSC / Stocker Stefan (IT) zu dokumentieren, damit die Daten im Bedarfsfall auch durch fachkundige Dritte wiederhergestellt werden können.
[bookmark: _Toc508623126]Aufbewahrung der Backup-Datenträger
Backup-Datenträger sind von den zu sichernden Systemen räumlich getrennt aufzubewahren. Eine Kopie einer vollständigen Datensicherung muss wöchentlich in ein anderes Gebäude ausgelagert werden. Dadurch wird vermieden, dass im Falle eines Brandes, Wasserschadens, etc. die Systeme und Backups gleichzeitig zerstört werden.
Es muss sichergestellt werden, dass die Backup-Datenträger vor unbefugtem Zugriff geschützt gelagert werden. Dies erfolgt durch Wegsperren der Datenträger in einem Datenträger-Safe. 
Backup-Datenträger sind unveränderbar und unverwechselbar zu beschriften und mit einem Klassifizierungsvermerk (abhängig von den darauf enthaltenen Daten) zu versehen.
[bookmark: _Toc508623127]Virenschutz
Zur Abwehr von Schadsoftware sind alle Computer der Gemeinde mit einem Virenschutzprogramm ausgestattet. Der Virenschutz darf nicht deaktiviert werden.

Der unterfertigte Mitarbeiter / die unterfertigte Mitarbeiterin bestätigt hiermit, dass die Bestimmungen dieser Datenschutzrichtlinie zur Kenntnis gebracht wurden und eingehalten werden müssen.
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