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USG-KONFIGURATION L2TP

Vordefinierte Default_L2TP_VPN_GW Regel (Phase 1) editieren und aktivieren.

VPN > IPSec VPN > VPN Gateway

VPN Connection

Concentrator

Configuration

WAN-Interface auswahlen und Pre-Shared Key (Schliissel) festlegen:

' Edit VPN Gateway Default_L2TP_VPN_GW

Show Advanced Settings

General Settings

Enable
VPN Gateway Mame:

Gateway Settings

My Address
Interface wan2
@) Domain Name | IP
Peer Gateway Address
@) Static Address Frimary 0.0.0.0
Secondary 0.0.0.,0

[ Fall back to Primary Peer Gateway when possible

Fall Back Check Interval: 300
Dynamic Address
Authentication
Pre-Shared Key thisismykey

@ Certificate

Default_LITP_VPN_GW

¥ | Static -- 212,243.142,215/255,255,255.224

(60-86400 seconds)

[ ok

][ Cancel ]
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Vordefinierte Default L2TP_VPN_Connection (Phase 2) editieren und aktivieren.

VPN > IPSec VPN > VPN Connection

[ VPN Connection | VPN Gateway | Concentrataor -

Global Setting

IUse Policy Route to control dynamic IPSec rules
[ Ignore Don't Fragment” setting in packet header  [E

Edit the selected rule

Bei L2TP over IPSec wird der IPSec-Tunnel auf dem WAN-Interface terminiert.

Configuration
D Ad |._-‘5€ it| Remove] () Activate () Inactivate @&, Connect §
# _____

wird dazu das Adress-Objekt fiir den Remote-Gateway ausgewahlt.

Unter Remote Access

() Create Address E £
Mame: VWANZ__ TP
Address Type: INTERFACE IP R
| -7 Edit VPN Connection Default_L2TP_VPN_Connection
Interface: wan2 A
Show Advanced Settings |{iS]Create new Object|
VPM Gateway /
General Settings /
Address‘ﬂm - OK ] [ Cancel
Enable Nt
‘_ﬁj Edit VPN Connection Default_L2TP_VPN_Connection %
Show Advanced Settings {{iS]Create new Object-
~
General Settings
Enable
Connection Mame: Default_LZTP_YPN_Connection
VPN Gateway
Application Scenario
() Site-to-site
() Site-to-site with Dynamic Peer =
@ Remote Access (Server Rolg)
(@) Remote Access (Client Role)
WPN Gateway: Default_LZTP_VPN_GW ¥ | wan20.0.0.00.0.0.0
Policy
Local policy: WAN2_IP ¥ | INTERFACE IP, 212.243.142.215
Phase 2 Settings |
54 Life Time: 86400 {180 - 3000000 Seconds)
Related Settings
[ add this VPN connection to IPSec_VPN zone,
Connectivity Check
[0 Enable Connectivity Check [EJ M
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Uber Create new Object je einen neuen Benutzer und einen IP-Pool erstellen. Der neue Pool darf zu
keinem anderen Netz in Konflikt stehenden.

VPN > L2TP VPN > L2TP VPN

General Settings

| Enable LZTP Qver IPSec |

VPM Connection:

IP Address Poal:

Allowed User:

Keep Alive Timer:

Authentication Method:

First DMNS Server (Optional):

Second DMS Server (Optional):

Default_LZTP_VPM_Connect »

LITP_Range

default

LITF_User

6l

Custom Defined

Custom Defined

e

=) Create new Object »]

Vv

Vv

/

ZyXEL

() Create Address / ?x
~
Mame: L2ZTP__Range
Address Type: RAMNGE 2o
Starting IP Address: 192,168,101.1
End IP Address: 192,168,101, 10 I_l
~
[ oK ] [ Cancel ]
4

() Add User

User Configuration

User Name:

User Type:

Password:

Retype:

Desription:

Authentication Timeout Settings
Lease Time:

Reauthentication Time:

2%

LITP_User

user A

P

........

@ Use Default Settings (5 Use Manual Settings

1440 minutes

40 minutes

USG - L2TP mit Android



STUDERUS‘

network technologies

SMARTPHONE KONFIGURIEREN

L2TP Uber Drahtlos und Netzwerk > VPN-Einstellungen erstellen:

Po= ol B 8:56
Einstellungen

= Drahtlos und Netzwerke
¢ Anrufeinstellungen
) Ton
l} Anzeige
1 Standort und Sicherheit

Anwendungen

= il @ 8:57
VPN-Einstellungen

VPN hinzuftigen

VPNs

ZyXEL

P il W 8:53
Drahtlosnetzwerk- und Netzwerkeinstell...

Offllne Modus

Bluetooth Elnstellungen

Tethering und mobiler Hotspot
werbindung tber USB

VPN -Einstellungen

et

P il W 8:57
VPN hinzufiigen

PPTP-VPN hinz ugen

Point-to-Point-Tunneling

L2TP-VPN hinzufd gen
Layer 2-Tunneling-

L2TP/IPSec PSK-VPN hinzufu;

L2TP/IPSec CRT-VPN hinzufd;
Zertifikatbasierter L2TP/ N
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VPN-Name festlegen:

] ¢ o=l B 857
L2TP/IPSec PSK-VPN hinzufiigen

VPN-Name
VPN-Name nicht fes

VPN-Name
L2TH
E =

VPN

nROORDADD
+ MEBO0RE -
o - 1B

L2TP-Geheimnis nicht

DNS-Suchdomanen

WAN-IP der USG ZyWALL erfassen:
[v] iy b= ull B 857 [v] Y b= gl ® 9:00
L2TP/IPSec PSK-VPN hinzufigen

VPN-Name

UPN-Narme nicht fes VPN-Server festlegen

212.243.142.219)
=

L2TP-Geheimnis nicht gt
- JABABANA <
- -
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Preshared-Key festlegen:

L2TP/IPSec PSK-VPN hinzufigen

VP N Na me_. IPsec Pre-shared Key festlegen

EEEIIIEIIIHIII
+ ABANORA -
EEEA -

VPN Regel speichern: Passwort fur den Berechtigungsspeicher festlegen:
v ¢ po= il B 9:02
L2TP/IPSec PSK-VPN hinzufiigen

VPN-Name

L2TP Passwort festlegen

VPN-Server festlegen
. 3.142.215 Legen Sie ein Passwort flr den

Berechtigungsspeicher fest
(mindestens 8 Zeichen).

MNeues Passwort

Neues Passwort bestatig,en
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VERBINDUNG AUFBAUEN UND PRUFEN

L2TP-VPN Verbindung starten: Benutzerpasswort und Passwort eingeben:

B = ull B 9:09 b = ull B 925

by Mit L2TP verbinden

Mit Netz verbinden

CENelIOE L 2TP User
me;

Verbindung zum Netz trenr Passwort:

Benutzernamen

Bearbeiten merken

. Verb. Abbrechen
Loschen

| ¥ ¢ all B 9:26
VPN-Einstellungen

VPN hinzuflgen

VPNs

L2TP

Verbunden
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