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[bookmark: _Toc261009729][bookmark: _Toc352681708]Antrag auf Verlängerung einer Cyber-Versicherung
Grundlage für den Inhalt und Umfang des Versicherungsschutzes ist der von den Repräsentanten der Versicherungsnehmerin nach bestem Wissen und vollständig und wahrheitsgemäß ausgefüllte Antrag.
	Angaben zum Versicherungsnehmer

	Unternehmen
	Dr. Bettina Planitzer
	Adresse
	Öblarn 46, 8960 Öblarn
	Letzter konsolidierter Jahresumsatz
	600.000,00
	Branche
	Ärztliche Berufsgruppen
	Mitarbeiteranzahl
	Klicken oder tippen Sie hier, um Text einzugeben.
	Anzahl personenbezogener Daten
	Wählen Sie ein Element aus.
	Jährliches IT-Budget
	Klicken oder tippen Sie hier, um Text einzugeben.
	Sie haben keine Tochtergesellschaften außerhalb der Europäischen Union und die Geschäftstätigkeit umfasst keine der folgenden Branchen:
· Anbieter, Vermittler oder Berater von Versicherungs- oder Finanzdienstleistungsprodukten, Börsen;
· Flughäfen/Fluggesellschaften;
· Versorgungsunternehmen (z.B. Wasser, Strom);
· Hotelgewerbe (gilt ab 3 Hotels);
· Einzelhändler mit US-Anteil von mehr als 20%;
· Unternehmen mit Kryptowährungen als Tätigkeitsbereich;
· Online-basierter Umsatz mit mehr als 30% Anteil am Gesamtumsatz;
· Online-Trading-Unternehmen, Online-Spiele, Online-Wetten, Erwachsenenunterhaltung;
· Zahlungsabwicklung und Inkassodienstleistungen;
· Gemeinden, Städte, Feuerwehren, Polizei und sonstige staatliche Behörden;
· Bildungswesen;
· Gesundheitswesen, Spitäler, Pharma;
· Rüstungsindustrie, Waffenhersteller & -händler;
· Transport und Logistik
Falls die Geschäftstätigkeit eine der oben genannten Branchen umfasst, kontaktieren Sie uns bitte für ein individuelles Angebot.





	Kontaktdaten

	Incident Response
	Certainity | Hotline AT & Europa: +43 664 888 44 686 | DE: +49 800 2378246

	Versicherungsmakler
	GrECo International AG Risikoberater und Versicherungsmakler
Elmargasse 2-4 | A-1190 Wien | office@greco.services

	Zeichnende Stelle
	Dual Deutschland GmbH

	Versicherer
	Lloyd’s Insurance Company S.A.
Bastion Tower, Marsveldplein 5, 1050 Brüssel, Belgien





	Risikofragen zum Antrag

	Bitte beantworten Sie die Fragen durch Anhaken der Kästchen.
Damit dieser Fragenblock seitens Dual positiv bewertet wird, dürfen höchstens 3 Fragen mit „Umsetzung innerhalb von 6 Monaten“ angehakt werden.

	Gelten die im Fragebogen ausgefüllten Angaben für alle in den Versicherungsschutz einbezogenen Unternehmen/Abteilungen des Versicherungsnehmers?
	☒ Ja    ☐ Umsetzung < 6 Monate

	Kritische Schwachstellen (CVSS Base Score >= 9.0) werden in allen wichtigen IT-Systemen und -Anwendungen (zB Betriebssysteme, kritische Unternehmenssoftware und Cloudanwendungen) innerhalb von max. 7 Tagen (bei Unternehmen über 10 Millionen Umsatz), bzw 14 Tagen (für Unternehmen unter 10 Millionen Umsatz) nach release gepatcht oder durch offizielle Workarounds behoben?
	☐ Ja    ☒ Umsetzung < 6 Monate

	Nicht unterstützte/End-of-Life Systeme sind nicht im Einsatz bzw. sind nicht direkt mit dem Internet verbunden und somit nicht von außen erreichbar?
	☒ Ja    ☐ Umsetzung < 6 Monate

	Eine für gewerbliche Zwecke entgeltlich lizenzierte Antiviren-Lösung für alle Clients und Server wird wo technisch möglich eingesetzt, Updates von Malwaresignaturen werden automatisch installiert und auf kritische Alerts wird unverzüglich reagiert?
	☐ Ja    ☒ Umsetzung < 6 Monate

	Der Malwareschutz ist so konfiguriert, dass verdächtige Protokolle, Prozesse und Dateien blockiert werden, statt nur über Bedrohungen zu benachrichtigen?
	☐ Ja    ☒ Umsetzung < 6 Monate

	Es ist eine Passwortrichtlinie implementiert, die die Verwendung von langen und komplexen Passwörtern in Ihrem Unternehmen wo technisch möglich durchsetzt?
Lange und komplexe Passwörter entsprechen folgenden Kriterien:
- Mindestens acht (8) Zeichen
- Passwörter dürfen nicht nur aus Wörtern bestehen, die in Wörterbüchern enthalten sind
- Vermeidung der Wiederverwendung der letzten 5 Passwörter
- Sperrung des Accounts nach mehreren Fehlversuchen
- Das Passwort muss mindestens Groß- und Kleinbuchstaben sowie nicht-alphabetisches Zeichen enthalten (Zahl oder Sonderzeichen)
Bei Unternehmen mit einem Umsatz unter 10 Millionen müssen 3 der 5 Kriterien erfüllt werden.
	☐ Ja    ☒ Umsetzung < 6 Monate

	Eine der nachfolgenden Anforderungen in Bezug auf lokale Administratorenrechte wird erfüllt:
- Lokale Administratorenrechte sind grundsätzlich deaktiviert
- Der Zugang zu den lokalen Administrationsrechten wird mit einem sicheren und individuellen Passwort, das dem User unbekannt ist, geschützt (z.B. durch die Local Admin Password Solution (LAPS)
- Sofern begründete Ausnahmen von den o.g. Regelungen existieren, sind diese schriftlich dokumentiert.  
	☐ Ja    ☒ Umsetzung < 6 Monate

	Alle Systemadministratoren verfügen über separate, privilegierte Benutzerkonten für administrative Aufgaben (getrennt von ihrem Benutzerkonto für den täglichen Zugriff, E-Mails, Internet etc.)?
	☐ Ja    ☒ Umsetzung < 6 Monate

	Sind die Backups vor Manipulation oder Löschung geschützt (z.B. durch ein Offline-Backup, immutable Backups, Authentifizierung außerhalb des Active Directory inkl. MFA)?
	☐ Ja    ☒ Umsetzung < 6 Monate





	Zusatzfragen für Unternehmen mit konsolidiertem Jahresumsatz höher als EUR 50 Mio.

	Bitte beantworten Sie die Fragen durch Anhaken der Kästchen.
Damit die nächsten 2 Fragenblöcke seitens Dual positiv bewertet werden, dürfen höchstens 5 Fragen mit „Umsetzung innerhalb von 6 Monaten“ angehakt werden.

	Event-Logs aus Identitätsdiensten (z.B. AD, Server u. Clients) und IT-Sicherheitssystemen werden mind. 60 Tage lang gespeichert und auf kritische Alerts von IT-Sicherheitssystemen (Antiviren Lösung, Firewalls etc.) wird spätestens am folgenden Werktag reagiert?
	☐ Ja    ☐ Umsetzung < 6 Monate

	Die Konfiguration des Active Directory wird mindestens einmal im Jahr auf Sicherheitsmängel mit dafür vorgesehenen Tools (z.B. Bloodhound, Pingcastle, tenable.ad) überprüft, um Fehlkonfigurationen zu identifizieren und nach Kritikalität zu beheben?
	☐ Ja    ☐ Umsetzung < 6 Monate

	Multi-Faktor-Authentifizierung wird für alle von extern erfolgenden Zugriffe auf Ihr Unternehmensnetzwerk und evtl. genutzte Cloud-Dienste durch Ihre eigenen Mitarbeiter und externe Dritte verwendet?
(Alternative: Der Zugriff für externe Dritte erfolgt über eine fallbezogene Freigabe eines internen Mitarbeiters und wird protokolliert)
	☐ Ja    ☐ Umsetzung < 6 Monate





	Zusatzfragen für Unternehmen mit konsolidiertem Jahresumsatz höher als EUR 150 Mio.

	Eine Endpoint Detection & Response Lösung für alle Clients und Server wird verwendet, Updates werden automatisch installiert und auf kritische Alerts wird unverzüglich reagiert?
	☐ Ja    ☐ Umsetzung < 6 Monate

	Tier 0 Administratoren (z.B. Domain Admin, Enterprise Admin) können sich nur auf dem Domain Controller anmelden und der Domain Admin Zugang wird nicht zur Anmeldung auf Clients gewöhnlicher Nutzer bzw. Servern genutzt (z.B. im Rahmen vom IT-Support)?
	☐ Ja    ☐ Umsetzung < 6 Monate

	Besonderer Hinweis:
Sollte folgende (MFA) Frage nicht positiv bewertet werden ist eine Deckung trotzdem möglich. Es wird ein Prämienaufschlag iHv 10% eingehoben. Sobald dies im Nachhinein implementiert wird, reduziert sich die Prämie gleichermaßen wieder um 10%.

	Multi-Faktor-Authentifizierung (MFA) wird für sämtliche internen Zugriffe von System Administratoren verwendet? (Ein Umgehen der MFA-Lösung durch die Verwendung von Admin Access Tools, wie z.B. PsExec oder Remote Powershell sollte nicht möglich sein)
Alternativ: Sie verwenden für Ihre administrativen Konten einen Password-Safe mit MFA, der nach jeder Nutzung, die Passwörter automatisiert (Einmalpasswörter), gemäß einer komplexen Passwortrichtlinie ändert?
	☐ Ja    ☐ Umsetzung < 6 Monate

☐ Nein







	Besondere Bedingungen

	
Sofern Umsetzungen innerhalb von 6 Monaten angegeben werden, wird folgende Auflage Bestand des Vertrags: 
Die Versicherungsnehmerin hat folgende Auflagen innerhalb von 6 Monaten nach Beginn des Versicherungsschutzes umzusetzen und den Versicherer über die erfolgreiche Umsetzung schriftlich zu informieren: 
Auflage je nach Fragebeantwortung "Umsetzung < 6 Monate" 
Sollte die Versicherungsnehmerin die Auflage nicht innerhalb von 6 Monaten nach Beginn der Versicherungsperiode umgesetzt haben, gilt nach Abzug des vereinbarten Selbstbehaltes ein zusätzlicher Selbstbehalt in Höhe von 20% auf den noch zu regulierenden Schaden, bis die Auflage umgesetzt wurde.




	Versicherungssumme

	in EUR
	500.000,00
	Die vereinbarte Versicherungssumme ist 1-fach je Versicherungsjahr maximiert.




	Selbstbehalte

	in EUR
	1.000,00
	Wartefrist
	12 Stunden

	Der Selbstbehalt findet für Sofortschutz und Krisenmanagement keine Anwendung




	Versicherungsprämie

	in EUR
	987,39
	Die Prämie versteht sich in EUR und exklusive der gesetzlichen Versicherungssteuer






	Sublimits

	Die Versicherungssumme stellt die Obergrenze der Leistung pro Versicherungsfall und pro Versicherungsperiode dar. Innerhalb dieser Versicherungssumme gelten die untenstehenden Sublimits vereinbart. Dies gilt auch, wenn ein Sublimit höher als die Versicherungssumme liegt.

	Sublimit
	Betrag
	Ziffer

	Kosten bei Nichteintritt der Informationssicherheitsverletzung
	20 % der Versicherungssumme, maximal EUR 500.000
	1.1.; 1.3.3.2

	Veröffentlichung digitaler Medieninhalte
	20 % der Versicherungssumme, maximal EUR 500.000
	1.2.2.1

	Freistellung externen Datenverarbeiter
	20 % der Versicherungssumme, maximal EUR 500.000
	1.2.2.3

	Ansprüche auf Entschädigung mit Strafcharakter
	10 % der Versicherungssumme, maximal EUR 200.000
	1.2.2.4

	Kosten für Kreditüberwachungsdienstleistungen
	EUR 1.000.000
	1.2.3.3

	Vertragsstrafen
	20 % der Versicherungssumme, maximal EUR 200.000
	1.2.3.4

	Cyber-Betrug/Diebstahl
	25 % der Versicherungssumme, maximal EUR 1.000.000
	1.3.2.2

	Cyber-Erpressung
	50 % der Versicherungssumme, maximal EUR 2.000.000
	1.3.2.3

	Sachschäden an der IT-Hardware
	20 % der Versicherungssumme, maximal EUR 500.000
	1.3.3.8

	Kosten für Systemverbesserung
	EUR 50.000
	1.3.3.9

	Schadenbedingte Mehraufwendungen
	20 % der Versicherungssumme, maximal EUR 500.000
	4.6




	Sonstige Angaben

	Haftzeit in der Betriebsunterbrechung
	180 Tage

	Versicherungsbedingungen
	AVB Cyber GrECo-Dual Version 2024





	Zahlungsperiode

	Jährliche zahlweise
	☒






	Bestätigung

	Der/Die Unterzeichner erklärt/erklären, mit Wirkung für und gegen die Gesellschaft als Versicherungsnehmerin, ihre Tochtergesellschaften und die zu versichernden Personen, die oben gestellten Fragen vollständig und wahrheitsgemäß beantwortet zu haben. Diese ausgefüllte Erklärung und die eventuellen Anlagen sind die Basis der Versicherung und werden deshalb ein Bestandteil des Versicherungsvertrages sein. Für den Fall, dass ein Versicherungsvertrag zustande kommt, gelten die vorstehend gemachten Risikoangaben als vorvertragliche Angaben im Sinne des Versicherungsvertragsgesetzes (VersVG) gegenüber dem/n Versicherer/n.
Hinweis auf Rechtsfolgen bei unzutreffenden Angaben:
Falsche Angaben oder Risikoinformationen können zum Verlust des Versicherungsschutzes führen. Ausführliche Hinweise zu den Anzeigepflichten und zu den Folgen einer Anzeigepflichtverletzung finden Sie in der nachfolgend abgefassten „Belehrung über die Folgen einer Anzeigepflichtverletzung“.

	Personenbezogene Daten werden gemäß der Datenschutzgrundverordnung verarbeitet. Insbesondere zur Durchführung von vorvertraglichen Maßnahmen und für die Erfüllung des Versicherungsvertrages ist es erforderlich, dass wir ggf. personenbezogene Daten verarbeiten. Daneben kann die Datenverarbeitung auf einem berechtigten Interesse beruhen. Bitte nehmen Sie unser beigefügtes Informationsblatt zum Datenschutz zur Kenntnis. Bitte stellen Sie das Informationsblatt den betroffenen Personen im Fall einer Schadenmeldung zur Verfügung.



	
	
	

	Ort, Datum Firmenstempel
	
	Unterschrift eines Mitgliedes des Vorstandes / der Geschäftsführung, oder des Leiters der IT oder IT-Sicherheit.
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