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Funk-Hacker

Portables Software Defined Radio

im Test

Um die Sicherheit von Funk-
verbindungen zu untersuchen,
nutzen Hacker ein Software
Defined Radio wie das HackRF
One. Die Erweiterung Portapack
macht dieses zu einem portab-
len Gerat fiir den mobilen Ein-
satz, das auch ohne Rechner
funktioniert.

Von Tobias Scheible

unkverbindungen sind ein unsichtba-

res und haufig unterschatztes Sicher-
heitsrisiko. Nicht selten kommen noch
Jahrzehnte alte Funkprotokolle zum Ein-
satz, die heutigen Anspriichen an die Si-
cherheit nicht gerecht werden kénnen. Ein
prominentes Beispiel ist die anfillige
Griinphasen-Steuerung unzihliger Ver-
kehrsampelnin ganz Deutschland [1], aber
auch zu Hause funken etwa Fernbedie-
nungen von Zentralverriegelungen und
Garagentoren, Komponenten von Smart-
Home-Systemen und weitere Gerite oft
noch mit unsicheren Protokollen.

Um die Sicherheit solcher Funkver-
bindungen zu liberpriifen, eignen sich
sogenannte Software Defined Radios
(SDRs) besonders gut. SDRs nutzen
Chips, die Phase und Amplitude von
Funkwellen roh digitalisieren konnen,
um diese Daten an einen Computer wei-
terzureichen. Diese Rohdaten erlauben
es, Mischer, Filter und Demodulatoren
in Software umzusetzen, was SDRs sehr
flexibel macht. Sie beherrschen praktisch
jede Modulationsart (FM, AM, QAM
etc.), solange die Bandbreite der Aus-

tet, Besitzt das SDR Sendehardware,
klappt das auch in die andere Richtung.
Das abgedeckte Frequenzspektrum und
die unterstiitzte Bandbreite variieren von
SDR zu SDR.

HackRF One

Ein typischer Vertreter dieser Gerateklas-
seistdas HackRF One. Es wird zum Testen
und Entwickeln von Funktechnologien
eingesetzt, aber auch von Hackern. Ent-
wickelt hat es Michael Ossmann von Great
Scott Gadgets, die Finanzierung lief be-
reits 2014 tiber Kickstarter.

Das HackRF One war das erste SDR
mit Sendefunktion, das zu einem verhalt-
nismaflig gilinstigen Preis angeboten
wurde. Hard- und Software sind Open
Source (GPLv2), wodurch sich eine grofie
Community gebildet hat. Ein weiterer
grofler Vorteil ist, dass viele SDR-Anwen-
dungen das HackRF unterstiitzen. Durch
diese Faktoren gilt das HackRF One
heute als wichtigstes Werkzeug fiir Pen-
tester, Hacker und Entwickler von Funk-
technik.

Das vielseitige SDR empfingt und
sendet Signale im Bereich von 1 MHz bis
6 GHz. Die Hardware hat theoretisch
genug Leistung, um auch breitbandige
Signale wie WLAN zu untersuchen. Die
Firmware des HackRF One ist aktualisier-
bar, zudem kann man auf Alternativ-Firm-
ware aus der Community zurtickgreifen.
Auf der Platine befinden sich Erweite-
rungsschnittstellen in Form von Pfosten-
leisten, iber die man zusatzliche Kompo-
nenten anschliefft. Zudem ist es dartiber
steuerbar.

Portapack
Um das HackRF One zum Leben zu er-

geschlossen wird -zum Beispiel ein Note-
book oder ein Raspberry Pi. Eleganter
klappt das mit dem Portapack, einer Zu-
satzplatine, die man auf die Pfostenleisten
des HackRF-Boards steckt. Es verwandelt
das HackRF One in ein portables Stand-
alone-Gerit. Damit gehen etwa das Auf-
zeichnen und Senden von Signalen sowie
das Scannen nach Ubertragungen auch
unterwegs leicht von der Hand. So testet
man Funkverbindungen sehr schnell,
ohne sich in komplizierte SDR-Software
einarbeiten zu miissen.

Das Portapack bringt Farbdisplay
und Bedientasten mit und erganzt aufler-
dem einen MicroSD-Steckplatz und einen
Audioanschluss. Je nach Modell sind auch
noch ein Lautsprecher und ein JST-An-
schiuss fiir Lithium-lonen-Akkus an
Bord. Die beste Ausstattung bietet das
aktuelle H2-Modell. In jedem Fall ist vor
dem Bestellen ein priifender Blick in die
Produktbeschreibung gefragt, denn das
Portapack steht ebenfalls unter GPLv2-
Lizenz, es gibt deshalb viele Hersteller
und subtile Unterschiede. Mitunter zihlt
sogar einen Touchscreen zur Ausstattung,

Um das Hardware-Add-on zunutzen,
muss man eine Portapack-Firmware auf
dem HackRF installieren. Sie liefert die
grafische Bedienoberfliche auf das Farb-
display und die erforderliche Signalverar-
beitung, die sonst aufdem Computer statt-
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derzeit Mayhem. Dieser wird aktiv ge-
pflegt, verwaltet Aufzeichnungen und
wertetunter anderem ADS-B-Nachrichten
(Informationen von Flugzeugen) aus. In
der Produktbeschreibung sollte man dar-
aufachten, dass das angebotene Portapack
mitder Mayhem-Firmware kompatibel ist.

Das Originalgehduse des HackRF
passt nicht mehr, wenn die Portapack-
Platine aufgesteckt ist. Es stehen aber
diverse angepasste Gehduse zur Aus-
wahl. Wer Zugriff auf einen 3D-Drucker
hat, druckt sich einfach selbst eines aus.
Das Portapack ist sowohl fiir etwa
100 Euro separat erhaltlich, also auch in
Komplettsets mit SDR, Gehause und
Akku. Mit etwas Gliick kann man so ein
Set auf einschligigen Shoppingportalen
wie AliExpress schon fiir rund 300 Euro
bekommen.

Probehack

Um das Zusammenspiel von HackRF
One und Portapack zu testen, haben wir
einen Mini-Pentest durchgefiihrt: Ein
klassischer Replay-Angriffsollte zeigen,
wie es um die Sicherheit einer vernetzten
Alarmanlage bestellt ist. Bei einem Re-
play-Angriff wird eine Ubertragung auf-
gezeichnet und zu einem spateren Zeit-
punkt erneut gesendet -in der Hoffnumg,
dass der Empfanger beispielsweise einen
Schaltbefehl erneut ausfiihrt. Dabei
muss die Struktur der Nachricht nicht
bekannt seinund es kann sogar eine Ver-
schliisselung zum Einsatz kommen, so-
fern die verschliisselten Funkpakete
nicht variieren,

Ubertragungen, die mit Einmalcodes
(Nonce) gesichert sind, oder kontinuier-
liche Dateniibertragungen, die eine Se-
quenznummer oder Message Authentica-

Portables Software Defined Radio | Test & Beratung

tion Codes (MAC) verwenden, sind nicht
anfillig fiir solch einen Angriff. Das ist
eigentlich seit Jahren Stand der Technik,
allerdings werden immer noch Gerite ver-
kauft, die nicht gegen Replay-Angriffe ge-
schiitzt sind.

Aber Vorsicht: Fremde Systeme zu
storen oder anzugreifen ist strafbar, solan-
ge deren Besitzer nicht ausdriicklich zu-
gestimmt haben, etwa im Rahmen eines
Pentests [2]. Zudem ist die Nutzung von
Funkfrequenzen durch die Bundesnetz-
agentur streng reguliert [3].

Fiir den kleinen Pentest haben wir
HackRF One und Portapack mit der Tele-
skopantenne ANT500 von Great Scott
Gadgets eingesetzt, die wir an die SMA-
Buchse des SDR geschraubt haben. Als
Zielobjekt musste eine kleine Funkalarm-
anlage herhalten. Das Alarmsystem be-
steht aus Fenstersensoren, einer Fernbe-
dienung zum Scharfschalten des Alarms
sowie einer Basisstation mit Sirene und
optischem Alarmgeber, Allesist tiber Funk
miteinander vernetzt. Ziel des Tests war
es, das Signal zur Deaktivierung der
Alarmanlage mit dem SDR aufzuzeichnen
und die Anlage damit zu einem spiteren
Zeitpunkt zu entschirfen.

Um die Funkiibertragung aufzuzeich-
nen, wihlten wir im Hauptmenii des Por-
tapack den Eintrag ,Capture® aus. An-
schliefend mussten wir noch die ge-
wiinschte Frequenz einstellen. Da die
Alarmanlage laut Datenblatt auf dem
Frequenzband 433 MHz arbeitet, stellten
wir die typischerweise genutzte Frequenz
ein (433,9 MHz). Ist ein funkendes Gerit
nicht mit WLAN, Bluetooth oder Mobil-
funk ausgestattet, findet man im Daten-
blatt meist 433 oder 868 MHz als Fre-
quenzangabe.

Hacker-Sandwich: Die Portapack-
Platine verwandelt das HackRF in

Danach starteten wir die Aufzeich-
nung mit ,REC", Als wir auf der Fern-
bedienung der Alarmanlage die Taste zum
Entschirfen driickten, wurde die Uber-
tragung als helle Linie im Display des Por-
tapack sichtbar und wir stoppten die Auf-
zeichnung. Das Ergebnis landete in einer
Datei aufder Speicherkarte. Anschliefend
schalteten wir die Alarmanlage mit ihrer
Fernbedienung wieder scharf.

Zeit fiir das grole Finale: Wir sende-
ten das zuvor aufgezeichnete Entschirf-
signal mit dem SDR aus, indem wir das
Wiedergabesymbol (Dreieck nach rechts)
auf dem Display aktivierten. Die Alarm-
anlage bemerkte den Schwindel nicht und
quittierte das Entschirfen mit einem Blin-
ken. Wir machten die Probe auf Exempel
und offneten einen Fenstersensor, der mit
der Anlage gekoppelt war.

Wiire die Alarmanlage noch scharf ge-
wesen, wire ein lautstarker Alarm losge-
tont - es passierte jedoch nichts, die
Alarmanlage blieb stumm. Damit war der
Replay-Angriff erfolgreich.

Fazit

Das HackRF One und die Erweiterung
Portapack sind ein starkes Team, Mit dem
Set kann man viele Tests und Untersu-
chungen von Funksignalen auch unter-
wegs schnell und einfach durchfiihren.
Durch die grofe Community und die gute
Unterstiitzung durch viele Anwendungen
ist der Einstieg leicht.

Die gebotenen Funktionen laden zum
Experimentieren ein und eréffnen vollig
neue Perspektiven zum Verstindnis von
Funkverbindungen. Wichtigistjedoch, vor
dem Loslegen die rechtliche Lage zu stu-
dieren, um nicht ungewollt gegen geltende
Gesetze zu verstofSen. (rei@ct.de) &
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