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Abstract

Abstract

The intention of this diploma thesis was on the one hand, to present the theoretical
basics of penetration testing and on the other hand, to transfer these basics into a
practical application, by performing a whole process of penetration testing with Kali

Linux in a lab environment.

The first part of this diploma thesis, Penetration Testing — Theoretische Grundlagen,
introduces some definitions of penetration testing. Subsequently, the various

approaches of penetration testing are presented.

In addition, this chapter also provides an introduction to the various phases of
penetration testing. These are presented and explained depending on the individual
approaches. Furthermore the Linux distribution Kali Linux, which is specialised in

penetration testing, as well as the used tools are presented.

The second part of this thesis, Penetration Testing — Praktische Umsetzung,
should transfer the acquired theoretical knowledge into practice, by simulating a
penetration testing in a lab environment. At the beginning of this chapter, the lab
environment is introduced. Subsequently the main parts of this chapter, the realised
lab tests with the different tools of Kali Linux, are presented. The diploma thesis

concludes with the interpretation of the results obtained.
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Kurzfassung

Kurzfassung

Die Grundidee dieser Diplomarbeit war es, einerseits die theoretischen Grundlagen
des Penetration Testing vorzustellen und andererseits diese in die Praxis zu
tiberfiihren, indem in einer Laborumgebung der gesamte Prozess eines Penetration

Testing mit Kali Linux durchgefiihrt und veranschaulicht wird.

Der erste Teil dieser Diplomarbeit, Penetration Testing — Theoretische Grundlagen,
stellt einleitend einige Definitionen vor, die das Thema Penetration Testing
charakterisieren und abgrenzen sollen. In weiterer Folge werden die diversen

Ansitze des Penetration Testing vorgestellt und erklért.

Zusétzlich bietet dieses Kapitel auch eine Einfiihrung in die unterschiedlichen
Phasen des Penetration Testing. Diese werden individuell nach den einzelnen
Ansitzen vorgestellt und deren Umfang erldutert. Aulerdem wird in diesem Kapitel
die auf Penetration Testing spezialisierte Linux Distribution, Kali Linux, als auch die

verwendeten Tools prisentiert.

Der zweite Teil der Arbeit, Penetration Testing — Praktische Umsetzung, soll die
gewonnenen theoretischen Grundlagen in die Praxis liberfiihren, indem anhand einer
Laborumgebung ein Penetration Testing simuliert wird. Eingangs wird hier die
Laborumgebung beschrieben. Darauf folgt der Hauptteil dieses Kapitels,
die Vorstellung der durchgefiihrten Laborversuche mit diversen Tools von Kali

Linux. Den Abschluss bildet die Interpretation der gewonnenen Ergebnisse.
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Einleitung

1. Einleitung

Die Wichtigkeit von IT Sicherheit ist in den letzten Jahren drastisch gestiegen. Nicht
zuletzt durch medienwirksame Hacking Attacken auf Firmen, wurden sich immer

mehr Organisationen bewusst, dass Maflnahmen in diesem Bereich unabdingbar sind.

Die Griinde fiir diese Schliisselrolle der IT Sicherheit sind vielféltig. Zum einen liegt
es an der Abhidngigkeit fast aller Organisationen von einem funktionierenden IT
System. Heutzutage basieren beinahe alle Prozesse eines Unternehmens direkt oder
zumindest indirekt auf IT Systemen. Zum anderen liegt dies an der teilweise
erschreckenden Einfachheit, mit der nicht korrekt konfigurierte Systeme bzw.

ungesicherte Systeme gehackt werden kdnnen.

Jedoch ist die Etablierung von SicherheitsmaBBnahmen im Umfeld der IT in
Organisationen nur ein erster Schritt. Ohne die laufende Weiterentwicklung und
Anpassungen am System, verlieren punktuelle MaBnahmen sehr schnell an
Wirksamkeit. Dies kann zu sehr hohen Kosten, bei gleich bleibender Bedrohungslage

fihren.

Deshalb ist es unerlédsslich die etablierten Sicherheitsmafnahmen, wie auch das
gesamte System an sich, zu liberpriifen. Einerseits wird so die Technik bzw. die IT
Systeme der Organisation verbessert, andererseits gibt dieses Instrument auch eine

Kontrollmdglichkeit der Kosten.

Um diese Kontrolle durchzufiihren, bietet sich Penetration Testing an. Dabei geht es
vor allem um das Aufspiiren von Schwachstellen und deren Ausnutzung im System.
Aus diesen Resultaten erhilt die Organisation einen Uberblick iiber die aktuelle
Gefdhrdungslage des eigenen Systems und kann daraus resultierende MaBnahmen

ableiten, die die Sicherheit des Systems verbessern.
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Einleitung

Dabei kann sich Penetration Testing an den unterschiedlichsten Ansétzen orientieren.
Welcher von diesen Ansétzen gewéhlt wird, hingt zum einen vom Penetration Tester

selbst ab, aber auch von der Ubereinkunft mit dem Auftraggeber.

Prinzipiell lduft ein Penetration Testing in mehreren Phasen ab. Diese konnen sich
vor allem in ihrer Anzahl, wie auch im Umfang der einzelnen Phasen unterscheiden.
Wie genau ein Penetration Testing funktioniert, hingt also sehr stark von der
Vorgehensweise fiir das Penetration Testing, als auch der daraus resultierenden

Anordnung der einzelnen Phasen ab.

Penetration Testing wird meist von hoch spezialisierten Personen durchgefiihrt. Dies
hingt einerseits an der Komplexitit von Penetration Testing an sich ab, aber auch
vom notwendigen Wissen eines Penetration Testers, dass sowohl sehr breit gefachert,

aber gleichzeitig auch sehr detailliert sein muss.

Dennoch konnen erste Schritte bzw. Teile eines Penetration Testing auch vom
Systembetreuer selbst durchgefiihrt werden. Dies kann schon den notwendigen
Hinweis fiir eine etwaige Schwachstelle im System liefern und somit der generellen

Sicherheit des Systems einer Organisation dienen.
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Penetration Testing — Theoretische Grundlagen

2. Penetration Testing — Theoretische Grundlagen

2.1. Definition

Durch die in den Medien immer priasenter werdenden Angriffe von Hackern auf
Organisationen und Firmen, steigt auch das Bewusstsein fiir IT Sicherheit. Somit
wird auch immer mehr Betroffenen bewusst, dass die schlichte Installation einer
Firewall und eines Intrusion Detection Systems bzw. eines Intrusion Prevention

Systems nicht ausreicht.

Diese Entwicklung macht die Durchfiilhrung von Penetration Testing immer
wichtiger. Doch was ist ein Penetration Test? Hier gibt es viele verschiedene
Definitionen und Meinungen. Um einen Uberblick iiber die unterschiedlichen
Auffassungen zu bekommen, werden in den nichsten Absdtzen einige dieser

Definitionen présentiert.

Eine mogliche Definition von Penetration Testing ist, dass es sich hierbei um ein
Verfahren zur Uberpriifung, Messung und vor allem Verbesserung der eingesetzten

SicherheitsmaBBnahmen im Bereich der IT handelt (vgl. Techopedia 2013).

Eine weitere mogliche Definition findet sich auf der Seite Netragard, welche
Penetration Testing gemidBl dem Englischen Worterbuch wie folgt definiert.
Penetration Testing beschreibt die Identifikation von Punkten, mit Hilfe derer jemand

einen Weg in bzw. durch etwas findet bzw. erzwingen kann (vgl. Netragard 2013).

Priya Viswanathan beschreibt Penetration Testing als einen Weg, um die Sicherheit
eines Computersystems oder eines Netzwerks zu bewerten. Dieser Prozess des
Penetration Testing wird durch die Simulation eines unbefugten Einbruchs sowohl
durch boswillige AuBlenstehende, als auch von Insidern durchgefiihrt. Dies beinhaltet

die Analyse des Systems, um Schwachstellen aufzudecken (vgl. Viswanathan 2013).
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Penetration Testing — Theoretische Grundlagen

Penetration Testing wird auch als legaler Versuch angesehen, sich Zugang zu einem
geschiitzten Computersystem bzw. zu einem Netzwerk zu verschaffen. Dieser
Versuch wird oft durch eine dritte Partei durchgefiihrt. Zweck dieses Tests ist es,
Sicherheitsliicken zu identifizieren, sie erfolgreich zu nutzen, um schlussendlich in
irgendeiner Form Zugriff auf dieses Netzwerk bzw. dem Computersystem zu

erlangen (vgl. Phelps 2013).

Eine weitere Definition von Penetration Testing, beschreibt solche als autorisierten,
geplanten und systematischen Prozess der Verwendung von bekannten Sicherheits-
liicken, wihrend des Versuchs, in ein Netzwerk oder in einen Computer einzudringen

(vgl. SANS 2013).

Messner beschreibt Penetration Testing in seinem Buch Metasploit — Das Handbuch
zum Penetration Testing Framework, wie folgt. Beim Penetration Testing geht es
darum, Schwachstellen zu erkennen und sie im Anschluss zu bewerten. Darauf
aufbauend werden geeignete Gegenmalinahmen erarbeitet (vgl. Messner 2012,

S. 13).

Auf Basis dieser Definitionen wird fiir diese Diplomarbeit die folgende Definition
von Penetration Testing angewandt. Penetration Testing ist der legalisierte Prozess,
Schwachstellen eines Computers, Systems bzw. Netzwerks zu finden und aus-
zunutzen, um Zugang zu diesen Ressourcen zu erlangen. Darauf aufbauend folgt die
Erarbeitung von etwaigen Gegenmafinahmen, die der Vermeidung dieser gefundenen

Schwachstellen dienen.

2.2. Penetration Testing Ansitze

Es gibt viele unterschiedliche Ansitze, Penetration Testing durchzufiihren. Diese
Unterscheiden sich, je nach der Institution, die diese festgelegt hat. Um einen
Uberblick iiber die vorhandenen Ansitze zu liefern, werden einige davon auf den

nichsten Seiten vorgestellt.
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Penetration Testing — Theoretische Grundlagen

2.2.1. OSSTMM

OSSTMM oder auch Open Source Security Testing Methodology Manual, ist ein
Projekt der ISECOM, einer gemeinniitzigen Organisation, welche in Barcelona
beheimatet ist. Die ISECOM sah eine Notwendigkeit eines offenen Standards wie
Sicherheit gepriift und umgesetzt wird. Aus diesem Grund trugen Forscher aus den
unterschiedlichsten Gebieten zur Schaffung des Standards OSSTMM bei (vgl.
Isecom 2013).

Dieser von ISECOM entwickelte Standard OSSTMM ist eine Methode zur Priifung
der Betriebssicherheit von physischen Standorten, menschlichen Interaktionen sowie
aller Formen von Kommunikation. OSSTMM ist frei von wirtschaftlichem bzw.

politischem Einfluss und bietet so einen unabhéngigen Blick auf die Sicherheit (vgl.

ebd.).

ISECOM bzw. OSSTMM kennt sechs verschiedene Ansédtze zum Penetration
Testing. Diese unterscheiden sich einerseits darin, ob das Ziels beziiglich der
anstehenden Attacke informiert ist. Andererseits unterscheiden sie sich im Wissens-
stand des Penetration Testers iiber das Ziel. Darum ist es von wesentlicher
Bedeutung, im Vorfeld eines Penetration Testing den Ansatz exakt zu definieren.
Nur so sind spitere Missverstdndnisse und Probleme zu vermeiden und infolge

dessen Ergebnisse verschiedener Penetration Testings vergleichbar (vgl. Isecom A

2013, S. 38).

Der erste Ansatz ist der sogenannte Blind Test. Hierbei findet das Penetration
Testing ohne Vorkenntnisse des Testenden statt. Das heil}t, dass derjenige der das
Penetration Testing durchfiihrt, nichts iiber den Aufbau bzw. die Verteidigungs-
mechanismen als auch iiber die zu attackierenden Ziele weill. Hierbei werden haupt-
sachlich die Fahigkeiten des Testenden iiberpriift, denn ein solcher Blind Test kann
nur so tief in das Zielsystem eindringen, wie es das Wissen des Testenden erlaubt. Im
Gegensatz dazu, weil das Ziel sehr wohl iiber die anstehende Attacke Bescheid

(vgl. ebd., S. 39).
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Ein weiterer Ansatz, der im OSSTMM vorgestellt wird, nennt sich Double Blind.
Hierbei ist das Vorgehen dhnlich zur Durchfiihrung eines Blind Tests. Auch hier,
weill der Angreifer bzw. der Tester nichts iiber die Struktur bzw. die Abwehr-
mechanismen des Ziels. Jedoch weill beim Double Blind Test auch das Ziel nichts
iiber die anstehende Attacke und geht somit nicht besser vorbereitet in dieses
Penetration Testing, als es im Alltag der Fall wére. Dadurch ist der Double Blind
Test der realistischste Ansatz, da sowohl der Angreifer, als auch der Verteidiger iiber
den gleich niedrigen Wissensstand verfiigen, als es bei einer Attacke durch einen

Hacker der Fall wire (vgl. ebd.).

Der Name der dritten Methode ist Gray Box. Bei diesem Ansatz des OSSTMM kennt
der Angreifer bzw. der Ausfithrende des Penetration Testing zumindest die Struktur
und den Aufbau des Zielsystems. Jedoch weill er nichts iiber die Verteidigungs-
mechanismen. Das Ziel ist dagegen genau iiber das Penetration Testing informiert
und weil} iiber alle Details Bescheid. Auch hier hingt das Ergebnis sehr stark vom
Wissen des Penetration Testers ab. Bei diesem Ansatz spricht man auch oft von einer

Schwachstellenanalyse, die des Ofteren vom Ziel selbst in Auftrag gegeben wird

(vgl. ebd.).

Beim Double Gray Box Test besitzt der Penetration Tester begrenzte Kenntnisse
iiber die Abwehrmechanismen und der Assets im System und hat gleichzeitig
umfassende Kenntnisse iiber die Struktur des Zielsystems. Das Ziel wird ebenfalls im
Vorfeld des Penetration Testing vom Umfang und dem Zeitrahmen informiert, weil3
jedoch nicht, liber welchen Weg der Angriff erfolgen wird. Hier werden die

Fahigkeiten beider Kontrahenten gepriift (vgl. ebd.).

Der fiinfte Ansatz von OSSTMM zum Penetration Testing heif3t Tandem. Hier kennt
sowohl der Penetration Tester als auch das Ziel alle Details des Penetration Testing.
Dieser Ansatz priift im Speziellen die Abwehrmechanismen bzw. die Sicherheits-
einrichtungen des Zielsystems, jedoch kann es nicht die Vorbereitungen bzw. die
Reaktionen im Falle eines echten Angriffes liberpriifen. Dieser Tandem Ansatz wird

auch oft als In-House Audit bezeichnet (vgl. ebd.).
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Der sechste und letzte Ansatz im OSSTMM wird Reversal genannt. Bei diesem
Ansatz greift der Penetration Tester mit voller Kenntnis der internen Prozesse, wie
auch der Betriebssicherheit an. Das Ziel hingegen weill nichts vom Penetration
Testing. Somit wird mit diesem Ansatz vor allem die Bereitschaft, wie auch die

Féhigkeiten des Ziels bei einem unerwartetem Angriff gepriift (vgl. ebd.).

2.2.2. PTES

Der Penetration Testing Execution Standard, kurz PTES, funktioniert dhnlich. PTES
ist ein neuer Standard, der Firmen als auch Penetration Tester eine gemeinsame Basis
bieten soll. Dies soll vor allem die Kommunikation untereinander, wie auch die
gemeinsame Arbeit erleichtern und verbessern. Diese Basis betrifft vor allem die

Terminologie und den Umfang von Penetration Testing (vgl. PTES 2013).

Beim Overt Penetration Testing arbeitet der Penetration Tester, wihrend dem
Penetration Testing mit der zu priifenden Organisation zusammen. Hier geht es um
die Identifizierung von potentiellen Gefahren fiir die IT Infrastruktur der
Organisation. Wahrend dem Penetration Testing wird dem Penetration Tester das
System der Organisation vorgestellt. Vorteil dieses Ansatzes ist die Zeitersparnis, da
einige Phasen des Penetration Testing, wie zum Beispiel das Scannen nach
Computern, ausgelassen werden kann. Nachteil dieses Ansatzes ist, dass die
Ergebnisse nur bedingt auf einen realen Angriff iibertragbar wiren. Nichtsdestotrotz
zeigt ein Overt Penetration Testing die Schwiéchen eines Systems auf und spart
gleichzeitig Zeit und somit Geld (vgl. Kennedy / O’Gorman / Kearns / Aharoni 2011,
S. 4f).
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Der zweite Ansatz nennt sich Covert Penetration Test. Hier wird das System der
Organisation, ohne genaueres Wissen iiber deren Struktur liberpriift. Dabei geht es
also um die Simulation eines realen Angriffes. Verglichen mit einem Overt
Penetration Testing, muss mit einem erhohten Aufwand und somit erhdhten Kosten
gerechnet werden. Dies ist vor allem der Tatsache geschuldet, dass in den friihen
Phasen des Penetration Testing, erst arbeitsintensiv Informationen iiber das
Zielsystem gesammelt werden miissen. Gegeniiber einem Overt Penetration Testing,
bietet der Ansatz des Covert Penetration Testing einen weit realistischeren Weg, die

Sicherheit eines Systems zu iiberpriifen (vgl. ebd.).

2.3. Penetration Testing Phasen

Wie sehr sich die einzelnen Phasen des Penetration Testing je nach Ansatz unter-
scheiden konnen, wird auf den néchsten Seiten aufgezeigt. Diese konnen sich grob
skizziert in Anzahl, Umfang als auch in den Aufgaben, die in den einzelnen Phasen

zu vollziehen sind, drastisch unterscheiden.

2.3.1. OSSTMM

OSSTMM ist ein Standard zur Durchfiihrung von Penetration Testing. Die ISECOM,
eine gemeinniitzige Organisation, welche OSSTMM entwickelt hat, sieht die

Einteilung der einzelnen Phasen eines Penetration Testing wie folgt.

OSSTMM teilt ein Penetration Testing in vier Phasen ein: Induction Phase,
Interaction Phase, Inquest Phase und die Intervention Phase. Jede einzelne
Phase wird in einer unterschiedlichen Tiefe durchgefiihrt, nichtsdestotrotz ist
jede Phase gleich wichtig und entscheidend fiir die erfolgreiche Durchfiihrung eines

Penetration Testing (vgl. Isecom A 2013, S. 99).
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Induction Phase:

Die erste Phase, Induction Phase, handelt vor allem von den Rahmenbedingungen
eines Penetration Testing. Hier werden fiir den Erfolg des Penetration Testing
wichtige Entscheidungen getroffen. Dies schlieBt zum Beispiel die Priifung der
Anforderungen, die Festlegung des Umfangs wie auch der Grenzen des Penetration
Testing mit ein. Auch der Typ des Penetration Testing sollte hier fixiert werden (vgl.

ebd.).

Interaction Phase:

Die Interaction Phase ist die zweite Phase im Penetration Testing nach den
Regelungen von OSSTMM. In dieser Phase werden vor allem die potentiellen Ziele
wie auch deren Vernetzung untereinander untersucht. Hier gilt es, einen geeigneten
Zugangspunkt zu finden, wie auch alles iiber diesen in Erfahrung zu bringen (vgl.
ebd., S. 100).

Inquest Phase:

Der dritte Schritt im Penetration Testing nach OSSTMM wird Inquest Phase
genannt. Dabei werden Prozesse und die Arbeitsweisen wie auch Konfigurationen
analysiert und kontrolliert. Auch werden in dieser Phase existierende Sicherheits-

stufen wie auch die Verfligbarkeit von Informationen durchleuchtet (vgl. ebd.,

S. 101).

Intervention Phase:

Die letzte Phase im OSSTMM Penetration Testing, Intervention Phase, handelt von
der Uberpriifung, welche Auswirkungen Angriffe haben kénnten. Dies wird im
Bereich Authentifizierung, Rechteverwaltung wie auch im Bereich Betriebliches
Kontinuitdtsmanagement, das heif3t wie wird im Notfall weitergearbeitet, {iberpriift.

Auch die Analyse von Logdateien wird hier durchgefiihrt (vgl. ebd., S. 102).
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2.3.2. PTES

Anders als OSSTMM gliedert PTES, der Penetration Testing Execution Standard das
Penetration Testing in sieben unterschiedliche Phasen, Pre-Engagement Interactions,
Intelligence Gathering, Threat Modeling, Vulnerability Analysis, Exploitation, Post
Exploitation sowie Reporting. Diese sieben Phasen werden in den folgenden

Absiétzen genauer beschrieben.

Pre-Engagement Interactions:

Die Pre-Engagement Interactions Phase im Penetration Testing nach PTES, regelt in
erster Linie die Phase, in der der Penetration Tester den Umfang bzw. die
Bedingungen fiir ein Penetration Testing mit dem Kunden abstimmt. Auch sollten
diese Vereinbarungen schriftlich festgehalten werden, da ansonsten die durch-
gefiihrten Aktionen strafbar sein konnten (vgl. Kennedy / O’Gorman / Kearns /
Aharoni 2011, S. 2).

Intelligence Gathering:

Die zweite Phase des Penetration Testing nach PTES ist die Intelligence Gathering
Phase. In diesem Abschnitt ist das Sammeln aller nur erdenklichen Informationen
iiber die Organisation die getestet werden soll, als auch tliber deren eingesetzten
Systeme, das zentrale Anliegen. Auch Informationen iiber interne Prozesse bzw. wie

sich die Organisation an sich verhilt, sind von grofiter Bedeutung (vgl. ebd.).

Threat Modeling:

Threat Modeling ist der Name der dritten Phase des Penetration Testing. Hier werden
anhand der in der vorangegangenen Phase, Intelligence Gathering, gesammelten
Informationen, Schwachstellen des Zielsystems identifiziert. Auch wird in dieser
Phase die effektivste Angriffsart als auch das Ziel des Angriffs definiert.
Entscheidend ist aber, dass der Penetration Tester in dieser Phase wie ein Angreifer

denkt, der auf der Suche nach Schwachstellen ist, um in das System einzubrechen
(vgl. ebd., S. 2f).
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Vulnerability Analysis:

In der vierten Phase, Vulnerability Analysis wird, nachdem man die am besten
geeignete Angriffsart in der Vorphase definiert hat, liberlegt, wie man das Ziel am
besten angreift. Neben einer Schwachstellenanalyse kommen hier auch Port Scans
zum Einsatz. Zusammen mit den in den Vorphasen gesammelten Informationen

konnen diese genutzt werden, um zu entscheiden was durchfiihrbar und machbar ist

(vgl. ebd., S. 3).

Exploitation:

Die Exploitation Phase beschreibt im PTES Vorgehen die tatsdchliche Ausniitzung
von Schwachstellen am Zielsystem, um Zugang zu erlangen. Hier geht es also
darum, Zugang zu einer Ressource unter Umgehung der Sicherheitsmaflnahmen zu
erlangen. Basierend auf der vorangegangenen Phase, Vulnerability Analysis, sollte in
dieser Phase mit Hilfe von exakter Planung und der Uberpriifung der gefundenen
Schwachstellen, ein moglichst priziser Angriff erfolgen. Dieser Angriff sollte bei
groBtmoglichen Erfolgschancen, die groftmogliche Wirkung auf eine Organisation

erzielen (vgl. ebd.).

Post Exploitation:

Die sechste Phase im Penetration Testing nach PTES, nennt sich Post Exploitation.
Ziel dieser Phase ist es einerseits weitere Informationen zu generieren und
andererseits die Kontrolle fiir eine spitere Verwendung des gehackten Zielsystems
zu erhalten. In dieser Phase geht es darum, herauszufinden, welche Funktion diese
Systeme haben und welche wertvollen Ressourcen sich darauf befinden. (vgl. ebd.,

S. 31).
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Reporting:

Die letzte Phase nach PTES ist die Reporting Phase. Hierbei handelt es sich um
die wahrscheinlich wichtigste Phase liberhaupt, da diese Phase als Basis flir die
Verbesserung der SicherheitsmaBBinahmen der iiberpriiften Organisation dient. In
dieser Phase wird dokumentiert, was der Penetration Tester getan hat, wie er es getan
hat und vor allem werden hier auch Empfehlungen prisentiert, wie die gefundenen
Schwachstellen behoben werden konnen. Ohne einen umfassenden, Kklar
strukturierten Bericht, verliert jedes Penetration Testing massiv an Bedeutung und

Wirkung (vgl. ebd., S. 4).

2.3.3. BSI

Auch das BSI, das Bundesamt fiir Sicherheit in der Informationstechnik in
Deutschland hat ein Durchfiihrungskonzept fiir Penetration Testing entwickelt und
verdffentlicht. Dabei gliedert das BSI ein Penetration Testing in fiinf Phasen,
Vorbereitung, Informationsbeschaffung und —auswertung, Bewertung der
Informationen / Risikoanalyse, Aktive Eindringversuche sowie Abschlussanalyse.

Diese werden in den folgenden Abschnitten néher beschrieben.

Vorbereitung:

Das BSI sieht als erste Phase im Penetration Testing die Vorbereitung. Hier wird
zusammen mit dem Auftraggeber die Erwartungen wie auch die Rahmen-
bedingungen des Penetration Testing gekldrt und vereinbart. Auch gesetzliche
Bestimmungen und Rahmenbedingungen stehen hier im Mittelpunkt. In dieser Phase
sollte auBerdem gekldart werden, welche Systeme unter welchen Umstéinden
aggressiv angegriffen bzw. gehackt werden sollen. Dies alles sollte schriftlich geklart
werden, da es ansonsten bei Missverstindnissen zu Entschiddigungsforderungen oder

anderen Problemen kommen konnte (vgl. BSI 2003, S. 45).
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Informationsbeschaffung und —auswertung:

Die zweite Phase nach Ansicht des BSI ist die Informationsbeschaffung und —
auswertung. Hier gilt es moglichst viele Informationen {iber das Zielsystem zu
erhalten. Ziel ist es, eine moglichst genaue Ubersicht iiber alle Systeme und
moglicher Angriffspunkte bzw. Schwachstellen zu erhalten. Dies geschieht mit Hilfe
von einfachen technischen Mitteln, wie einer Online Suchmaschine bis hin zu Port

und Schwachstellen Scans (vgl. ebd.).

Bewertung der Informationen / Risikoanalyse:

Als nichsten Schritt, sicht das BSI die Bewertung der Informationen bzw. eine
Risikoanalyse vor. Hier sollen die bisher gewonnenen Informationen analysiert und
bewertet werden. Basierend auf dieser Bewertung, die die potentielle Gefahr sowie
eine Aufwandsabschéitzung fiir einen aktiven Eindringversuch anfiihren, wird
zusammen mit dem Auftraggeber entschieden, welche Teilmenge mit aktiven
Eindringversuchen penetriert werden sollte. Da diese MaBnahme zwar den
wirtschaftlichen Bediirfnis nach Effizienz nachkommt, diese aber auch eine
Einschrankung der Aussagekraft eines Penetration Testing bedeutet, miissen hier alle

Entscheidungen besonders genau dokumentiert werden (vgl. ebd., S. 45f).

Aktive Eindringversuche:

Die vierte Phase im Penetration Testing nach dem Durchfiihrungskonzept des BSI ist
der aktive Eindringversuch. In dieser Phase steht die Uberpriifung der zuvor
gefundenen Schwachstellen im Vordergrund. Dies soll eine Aussage dariiber liefern,
ob die gefundenen Schwachstellen wirklich die Organisation gefdhrden konnten.
Wihrend der aktiven Eindringversuche ist eine gute Kommunikation mit dem
Auftraggeber von groflter Bedeutung. Da es bei den aktiven Eindringversuchen zu
Systemausfdllen kommen kann, miissen die moglichen Konsequenzen zuvor
beriicksichtigt werden und mit dem Auftraggeber abgestimmt werden (vgl. ebd.,

S. 46).
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Abschlussanalyse:

Die Abschlussanalyse soll die einzelnen Priifungsschritte, sowie alle gewonnenen
Ergebnisse bzw. Informationen, genau dokumentieren. AuBerdem sollte die
Abschlussanalyse Empfehlungen zur Behebung der gefundenen Schwachstellen
liefern. Hier ist es zudem wichtig, dass die Abschlussanalyse eine Management
Summary enthélt, die nicht technisch versiertem Fiihrungspersonal die Ergebnisse
und Konsequenzen ndherbringt. Zusitzlich sollen auch Details fiir das technische
Personal, welches in der Folge fiir die Behebung der Schwachstellen verantwortlich
ist, vorhanden sein. Ein anschlieBendes Abschlussgesprich mit dem Auftraggeber,
soll nochmals die erzielten Ergebnisse sowie die daraus resultierenden Risiken kldren

(vgl. ebd. S. 46f).

2.3.4. Sonstige

Neben diesen drei vorgestellten Einteilungen der einzelnen Phasen des Penetration
Testing, finden sich noch unzdhlige weitere. Einige dieser Einteilungen werden im
Folgenden kurz skizziert, um so einen groBeren Uberblick iiber die verschiedenen

Ansétze zu bekommen.

Eine weitere mogliche Finteilung der Phasen eines Penetration Testing, teilt dieses in
drei Phasen ein. Die erste Phase, Reconnaissance, besteht aus der Erkundung des
Netzwerkes, sowie einem Port Scan bzw. OS-Fingerprinting. Die zweite Phase,
Attack und Intrusion Phase, dient der Suche nach Schwachstellen, weiterer
Recherche sowie Denial of Service. Die letzte Phase, Resolution & Reporting, dient
der Analyse aller Ergebnisse wie auch der Erstellung eines Berichtes (vgl. Milescan

2013).
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Eine andere Einteilung des Penetration Testing gliedert diese in Reconnaissance,
Scanning and Enumeration, Gaining and Maintaining Access sowie Covering Tracks.
Die erste Phase umfasst hier das Sammeln von Informationen des Zielsystems,
welche dann im weiteren Verlauf verwendet werden konnen. In der zweiten Phase
geht es vor allem um Port Scans, bzw. um die Suche nach Schwachstellen. Der dritte
Abschnitt befasst sich dementsprechend mit dem Versuch, Zugang zum System zu
erlangen. In der vierten und letzten Phase wird kontrolliert, ob die Spuren der

vorangegangenen Phasen verwischt werden konnen (vgl. Zsecure 2013).

2.4. Kali Linux

Kali Linux ist ein Betriebssystem speziell fiir den Einsatz im Penetration Testing und
wurde im Mairz 2013 verdffentlich. Dabei handelt es sich um eine auf Debian
basierende Distribution und ist eine Weiterentwicklung der Penetration Testing

Distribution BackTrack (vgl. Heise 2013).

Dabei entschieden sich die Entwickler von BackTrack, Offensive Security, zu einem
radikalen Neustart. So basiert Kali Linux im Gegensatz zu BackTrack nicht mehr auf
Ubuntu sondern auf der Linux Distribution Debian. Durch eine vollige

Neuentwicklung befreite man sich von Altlasten (vgl. Offensive Security 2013).

Dabei bringt Kali Linux mehr als 300 Penetration Testing Tools mit. Diese wurden
im Laufe der Neuentwicklung von Kali Linux nochmals {iberpriift. Im Vergleich zu
BackTrack wurden einige dieser Tools, entweder aufgrund ihrer Unzulénglichkeit
oder aufgrund der Tatsache, dass bereits ein anderes Tool diese Funktionalitét

anbietet, gestrichen (vgl. Offensive Security A 2013).

Kali Linux ist zudem vollig frei verfiigbar und kostenlos. Weiters basiert Kali Linux
vollstdndig auf Open Source. So ist es moglich, jederzeit den Sourcecode von Kali

Linux einzusehen, um so einzelne Teile zu verdndern (vgl. ebd.).
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Offensive Security bietet Kali Linux auf unterschiedlichsten Arten an. Dies bezieht
zum Beispiel ISO Images mit ein, die zu bootfdhigen Live CDs umgewandelt werden
konnen. Zusitzlich sind auch ARM Images verfiigbar, welche zum Beispiel fiir den
populdren Mini Computer Raspberry Pi verwendet werden konnen. Eine weitere
interessante Moglichkeit ist der Download eines fertigen VMWare Images, dies
bietet sich vor allem fiir erste Versuche mit dem Penetration Testing Betriebssystem

an (vgl. ebd.).

Eine weitere Besonderheit ist die Tatsache, dass Kali Linux nur den root Benutzer
verwendet. Dies ist ein klarer Unterschied zu den meisten anderen Linux
Distributionen, die normalerweise die Verwendung eines Standard Benutzers fiir das
tagliche Arbeiten empfehlen. Kali Linux bzw. die Entwickler Offensive Security

haben sich jedoch gegen dieses Prinzip entschieden (vgl. ebd.).

Dies hingt zum einen davon ab, dass viele Tools in Kali Linux den root Benutzer
benotigen, um ausgefiihrt zu werden. Zum anderen liegt es daran, dass Kali Linux als
Penetration Testing Umgebung, nur von erfahrenen Benutzern verwendet wird.
Offensive Security weist auch mehrmals darauf hin, dass Kali Linux nicht fiir Linux
Anfianger geeignet ist. Ein weiterer Grund fiir diese Entscheidung ist, dass Kali
Linux — im Gegensatz zu Standard Systemen, auf denen Linux lduft — in der Regel

nur von einem Benutzer verwendet wird (vgl. ebd.).

2.5. Tools

Kali Linux beinhaltet eine grole Anzahl von Tools die fiir Penetration Testing bzw.
auch Hacking genutzt werden konnen. Diese werden in die Kategorien Information
Gathering, Vulernability Analysis, Web Applications, Passwort Attacks, Wireless
Attacks, Exploitation Tools, Sniffing/Spoofing, Maintaining Access, Reverse
Engineering, Stress Testing, Hardware Hacking, Forensics, Reporting Tools sowie

System Services unterteilt.
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Im Laufe der Laborversuche fiir diese Diplomarbeit wurden einige von diesen
unzdhligen Tools verwendet und deren Bedienung beschrieben. Diese verwendeten

Tools werden nun auf den folgenden Seiten vorgestellt.

Auf den nichsten Seiten werden aktive bzw. passive Tools erwéhnt. Bei aktiven
Tools handelt es sich um Tools die aktiv Netzwerkpakete ins Netzwerk schicken und
anhand von Analysen der daraus resultierenden Antworten Informationen sammeln.
Passive Tools hingegen, verursachen selbst keinen Netzwerkverkehr, sondern

sammeln und analysieren den bereits vorhandenen.

Generell ist auch die Tatsache zu erwihnen, dass jedes einzelne der folgenden Tools
eine gute wie auch eine schlechte Seite hat. Jedes dieser Tools kann sowohl fiir
schlechte Absichten, dem widerrechtlichen Uberwinden von SicherheitsmafBnahmen,
als auch fiir gute Absichten, zum Beispiel der Uberpriifung von Sicherheits-
mafBnahmen und deren Weiterentwicklung, eingesetzt werden. Auf welche Seite sich

das Tool schlédgt, hingt einzig und allein von der Person ab, die es bedient.

2.5.1. Xprobe2

Bei Xprobe2 handelt es sich um ein aktives OS-Fingerprinting Tool und wurde von
Ofir Akrin sowie Fyodor Yarochkin entwickelt. Dabei nutzt Xprobe2, im Gegensatz
zu vielen anderen OS-Fingerprinting Tools, keinen exakten Vergleich von
Signaturen in einer Datenbank, da diese stark von den Bedingungen abhingen,
in denen das Tool eingesetzt wird. Zum Beispiel wird ein Tool Probleme bekommen,
wenn es von gewissen Werten in den IP Paketfeldern abhingt, die durch die Netz-

werkumgebung vielleicht verdndert wurden (vgl. Arkin / Yarochkin 2002, S. 3fY).
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Stattdessen wird bei Xprobe2 ein sogenannter ,,fuzzy* oder auch unscharfer Ansatz
eingesetzt. Dabei werden die Scans sowie die Berechnung der Ergebnisse in einer
Tabelle dargestellt. Die Scans finden voéllig unabhédngig voneinander statt und
erzielen dabei eine gewisse Anzahl von Punkten. Am Ende werden die Punkte
zusammengezdhlt und die Topplazierten werden mit den Hinweisen , Yes®,

»probably yes®, . ,probably* no und ,,no* angezeigt (vgl. ebd., S.7f).

Dabei bietet Xprobe2 unter anderem die Optionen —m fiir das Setzen der maximalen
Anzahl moglicher Resultate, —F fiir das Generieren einer Signatur fiir ein bestimmtes
Ziel. AuBlerdem kann mit —T bzw. —U das interne Port Scan Modul fiir TCP bzw.
UDP aktiviert werden.

2.5.2. pOf

Beim OS-Fingerprinting Tool pOf handelt es sich um ein passives OS-Fingerprinting
Tool, was bedeutet, dass pOf keinerlei Netzwerkverkehr verursacht, wihrend es den
Netzwerkverkehr beobachtet, analysiert und somit zum Beispiel herausfinden kann,

welches Betriebssystem auf einem bestimmten Computer 14uft.

pOf wurde von Michal Zalewski entwickelt und nutzt zum OS-Fingerprinting die
SYN Pakete des Clients sowie die SYN+ACK Antwort des Servers. Hier werden
speziell die Reihenfolge der TCP Optionen, das Verhiltnis zwischen der maximalen
Segmentgréfe und der FenstergroBe und weitere Faktoren analysiert (vgl. Zalewski

2012).

Unter anderem werden von pOf die Optionen —f fiir das Lesen der Fingerprints von
einer Datei, -s flir das Lesen eines tcpdump Snapshots oder —F fiir einen ,,fuzzy*

Abgleich, dhnlich zu Xprobe2 unterstiitzt (vgl. ebd.).
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2.5.3. Netdiscover

Netdiscover ist sowohl ein aktives, als auch passives Reconnaissance Tool und
wurde von Jaime Penalba entwickelt. Es kann sowohl fiir das passive Aufspiiren von
Computern im Netzwerk, als auch fiir das aktive Suchen nach Computern durch das

Senden von ARP Anforderungen, genutzt werden (vgl. Penalba 2009).

Zusitzlich kann Netdiscover zur Analyse des gesamten ARP Netzwerkverkehrs, oder
generell fiir das Aufspiiren von Netzwerkadressen iiber den Auto Scan Mode, der

nach geldufigen Netzwerken sucht, benutzt werden (vgl. ebd.).

Netdiscover bietet verschiedenste Optionen flir das Aufspiiren von Adressen. Die
wichtigsten sind, —i fiir die Angabe des Netwerkadapters, —r fiir die Definition eines
Netzwerkbereiches, sowie —p fiir die Aktivierung des passiven Modus, bei dem

keinerlei Netzwerkverkehr verursacht wird (vgl. Weyland 2010).

2.5.4. Ettercap

Ettercap ist vor allem als Tool fiir Man-In-The-Middle-Angriffe bekannt geworden.
Es kann aber auch zur Analyse von Netzwerkverkehr in sowohl aktiver als auch
passiver Weise genutzt werden und bietet auch Funktionalititen wie
OS-Fingerprinting. Auflerdem ist Ettercap das erste Tool mit einer Benutzer-

oberflidche, das in dieser Diplomarbeit vorgestellt wird (vgl. Ettercap 2013).

Generell niitzt Ettercap zwei verschiedene Arten der Netzwerkanalyse. Dabei handelt
es sich um das Unified Sniffing und dem Bridged Sniffing. Beim Unified Sniffing
wird prinzipiell nur eine Netzwerkkarte verwendet. Alle Netzwerkpakete, die an
diesem Netzwerkadapter ankommen, werden analysiert. Will man nur die Pakete der
eigenen Verbindung analysieren, so wihlt man die Option —p (vgl. Ornaghi / Valleri

2013).
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Bridged Sniffing nutzt hingegen zwei Netzwerkadapter. Hier wird der Netzwerk-
verkehr von einem Netzwerkadapter zum anderen weitergeleitet. Dazwischen wird
der Netzwerkverkehr analysiert und es konnen Inhaltsfilter angewandt werden. Dies
kann man sich als Man-In-The-Middle direkt am Netzwerkkabel vorstellen. In dieser

Konstellation kann Ettercap auch als Intrusion Prevention System genutzt werden

(vgl. ebd.).

Neben den beiden Sniffing Optionen bietet Ettercap dariiber hinaus einige andere
Funktionalititen. Zum Beispiel wird mit —m ein Man-In-The-Middle-Angriff
ausgeflihrt. Ein weiterer interessanter Parameter hinsichtlich Man-In-The-Middle ist
—o, dieser deaktiviert die Sniffing Funktionalitit. Dies kann vor allem dann niitzlich
sein, wenn dabei ein anderes Programm die Sniffing Funktionalitit ibernehmen soll.
AuBerdem ist es mit —r moglich, bereits aufgefangenen Netzwerkverkehr, der in eine

Datei gespeichert wurde, zu analysieren (vgl. ebd.).

2.5.5. Nmap

Nmap wurde von Gordon Lyon entwickelt und ist wohl eines der bekanntesten
Netzwerktools. Nmap wird generell fiir Netzwerkanalysen wie auch fiir
Sicherheitsaudits genutzt und kann auch beim OS-Fingerprinting eingesetzt werden

(vgl. Nmap 2013).

Nmap ist einerseits fdhig sehr grole Netzwerke zu scannen und andererseits einen
einzelnen Computer sehr genau zu analysieren. Nmap besitzt neben der iiblichen
Bedienung iiber die Kommandozeile auch eine grafische Benutzeroberfldche,

genannt Zenmap (vgl. ebd.).

Je nach verwendetem Parameter kann Nmap zum Beispiel das genutzte Betriebs-
system, den DNS Namen oder Benutzernamen auslesen. Eine duBerst praktische
Option ist —sP, mit der alle aktiven Computer in einem Netzwerk aufgelistet werden.

Dies geschieht auf Basis eines ICMP-ECHO Pakets (vgl. Ruef/ Welsche 2013).
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Ein weiterer niitzlicher Parameter ist —sT. Dieser fiihrt am angegebenen Computer
einen TCP Port Scan durch. Hier beginnt der Client mit dem Senden eines SYN
Paketes an den Server. Dieser schickt als Bestitigung ein SYN/ACK Paket.
Woraufhin der Client nochmals ein ACK Paket an den Server schickt. Dieser Scan
wird normalerweise in den Log Dateien auftauchen, was bei Penetration Testing

jedoch nicht von Relevanz ist (vgl. ebd.).

Eine verdeckte Variante des vorgestellten Parameters —sT ist die Option —sS. Diese
verwendet halboffene Scans, das heif3t, es wird nach dem senden des SYN Paketes
nur auf eine SYN/ACK Antwort gewartet. Dann kann ndmlich davon ausgegangen

werden, dass der jeweilige Port offen ist (vgl. ebd.).

Nmap besitzt dariiber hinaus noch einige andere Scanvarianten. AuBlerdem bieten
einige Optionen von Nmap zum Beispiel die Moglichkeit den Scan zu
beschleunigen, indem die DNS Auflosung deaktiviert wird. Eine andere Option
verhindert das vorherige Pingen eines Computers, bevor der Scan durchgefiihrt wird.
Dies kann bei entsprechend konfigurierten Firewalls hilfreich sein, die zum Beispiel

kein ICMP Echo zulassen (vgl. ebd.).

2.5.6. OpenVAS

Ein Security Scanner wie OpenVAS wird eingesetzt, um Systeme hinsichtlich ihrer
Verwundbarkeit zu testen. Hierfiir werden charakteristische Angriffe bzw. Attacken
ausgefiihrt oder zumindest simuliert. Um diese Aufgaben korrekt auszufiihren, setzt

OpenVAS auf ein Client-Server Modell (vgl. Reibold 2010, S. 13f).

OpenVAS ging 2005 aus dem Tool Nessus hervor, als sich dieses entschloss, eine
proprietire Lizenz zu verwenden. Seitdem steht OpenVAS als Open Source zur
Verfiigung und ist gleichzeitig das gebrduchlichste Open Source Tool fiir die Suche
von Schwachstellen. Um offene Sicherheitsliicken zu erkennen, nutzt OpenVAS
sogenannte Network Vulnerability Tests, die tdglich aktualisiert werden (vgl.

Greenbone 2013).
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Neben den NVTs bzw. zusdtzlicher Dateien wie Konfigurationsdateien oder
Ergebnissen, bilden der OpenVAS Scanner, der OpenVAS Manager sowie der
OpenVAS Administrator das Riickgrat von OpenVAS. Um auf diese Services
zugreifen zu konnen, gibt es drei verschiedene Interfaces. Das Kommandozeilen-
interface OpenVAS CLI, den Greenbone Security Assistant, sowie den Greenbone
Security Desktop. Diese Struktur wird in der folgenden Abbildung veranschaulicht
(vgl. OpenVAS 2013).

.0penVAS 19
(3
Scan Targets

L L ]

W

\ OpenVAS OpenVAS OpenVAS ]}3
f Scanner Manager Administrator Jg
%]

’ NVT's ]}g

Abbildung 1 - OpenVAS Architektur (Quelle: OpenVAS 2013)

Das Herzstiick von OpenVAS ist der OpenVAS Scanner. Dieser SSL gesicherte Teil
fiihrt die NVTs aus und kiimmert sich somit um die Hauptaufgabe von OpenVAS.
Der Scanner wird dabei vom OpenVAS Manager kontrolliert. Dieser Manager kann
mehrere OpenVAS Scanner kontrollieren und iiberwachen. Gleichzeitig ist er fiir die
Datenbank zustindig, in der alle Ergebnisse bzw. auch Konfigurationen gespeichert

werden (vgl. ebd.).

Uber das OpenVAS Management Protokoll ist die Bedienung des Managers von
verschiedenen Client Systemen moglich, die somit auf verschiedene Art und Weise,
eine Sicht auf die Vorgédnge und Ergebnisse bieten. Zum Beispiel handelt es sich
beim OpenVAS CLI, einem Kommandozeilen Tool, um ein solches Client System.
Mit diesem Tool, lassen sich Batch Prozesse herstellen, die den Manager steuern

(vgl. ebd.).
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Eine sehr komfortable aber auch leistungsstarke Variante der angesprochenen Client
Systeme ist der Greenbone Security Assistant. Dies ist ein webbasiertes Tool,
welches fiir die Verwaltung aller Aufgaben, die wihrend einer Sicherheits-
iiberpriifung auftauchen, verwendet werden kann. Dies wird mit einer sehr benutzer-
freundlichen und iibersichtlichen Benutzeroberfliche abgerundet, die eine Ubersicht

iber den aktuellen Stand der Sicherheit bietet (vgl. Reibold 2010, S. 157f).

Die dritte Moglichkeit ist der Greenbone Security Desktop. Dabei handelt es sich um
eine Anwendung, die sowohl unter Windows, Mac als auch Linux Systemen
lauffdhig ist. Damit ist es moglich, OpenVAS iiber eine Desktopanwendung zu

steuern und zu kontrollieren (vgl. OpenVAS 2013).

AbschlieBend bildet der OpenVAS Administrator die letzte Komponente des Open-
VAS Frameworks. Dieser ist fiir das Management der Benutzer wie auch der Feeds

zustindig. Diese Feeds dienen der téglichen Aktualisierung der NV Ts (vgl. ebd.).

2.5.7. Metasploit

Metasploit ist ein Open Source Tool, das im Jahr 2003 von HD Moore entwickelt
wurde. Uber die Jahre gewann das Projekt immer mehr an GrdBe und ist mittlerweile

ein sehr umfangreiches Tool (vgl. Neugebauer 2012, S. 2).

Obwohl das heutige, recht umfangreiche Framework recht wenig Ahnlichkeiten mit
dem damaligen Tool, dass elf Exploits und einige wenige Payloads umfasste,
aufweist, war von Beginn an der freie Zugriff auf Detailinformationen zu

Schwachstellen sehr wichtig (vgl. Messner 2012, S. 59).
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Bei der Verwendung von Metasploit stoft man unweigerlich auf eine eigene
Terminologie. Diese umfasst zum Beispiel den Begriff Exploit. Ein Exploit ist das
Hilfsmittel, mit dem eine Schwachstelle, in einem System, einer Anwendung oder
einem Service ausgenutzt wird. Dies wird durch kleine Schadprogramme und Skripte

ermoglicht (vgl. Kennedy / O’Gorman / Kearns / Aharoni 2011, S. 8).

Unter einem Payload versteht man Code, der vom Zielsystem ausgefiihrt werden soll
und der von Metasploit geliefert wird. Zum Beispiel stellt ein reverse shell einen
Payload dar, der vom Zielsystem aus eine Verbindung mit einer Windows Eingabe-
aufforderung, hin zum Penetration Tester aufbaut. Gleichzeitig kann ein Payload

schlicht aus einfachen Kommandos bestehen, die am Zielsystem ausgefiihrt werden

(vgl. ebd.).

Einer der bekanntesten Payloads ist der Meta-Interpreter, oder auch Meterpreter. Der
Meterpreter besteht aus einer eigenen Kommandozeile und bietet eine gro3e Anzahl

an Befehlen (vgl. Neugebauer 2012, S. 47f).

Ein Encoder bzw. Codierer ist im Zusammenhang mit Metasploit eine Mdglichkeit,
einen Payload so zu tarnen, dass er fiir Intrusion Detection Systeme schwerer
aufspiirbar wird. Dieser Aspekt hat jedoch mehr Bedeutung fiir das Hacking und
weniger flir Penetration Testing, es sei denn, das Intrusion Detection System ist auch

Bestandteil der Priifung (vgl. ebd., S. 48).

Unter Auxiliary, was iibersetzt soviel wie Helfer bedeutet, versteht man im Umfeld
von Metasploit kleine Tools, die zum Beispiel fiir das OS-Fingerprinting oder fiir die
Schwachstellenanalyse genutzt werden. Psnuffle wird zum Beispiel fiir das Sniffen

nach Passwortern im Netzwerk genutzt (vgl. ebd., S. 49).
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Neben diesen vorgestellten Elementen, ist die msfconsole eines der wichtigsten
Bestandteile von Metasploit. Dabei handelt es sich um die am héufigsten genutzte
Art der Benutzerinteraktion mit Metasploit. Dies liegt an der recht einfachen
Bedienung und der Tatsache, dass iiber die msfconsole alle Optionen leicht

zuginglich sind (vgl. Kennedy / O’Gorman / Kearns / Aharoni 2011, S. 9).

AuBer der gerade vorgestellten msfconsole bietet Metasploit auch andere Benutzer-
oberflichen. Zum einen ware hier die msfgui zu erwéhnen. Dabei handelt es sich um
eine grafische Benutzeroberflache, basierend auf JAVA. Weiters gibt es noch eine
zweite, auf JAVA basierende grafische Benutzeroberflache, armitage. Diese soll das

Arbeiten mit Metasploit weiter vereinfachen und dadurch erleichtern (vgl. Messner

2012, S. 84fY).

Zusétzlich gibt es auch ein weiteres Kommandozeileninterface, welches sich gut von
der betriebssystemeigenen Konsole bedienen ldsst. Dieses CLI oder auch Command
Line Interface ermdglicht ein einfaches Einbinden in Skripte. In erster Linie dient
CLI somit als Wrapper, oder auch als Schnittstelle fiir msfconsole (vgl. Messner

2012, S. 89f).
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3. Penetration Testing — Praktische Umsetzung

Dieses Kapitel soll die im vorangegangenen Kapitel vorgestellten theoretischen
Grundlagen, durch beispielhafte Laborversuche in die Praxis iiberfiihren. Ziel ist es,
einen kompletten Anwendungsfall eines Penetration Testing Prozesses in der Praxis

aufzuzeigen.

Dies geschieht durch das Vorstellen von bewidhrten Tools, die sich sowohl im
Bereich des Penetration Testing aber auch im Hacking Bereich etabliert und
bewiesen haben. Darauf aufbauend wird beispielhaft an der Laborumgebung gezeigt,

wie diese Tools eingesetzt werden.

Zusétzlich wird erklart, welche Aufgaben bzw. Schritte in den jeweiligen Phasen
notwendig sind und welche Tools dafiir verwendet werden konnen. In weiterer Folge
wird gezeigt wie eine Phase niitzliche Informationen fiir die anschlieBende Phase

bereitstellen kann.

So wird vom Netzwerk Scan mit speziellen Tools, die generell zeigen sollen, welche
Computer am Netzwerk hédngen, liber Scanning Tools, die Informationen zum
installierten Betriebssystem liefern, bis hin zu Tools, die speziell fiir die Suche nach
Schwachstellen eingesetzt werden, alle Schritte bis hin zum gelungenen Exploit

vorgestellt.

Diese Vorgangsweise ist fiir alle Personen interessant und hilfreich, die erste Schritte
hin zum Penetration Testing setzen wollen. Anhand der folgenden Unterkapitel ist es
moglich, eigenverantwortlich das eigene System nach eventuellen Liicken bzw.

Fehlern in der Konfiguration abzusuchen.
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Da Aktionen die wihrend dem Penetration Testing gesetzt werden, auch negative
Auswirkungen auf ein System haben konnen, wird an dieser Stelle der Aufbau einer
Laborumgebung empfohlen. Anhand dieser Laborumgebung kann der Umgang mit
den teils anspruchsvollen Tools geiibt werden, ohne laufende Systeme zu gefdahrden.
Wie eine solche Laborumgebung erstellt wird und welche Anforderungen diese

erfiillen muss, wird im nichsten Kapitel gezeigt.

3.1. Laborumgebung

Um den Anforderungen, die im Rahmen von Laborversuchen auftauchen, gerecht zu
werden, bedarf es einer klar strukturierten und einer reproduzierbaren Labor-
umgebung. Diese sollte aullerdem noch den Gegebenheiten in der Praxis
entsprechen, da ansonsten ein Transfer der erzielten Testresultate nicht moglich

ware.

Weiters sollte diese Laborumgebung ein mdglichst breites Spektrum an Systemen
beinhalten, um im Verlaufe der Labortests eine weitestgehend allgemeingiiltige
Aussage treffen zu konnen. Das wiederum stellt fiir die verwendeten Tools eine
groBe Herausforderung dar, da sie viele unterschiedliche Plattformen unterstiitzen

miissen.

Auf den folgenden Seiten wird zuerst ein Uberblick iiber die gesamte Labor-
umgebung gegeben. Dies geschieht durch die Anfiihrung der verwendeten Gerite,
sowie der Beschreibung ihrer Leistungsdaten. Weiters ist es von grofiter Bedeutung,
die getroffenen Einstellungen wihrend des Aufbaues einer Laborumgebung zu
dokumentieren. Dies ermdglicht eine Reproduktion der Laborumgebung und somit

aller Versuche.

AuBlerdem werden die einzelnen Clients, sowie die Struktur, in der sie fiir die
Versuche in Relation gebracht wurden, vorgestellt. Diese Struktur sollte moglichst
klar und gut gegliedert sein, um die Testversuche in der Laborumgebung nicht durch

unnotige Komplexitét zu gefdhrden bzw. zu verfdlschen.
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3.1.1. Ubersicht

Um diesen Anforderungen, die wihrend den Laborversuchen auf die Labor-
umgebung zukommen, gerecht zu werden, bedarf es einer klaren Struktur, die
moglichst einfach reproduzierbar ist. Die verwendete Struktur fiir die Laborversuche

dieser Diplomarbeit wird in der folgenden Abbildung vorgestellt.

.
[PenTesterJ
B ——

—— === ~ ~—~— === ~
{ victim-wv J [ victim-lv J
e — — — e — — —

Abbildung 2 - Laborumgebung
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Bei den Testclients, die mit einer unterbrochenen Linie umrandet sind, handelt es
sich um virtuelle Computer. Insgesamt gibt es vier Testgerite — victim-wr,
victim-wv, victim-Ir, victim-lv — die als Opfer dienen, sowie ein Gerét das als
Ausgangspunkt fiir das Penetration Testing verwendet wird (PenTester). Verbunden

werden diese funf Clients durch einen einfachen Switch.

Aus der Abbildung geht klar hervor, dass es sich eigentlich nur um zwei
physikalische Computer handelt. Die restlichen beiden Testclients befinden sich
virtualisiert am System victim-wr — dargestellt durch die unterbrochene Linie. Diese
Konstruktion der physikalischen sowie virtuellen Computer wird genauer im

folgenden Unterkapitel erldutert.

AuBerdem zeigt die Abbildung, dass es sich auch bei dem System PenTester um ein
virtualisiertes System handelt. PenTester ist ein virtuelles Image, das auf einem
dritten physikalischen Computer lduft. Dieser ist aufgrund der Tatsache, dass er
keinerlei Verbindung zu dem Netzwerk in der Laborumgebung hat, nicht angefiihrt.

Dies wird durch einen USB-LAN-Adapter ermoglicht.

Diese Struktur ermdglicht trotz eines recht einfachen Aufbaues, ein sehr realitéts-
nahes System, welches fiir Penetration Testing essentiell ist. Zusétzlich spielt
natiirlich auch der mdglichst effiziente Auftbau im Rahmen der Diplomarbeit eine
Rolle. AuBerdem ist es hierdurch moglich, allfillige Unterschiede in den einzelnen
Phasen des Penetration Testing zwischen physikalischen sowie virtuellen Computern
festzustellen. Um den Netzwerkverkehr der virtuellen Computer auf dem
physikalischen Computer voneinander zu trennen, wurde auch hier ein spezieller
USB-LAN-Adapter verwendet. Hierdurch wird der Netzwerkverkehr der virtuellen

Computer von der Netzwerkkarte des physikalischen Computers ferngehalten.
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3.1.2. Clients

Im Folgenden werden geméll der Darstellung der Laborumgebung, erst die beiden
physikalischen Computer samt ihrer Leistungsdaten, sowie einer Erlduterung der
Installationsweise bzw. der getroffenen Einstellungen vorgestellt. Generell ist zu
erwihnen, dass auf allen Testclients der Dienst Telnet aktiviert, sowie alle benotigten
Komponenten fiir Telnet installiert wurden. Die zugrundeliegende Ursache hierfiir
ist, dass einige der verwendeten Tools Netzwerkverkehr bendtigen, um richtig zu

funktionieren und die erwarteten Ergebnisse zu liefern.

victim-Ir

Der erste Testclient ist demzufolge ein physikalischer Computer. Hierbei handelt es
sich um ein Gerét der Marke Toshiba, genauer gesagt das Modell NB100-10x. In
diesem Computer ist ein Intel Atom N270 mit 1,6 GHz sowie 1 GB RAM verbaut.

Als Betriebssystem am Testclient victim-Ir dient die Linux Distribution Ubuntu in
der Version 12.10, die Kernelversion lautet demzufolge 3.5.0.17. Ubuntu wurde mit
den Standardoptionen, die wihrend des Installationsverlaufes angeboten wurden,
installiert. Hiermit wurde verhindert, dass individuelle Einstellungen das Testresultat

verfalschen.

victim-wr
Der zweite physikalische Computer, welcher als Testclient dient, ist victim-wr.
Hierfiir wird ein Toshiba Satellite A210-128 verwendet. Als Prozessor ist hier ein

AMD Turion mit 1,8 GHz im Einsatz, der Arbeitsspeicher umfasst 2 GB.

Das Betriebssystem auf diesem Computer ist Windows 7 Professional 32bit. Auch
hier wurden wihrend der Installation nur die vorgeschlagenen Standardoptionen
verwendet. Da auf diesem physikalischen Computer, die beiden Systeme victim-wv
sowie victim-lv virtualisiert werden, wurde die Desktopvirtualisierungssoftware

Oracle VM VirtualBox in der Version 4.2.10 installiert.
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victim-wv

Wie bereits erwdhnt, handelt es sich beim System victim-wv um einen virtuellen
Computer, der am physikalischen Computer victim-wr virtualisiert wird. Hierfiir
wurde im Programm Oracle VM VirtualBox eine neue virtuelle Maschine erstellt.
Wihrend der Installation des Betriebssystems Windows 7 Professional 32bit wurden

auch hier nur die Standardwerte ausgewéhlt.

Dem virtuellen Computer wurden 512 MB RAM zugewiesen, was fiir normales
Arbeiten recht knapp bemessen wire. In diesem Fall wird der virtuelle Computer
jedoch nur als Testclient, bzw. als Opfer flir das Penetration Testing verwendet,

wodurch das System auch mit weniger Arbeitsspeicher zurechtkommt.

Um wihrend des Penetration Testing keine verfialschten Werte durch die
Vermischung des Netzwerkverkehrs von dem physikalischen sowie den beiden
virtuellen Computern zu erhalten, wurden spezielle USB-LAN-Adapter eingesetzt.
Im virtuellen Computer selbst wurde der Netzwerkadapter des physikalischen
Computers deaktiviert und die Verbindung zum USB-LAN-Adapter hergestellt. Dies
soll eventuelle Beeinflussungen der Netzwerkkommunikation {iber den

physikalischen Netzwerkadapter verhindern.

victim-lv

Als zweites virtuelles System kommt der Computer victim-lv zum Einsatz. Auch
dieser virtuelle Computer lduft am physikalischen Computer victim-wr und wird
durch das Programm Oracle VM VirtualBox virtualisiert. Analog zur Installation der
vorangegangenen Testclients wurden auch hier nur die Standardoptionen, die
entweder durch die Desktopvirtualisierungssoftware bzw. durch das Betriebssystem

selbst vorgeschlagen wurden, {ibernommen.

Diesem virtuellen Computer wurden 768 MB RAM zugewiesen. Als Betriebssystem
kommt die Linux Distribution Ubuntu in der Version 12.10, sowie der Kernelversion

3.5.0.17 zum FEinsatz. Auch hier wurde der bereits erwdhnte USB-LAN-Adapter

verwendet.
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PenTester

Wie aus der Abbildung der Laborumgebung hervorgeht, handelt es sich auch beim
System PenTester um einen virtuellen Computer. Dieses System lauft auf einem
weiteren physikalischen Computer. Dabei handelt es sich um einen HP Compaq
6730b mit Windows 7 Professional 64bit als Betriebssystem. Beim Prozessor handelt
es sich um einen Intel Core 2 Duo P8700 mit 2,53 GHz. Dem Computer stehen 4 GB
RAM zur Verfiigung.

Auch hier kommt der USB-LAN-Adapter zum Einsatz, um Beeinflussungen des
Netzwerkverkehrs zu verhindern. Aufgrund dieser Tatsache und dem daraus
resultierenden Umstand, dass der physikalische Rechner keinen Netzwerkzugriff auf

die Laborumgebung hat, wurde dieser nicht in der Darstellung beriicksichtigt.

Die virtuelle Maschine PenTester wird durch die Desktopvirtualisierungssoftware
VMware Workstation in der Version 7.1.5 virtualisiert, wobei dem System 768 MB
RAM zur Verfiigung stehen. Hierfiir wurde ein fertiges Kali Linux Image verwendet,

dass von der Kali Linux Homepage heruntergeladen wurde.

Als Betriebssystem kommt hier die Linux Distribution Kali Linux zum FEinsatz.
Kali Linux basiert auf der Linux Distribution Debian. Néhere Informationen zu Kali
Linux finden sich im Kapitel Kali Linux. Alle auf den néchsten Seiten angefiihrten
Informationen stammen vom System PenTester. Hierflir wurden entweder

Screenshots gemacht oder die Textausgabe in der Kommandozeile verwendet.

AbschlieBend finden sich in der unten stehenden Abbildung die verwendeten
Netzwerkeinstellungen aller Clients. Dies beinhaltet die IP-Adressen sowohl fiir die
Testclients, die als Opfer fiir das Penetration Testing verwendet werden, als auch fiir

das System PenTester, von dem aus das Penetration Testing durchgefiihrt wird.
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Computername IP-Adresse Netzmaske

PenTester 192.168.10.10 255.255.255.0
victim-wr 192.168.10.20 255.255.255.0
victim-wv 192.168.10.21 255.255.255.0
victim-Ir 192.168.10.30 255.255.255.0
victim-lv 192.168.10.31 255.255.255.0

Abbildung 3 - Netzwerkinformationen

Wie aus der Abbildung klar hervorgeht, wurde fiir jedes Betriebssystem ein eigener
IP-Adressbereich verwendet. So hat Kali Linux den Hostanteil ,,10°, Windows 7 den
Hostanteil ,,20° bzw. ,,21° und Ubuntu den Hostanteil ,,30° bzw. ,,31°, wobei die
virtualisierten Systeme eine ,,1* am Ende haben. Diese klare Einteilung hilft wihrend
des Penetration Testing in der Laborumgebung, da damit eine klare Verbindung
zwischen System und IP-Adresse hergestellt werden kann und mehrmaliges

nachschlagen in der Dokumentation hinfillig wird.

3.2. Laborversuche

Basierend auf der im vorangegangenen Unterkapitel vorgestellten Laborumgebung
wurden Laborversuche durchgefiihrt. Diese Versuche wurden allesamt vom
Computer PenTester ausgefiihrt. Jedes Kommando — sollte es sich um ein
Kommandozeilentool handeln — bzw. jeder Versuch im Rahmen der Laborversuche

iber eine GUI, wurde auf jeden der vier Testclients ausgefiihrt.

In den folgenden Unterkapiteln werden die einzelnen Versuche bzw. Angriffe
aufgezeigt. Dies geschieht einleitend mit einer kurzen Erkldrung worum es sich beim
jeweiligen Tool handelt, gefolgt von einer Beschreibung des Kommandos, das
ausgefiihrt wurde. Darauf aufbauend wird dann das Ergebnis bzw. das Resultat sowie
eine Interpretation der gewonnenen Daten vorgestellt. Die erwdhnten Ergebnisse
werden gekiirzt angefiihrt um die wichtigsten Informationen zu présentieren. Die

vollstdndigen Ergebnisse finden sich im Appendix.
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Strukturiert sind diese Versuche anhand der einzelnen Phasen eines Hacking
Angriffes. Das heif3it, es werden zuerst Angriffe mit Tools und die daraus generierten
Daten im Rahmen der Reconnaissancephase vorgestellt. Darauf basierend werden die
fir die Scanningphase relevanten Versuche und deren Ergebnisse prisentiert.
Schlussendlich wird dies mit den Versuchen und Ergebnissen der Phase Gaining

Access komplettiert.

Abschlieend wird nochmals ein Resiimee iiber alle Ergebnisse der Laborversuche
gezogen. Dies soll nochmals auf prignante Weise die wichtigsten Resultate
zusammenfassen. Verglichen mit einem realen Hacker Angriff, werden die Schritte
Maintaining Access sowie Covering Tracks ausgelassen. Diese sind — je nach

Literatur — nicht Bestandteil von Penetration Testing.

In dieser Diplomarbeit wurden diese beiden Phasen bewusst nicht in die Labor-
versuche integriert. Dies hat mehrere Griinde. Zum einen liegt es an der Literatur, die
kontroverser Meinung ist. Mehr Informationen dazu gibt es im Kapitel Penetration
Testing — Theoretische Grundlagen. Zum anderen geht es beim Penetration Testing
vor allem darum, in Erfahrung zu bringen, welche Informationen bzw. Sicherheits-

liicken vorhanden sind und ob diese ausgenutzt werden konnten.

Darum sind die Ziele der Phasen Maintaining Access sowie Covering Tracks,
ndmlich einerseits Zugénge zum bereits geknackten System zu erhalten, um diese fiir
weitere Angriffe nutzen zu konnen und andererseits Spuren des Angriffes zu
vernichten bzw. so gut wie mdglich zu verstecken, im Rahmen dieser Diplomarbeit

nicht Teil des Penetration Testing.

3.2.1. Reconnaissance

Reconnaissance ist die erste Phase wihrend eines Hacking Angriffes bzw. im
Penetration Testing. Hier geht es vor allem um das Sammeln moglichst vieler und
vor allem aussagekréftiger Informationen, welche dann in den folgenden Phasen

Scanning bzw. Gaining Access verwendet werden.
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Um dieses Ziel zu erreichen werden verschiedenste Tools verwendet. Diese Tools
untersuchen auf unterschiedlichste Art und Weise das Netzwerk und die Testclients
und sammeln so Informationen. Da einige Tools von aktivem Netzwerkverkehr
abhéngig sind, wurden zwischen den Testclients Telnet Verbindungen aufgebaut.
Wie genau diese Tools arbeiten und zu welchen Informationen sie kommen, wird im
Unterkapitel Tools im Kapitel Penetration Testing — Theoretischen Grundlagen

erlautert.

Xprobe2

Der erste Versuch wurde mit dem Tool Xprobe2 durchgefiihrt. Dabei handelt es sich
um ein aktives OS-Fingerprinting Tool, was bedeutet, dass dieses Tool Betriebs-
systeme anhand von gewissen Reaktionen und Eigenschaften des Betriebssystems
tiber das Netzwerk, erkennt. Wie genau das funktioniert, wird wiederum im Kapitel

Penetration Testing — Theoretische Grundlagen erklért.

Im Gegensatz zu anderen Reconnaissance Tools ist mit Xprobe2 kein Scan eines
gesamten Netzwerkes moglich. Hier muss der Benutzer einen definierten Computer
angeben, der untersucht werden soll. Im Falle dieser Diplomarbeit wurde dies mit
dem Befehl xprobe2 [IP-Adresse] > xprobe2 result.txt eingeleitet. [[P-Adresse]
steht in diesem Fall fiir die [P-Adresse des zu scannenden Computers. Dies wurde in
der Folge dann fiir alle vier Testclients (victim-wr, victim-wv, victim-Ir, victim-1v)

durchgefiihrt.

[+] Primary guess:

[+] Host 192.168.10.20 Running OS: "HP JetDirect ROM A.03.17 EEPROM A.04.09"
(Guess probability: 91%)

[+] Other guesses:

[+] Host 192.168.10.20 Running OS: "HP JetDirect ROM A.05.03 EEPROM A.05.05"
(Guess probability: 91%)

[+] Host 192.168.10.20 Running OS: "HP JetDirect ROM F.08.01 EEPROM F.08.05"
(Guess probability: 91%)

Abbildung 4 - Xprobe2 victim-wr
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Wie aus der Abbildung des Xprobe2 Resultats des physikalischen Computers
victim-wr ersichtlich ist, war Xprobe2 nicht in der Lage, das Betriebssystem exakt zu
erkennen. Hier wird das Ergebnis des virtuellen Windows 7 Computers, victim-wv

als Vergleich sehr interessant sein.

[+] Primary guess:

[+] Host 192.168.10.21 Running OS: "Microsoft Windows XP SP2" (Guess probability: 93%)
[+] Other guesses:

[+] Host 192.168.10.21 Running OS: "Microsoft Windows XP SP1" (Guess probability: 92%)
[+] Host 192.168.10.21 Running OS: "Microsoft Windows XP" (Guess probability: 92%)
(Guess probability: 92%)

[+] Host 192.168.10.21 Running OS: "Microsoft Windows 2000 Server Service Pack 3"
(Guess probability: 92%)

[+] Host 192.168.10.21 Running OS: "Microsoft Windows 2000 Server Service Pack 2"
(Guess probability: 92%)

Abbildung 5 - Xprobe2 victim-wv

Zwar war auch hier Xprobe2 nicht in der Lage das virtuelle Betriebssystem Windows
7 exakt zu erkennen, jedoch zeigt das Resultat hier zumindest an, dass es sich hier
um ein Windows Betriebssystem handelt. Dies kann bei der Suche nach eventuellen

Schwachstellen durchaus von Relevanz sein.

Gleichzeitig zeigt dieses Ergebnis auch einen interessanten Unterschied zwischen
Windows 7, installiert am physikalischen Computer und Windows 7 installiert als

virtueller Computer in einem Image.

[+] Primary guess:
[+] Host 192.168.10.30 Running OS: "Linux Kernel 2.4.22" (Guess probability: 100%)
[+] Other guesses:
[+] Host 192.168.10.30 Running OS: "Linux Kernel 2.4.23" (Guess probability: 100%,)
[+] Host 192.168.10.30 Running OS: "Linux Kernel 2.4.21" (Guess probability: 100%)

Abbildung 6 - Xprobe2 victim-Ir

Die oben stehende Abbildung zeigt das Ergebnis des OS-Fingerprinting Tools
Xprobe2 von der Untersuchung des physikalischen Computers mit dem installierten
Ubuntu, in der Kernel Version 3.5.0.17. Auch hier war Xprobe2 in der Lage das
Betriebssystem grob zu erkennen, allerdings ist das Ergebnis, dass es sich mit einer

hundertprozentigen Wahrscheinlichkeit um einen Linux Kernel 2.4 handelt, falsch.
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[+] Primary guess:
[+] Host 192.168.10.31 Running OS: "Linux Kernel 2.4.22" (Guess probability: 100%)
[+] Other guesses:
[+] Host 192.168.10.31 Running OS: "Linux Kernel 2.4.23" (Guess probability: 100%,)
[+] Host 192.168.10.31 Running OS: "Linux Kernel 2.4.21" (Guess probability: 100%,)

Abbildung 7 - Xprobe2 victim-lv

Im Gegensatz zum Ergebnis der Testclients mit Windows 7, gibt es bei den
Resultaten der Testclients mit Ubuntu keine Unterschiede zwischen den virtuellen
und physikalischen Systemen. Generell gilt auch hier, dass Xprobe2 zwar grob das
Betriebssystem, ndmlich Linux erkannt hat, jedoch die genaueren Informationen

schlicht falsch sind.

pOf

Das zweite Tool, welches im Bereich Reconnaissance eingesetzt wird, ist das passive
OS-Fingerprinting Tool pOf. Auch hier gilt wieder, dass genauere Angaben und
Erklarungen zum Tool im Kapitel Penetration Testing — Theoretische Grundlagen zu
finden sind. Grundsitzlich wird das Tool mit dem Kommandozeilenbefehl pOf —i
ethl —w pOf_result.txt gestartet. Wobei mit —i der jeweilige Netzwerkadapter
ausgewdhlt wird, der untersucht werden soll und mit —w das Resultat in die

angegebene Datei geschrieben wird.

192.168.10.20:49185 - Windows XP/2000 (RFC1323+, w+, tstamp-) [GENERIC]
Signature: [8192:128:1:52:M1260,N,W8,N,N,S:.: Windows:?]
-> 192.168.10.10:23 (distance 0, link: PIX, SMC, sometimes wireless)

192.168.10.21:49198 - Windows XP/2000 (RFC1323+, w+, tstamp-) [GENERIC]
Signature: [8192:128:1:52:M1460,N,W8,N,N,S:.: Windows:?]
->192.168.10.10:23 (distance 0, link: ethernet/modem)

192.168.10.30:60068 - UNKNOWN [S10:64:1:60:M1460,S,T,N,W7:.:2:?] [high throughput]
(up: 10 hrs)
-> 192.168.10.10:23 (link: ethernet/modem)

192.168.10.31:51774 - UNKNOWN [S10:64:1:60:M1460,S,T,N,W7:.:2:?] [high throughput]
(up: 10 hrs)
->192.168.10.10:23 (link: ethernet/modem)

Abbildung 8 - pOf
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Die vorangegangene Abbildung zeigt die Ergebnisse der Laborversuche mit pOf.
Auch hier zeigt sich auf den ersten Blick ein dhnliches Resultat, wie es mit Xprobe2
erzielt worden ist. Zwar wurden bei den beiden Testclients victim-wr sowie
victim-wv das Betriebssystem Windows erkannt, doch misslingt auch hier die

genauere Definition der Version des Betriebssystems.

Uberraschender ist hingegen das Ergebnis der beiden Linux Computer. Hier scheitert
pOf in jeglicher Hinsicht. Leider konnte nicht verifiziert werden, woran das Tool
gescheitert ist. Zu erwihnen ist hier allerdings, dass es sich hierbei nur um das pOf
Resultat bzw. dessen Erkennungsleistung in der speziellen Laborumgebung dieser
Diplomarbeit handelt und dies nur bedingt Riickschliisse auf die generellen

Leistungen dieses Tools zuldsst.

Netdiscover

Ein weiteres Tool, dass in der Hacking bzw. Penetration Testing Phase
Reconnaissance eingesetzt wird, heit Netdiscover. Dieses Tool kann vor allem am
Beginn dieser Phase von Nutzen sein, da es alle aktiven Netzwerkteilnehmer eines
Netzwerkes finden und anschlieBend dem Benutzer in einer Liste zur Verfligung

stellen kann.

Genauere Informationen zur Funktionsweise und welche Betriebsmodi Netdiscover
unterstiitzt, werden im Kapitel Penetration Testing — Theoretische Grundlagen
erldutert. Im Rahmen der Laborversuche wurde das Tool mit folgendem Befehl

gestartet netdiscover —i ethl —r 192.168.10.0/24 —P >> /root/Desktop/restult.txt.

Der Parameter —i gibt den Netzwerkadapter an, der gescannt werden soll. In diesem
Fall handelt es sich um ethl. Den Scanbereich bzw. die Range wird mit dem
Parameter —r angegeben, wobei hier das gesamte 192.168.10.x Netz angegeben
wurde. Schlussendlich wird —P fiir die Verwendung des passiven Scanmodus
benutzt, um keine Netzwerkpakete von dem Computer PenTester ins Netzwerk zu

schicken.
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1P At MAC Address Count Len MAC Vendor

192.168.10.21 08:00:27:€6:8d:9b 01 060 CADMUS COMPUTER SYSTEMS
192.168.10.20  00:1b:38:43:ea:a8 01 060 COMPAL INFORMATION (KUNSHAN) CO.,
192.168.10.30 00:1e:33:79:6¢c:6f 01 060 Inventec Corporation

192.168.10.31 08:00:27:a2:57:2a 01 060 CADMUS COMPUTER SYSTEMS

-- Active scan completed, 4 Hosts found.

Abbildung 9 - Netdiscover

Im Gegensatz zu den vorangegangenen Tools, liefert Netdiscover keine
Informationen zum eingesetzten Betriebssystem. Stattdessen liefert es eine
ubersichtliche Liste aller im Netzwerk aktiven Gerédte, samt IP-Adresse,

MAC-Adresse sowie dem Hersteller bzw. Besitzer der MAC-Adresse.

Im Rahmen der Laborversuche wurden folgende, in obiger Abbildung gezeigten
Resultate geliefert. So féllt sofort auf, dass die beiden virtualisierten Computer
victim-wv  sowie victim-lv. dem MAC-Adressbereich von CADMUS
Computer Systems zugerechnet wird. Nach einiger Recherche im Internet konnte
leider nur die Annahme entdeckt werden, wonach Oracle, der Hersteller von
VirtualBox moglicherweise einige, dem ehemaligen deutschen UNIX-Rechner-

Hersteller, zugeordneten MAC-Adressbereiche aufgekauft hat.

Die beiden physikalischen Computer victim-wr sowie victim-lr wurden den beiden
Unternehmen Compal Information (Kunshan) sowie Inventec Corporation
zugeordnet. Diese beiden asiatischen Firmen sind als Auftragsfertiger fiir Notebooks
— unter anderem auch fiir Toshiba — bekannt. Somit erklédren sich alle vier Ergebnisse

von Netdiscover und konnen somit als richtig bestétigt werden.

Ettercap

Als néchstes wurde das Tool Ettercap eingesetzt, um Informationen iiber die vier
Testclients zu sammeln. Ettercap ist prinzipiell ein Netzwerkanalyse Tool, welches
als Sniffer aber auch als ausfiihrendes Programm fiir Man-In-The-Middle-Angriffe

eingesetzt werden kann.
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In den Laborversuchen wurde Ettercap gestartet und unter Sniff das Unified Sniffing
ausgewdhlt. Nach der Auswahl des Interfaces, im Fall dieser Diplomarbeit eth1, kann
unter Start, mit dem Befehl start sniffing das Aufspiiren von Computern gestartet
werden. Nach einiger Zeit konnen unter View | Profiles die gesammelten
Informationen angezeigt werden, ersichtlich in der unten stehenden Abbildung.
Durch Auswahl eines Fintrages mit der Enter-Taste werden detaillierte

Informationen angezeigt.

root@kali: / - | O

File Edit Wiew Search Terminal Help

Collected passive profiles:

182.168.10.10

Abbildung 10 - Ettercap Ubersicht

root@kali: / |

File Edit Wiew Search Terminal Help
NG-0.7.4.2

Profile details: —m8m——————m4m8Mm8m8m—————————— ooy

bmit it)

Abbildung 11 - Ettercap victim-wr
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Die erste detaillierte Abbildung zeigt die Ergebnisse des Testclients victim-wr.
Ettercap war hier zwar in der Lage, bei diesem physikalischen Computer grob das
Betriebssystem, ndmlich Windows zu erkennen, scheitert aber bei der genauen

Bestimmung.

root@kali: / - (0O

File Edit Wiew Search Terminal Help

Profile details; —m—m™@m—mm@———————————————————————————————————————

Abbildung 12 - Ettercap victim-wv

Im Gegensatz dazu, war Ettercap beim virtuellen Windows Computer, victim-wv
iiberhaupt nicht in der Lage, das Betriebssystem auch nur grob zu erkennen. Die
beiden ndchsten Abbildungen zeigen die Ettercap Resultate der beiden Linux
Computer, victim-lr sowie victim-lv. Auch hier war Ettercap nicht in der Lage,
Informationen zum verwendeten Betriebssystem zu liefern. Einzig der Hinweis auf
ein virtuelles Betriebssystem, durch die MAC-Adressen Zuordnung zu Cadmus

Computer kann als positives Resultat gewertet werden.
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root@kali: / - (O

File Edit View Search Terminal Help

NG-0.7.4.2

Profile detaits;——m—H—mo0 D D D D0D09Doon2——"""7"7—-——n  ———""""—

Abbildung 13 - Ettercap victim-Ir

root@kali: / - | O

File Edit View Search Terminal Help
NG-0.7.4.2

Profile details; —m—m™@m—mm@———————————————————————————————————————

Abbildung 14 - Ettercap victim-lv

Somit kann im Rahmen der Laborversuche dieser Diplomarbeit kein positives
Endresultat von Ettercap prisentiert werden. Ettercap war bei den vier Testclients
nicht in der Lage, richtige Informationen zu liefern. Nichtsdestotrotz ist dies keine

allgemeingiiltige Aussage zu den Féhigkeiten von Ettercap.
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Nmap

Nmap ist eines der bekanntesten Tools im Bereich der Netzwerk Scans. Die
Féhigkeiten dieses Tools reichen von Port Scans bis hin zu OS-Fingerprinting. In den
Laborversuchen wurde nmap mit dem Befehl nmap -sS -O 192.168.10.0/24 >

nmap_result.txt ausgefiihrt.

Der Parameter —sS fiihrt einen sogenannten halboffenen Scan durch, was bedeutet,
dass keine vollstindige TCP Verbindung zu Stande kommt. Dies verhindert das
schnelle Erkennen dieser Scan Variante. —-O wiederum aktiviert den
OS-Fingerprinting Modus. Schlussendlich wird noch der Scanbereich wie auch die

Datei, in der die Ergebnisse gespeichert werden sollen, angegeben.

Nmap scan report for 192.168.10.20
Running: Microsoft Windows 7

OS CPE: cpe:/o:microsoft:windows_7
OS details: Microsoft Windows 7

Nmap scan report for 192.168.10.21

Running: Microsoft Windows 72008

oS CPE: cpe:/o:microsoft:windows 7.::- cpe:/o:microsoft:windows _7::spl
cpe:/o:microsoft:windows_server 2008::spl cpe:/o:microsoft:windows_8

OS details: Microsoft Windows 7 SP0 - SP1, Windows Server 2008 SP1, or Windows 8

Nmap scan report for 192.168.10.30

Running: Linux 2.6.X|3.X

OS CPE: cpe:/o:linux:linux_kernel:2.6 cpe:/o:linux:linux_kernel:3
OS details: Linux 2.6.32 - 3.6

Nmap scan report for 192.168.10.31

Running: Linux 2.6.X|3.X

OS CPE: cpe:/o:linux:linux_kernel:2.6 cpe:/o:linux:linux_kernel:3
OS details: Linux 2.6.32 - 3.6

Abbildung 15 - Nmap

In der obigen Abbildung sind die erzielten Ergebnisse des Nmap Laborversuches
ersichtlich. Nmap zeigt hierfiir die gefundenen Hosts, samt der gefundenen
detaillierten Informationen. Im Falle der ersten Testclients, dem physikalischen
Windows 7 Computer, victim-wr liefert Nmap als erstes Tool ein vollig richtiges

Ergebnis, ndmlich die exakte Erkennung von Windows 7.
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Auch im Falle des virtuellen Windows 7 Computers victim-wv gelang dies, wenn
auch mit der kleinen Einschrinkung, dass Nmap sowohl Windows 7 als auch
Windows Server 2008 unter den Treffern anzeigt. Dies ist ein kleines Indiz fiir einen
— wenn auch recht kleinen — Unterschied zwischen der Erkennung eines

physikalischen und virtuellen Computers.

Was die beiden Linux Rechner victim-Ir sowie victim-lv anbelangt, so lieferte Nmap
ein identisches Ergebnis. Zwar zeigt Nmap hier Linux 2.6.32 — 3.6 an, jedoch ist
anzumerken, dass Nmap im Rahmen der Laborversuche das erste Tool iiberhaupt

war, dass ein Linux Betriebssystem ab Kernel 3.0 erkannt hat.

3.2.2. Scanning

Scanning ist die zweite Phase wéhrend eines Hacking Angriffes bzw. im Penetration
Testing. In dieser Phase geht es um das Aufspiiren von Schwachstellen bei den
Testclients. Diese Schwachstellen konnen dann als Basis fiir das Suchen bzw.
Erstellen von Exploits dienen, mit deren Hilfe Zugriff auf den Computer hergestellt

werden kann.

Um diese Schwachstellen zu finden, gibt es viele verschiedene Tools. Als de facto
Standard hat sich hier unter anderem OpenVAS etabliert. Da OpenVAS auch Teil der
auf Penetration Testing spezialisierten Linux Distribution Kali Linux ist, steht

OpenVAS im Fokus dieses Kapitels der Diplomarbeit.

OpenVAS

Im Gegensatz zu den anderen, bisher besprochenen Tools gab es mit OpenVAS
wihrend der Laborversuche einige Probleme. Dies betrifft vor allem die Installation
bzw. die Inbetriebnahme von OpenVAS. Zwar gibt es in Kali Linux ein Installations-
skript, doch fiihrte dies — zumindest im Rahmen der Laborversuche fiir diese
Diplomarbeit — dreimal zu einem nicht funktionierenden OpenVAS. Da auch die
daraus entstandenen Fehlermeldungen keine Hilfe waren, musste eine alternative

Losung gefunden werden.
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Schlussendlich gelang die Installation mit folgenden Schritten. Zuerst wurde
OpenVAS mit APT-GET installiert. Dann wurde ein neues Zertifikat mit openvas-
mkcert erzeugt. Mit dem Befehl openvas-nvt-sync werden die NVTs aktualisiert
(mehr dazu im Kapitel Penetration Testing — Theoretische Grundlagen).
Anschliefend wird mit openvas-mkcert-client —-n om —i sowie openvasmd —
rebuild wird das Zertifikat des Clients als auch die Datenbank erneuert. Danach wird
der Scanner mit openvassd gestartet. openvasmd —rebuild und openvasmd —
backup erneuern die Datenbank nochmals und erzeugen ein Backup. Mit openvasad
—c ,add_user® —n root —r Admin wird ein neuer Administrator Account angelegt.
Mit openvasmd —p 9390 —a 127.0.0.1 als auch openvasad —a 127.0.0.1 —p 9393
sowie gsad —http-only —listen=127.0.0.1 —p 9392 werden die Ports fiir OpenVAS
konfiguriert und die Webbenutzeroberfldche gestartet. Nun kann {iber einen Browser
auf http://127.0.0.1:9392/ zugegriffen und OpenVAS benutzt werden (vgl.
FuzzySecurity 2013, Tutorials).

Nach diesen Schritten 6ffnet sich im Browser der Greenbone Security Assistant.
Uber diese Oberfliche ist es mdglich Schwachstellenanalysen durchzufiihren. Als
erster Schritt ist es notig, sogenannte Targets anzulegen. Dies ist gleichbedeutend mit
den Testclient. Das heil}t, es muss unter Configuration | Targets ein neues Target
angelegt werden. Im Fall der Laborversuche wurden hier die Computer victim-wr,
victim-wv, victim-Ir und victim-lv angelegt, indem schlicht der Name sowie die
IP-Adresse eingegeben werden. Die iibrigen Einstellungen wurden auf den

vorgeschlagenen Standard Werten belassen.

Anschlieffend miissen unter Scan Management | New Task die Scan Eigenschaften
festgelegt werden. Hierfiir wird wieder ein Taskname vergeben, eine Scan Config
ausgewdhlt und ein Target ausgewihlt. So wurde fiir diese Diplomarbeit fiir alle vier

Testclients ein Task angelegt, als Scan Config wurde Full and Fast gewihlt.

Schlussendlich werden unter Scan Management | Tasks, alle erzeugten Tasks
angezeigt. Hier ist es nun mdglich mit Actions | Start den jeweiligen Task zu starten.

Dies 16st einen Scan aus, der nach Schwachstellen im Testclient sucht.
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4. Greenbone & Logged in as User root | Logout
d

& Security Assistant Sun May 12 16:03:01 2013 UTC

Scan Management Asset Management Configuration Administration

.~ K
Tasks 7w v‘No auto-refresh * v‘No averrides v E

Reports
e EE o B [RPOts fieat |Trend|actions
b S I — |

scan-Ir May 12 2013

el
scan-lv [ Dane | 1 May 12 2013 (> r_]@ ]
scan-wr [~"Dane 1 May 12 2013 [ ] o [ ] 4]
scan-wv [T Done | 1 May 12 2013 [ 1 4 @[]

Abbildung 16 — OpenVAS Tasks

Die Abbildung oben zeigt das Tasks Ubersichtsfenster, in dem die erzeugten Tasks
wie auch einige Aktionen, wie zum Beispiel das Starten bzw. das Zeigen des
Detailfensters mit dem erzeugten Bericht, dargestellt werden. Weiters zeigt es den
aktuellen Stand des Scans, was eine sehr hilfreiche Funktion ist, da es je nach Art
und Einstellung sowie Systemleistung bis zu einigen Stunden Wartezeit kommen

kann.

Ist ein Task beendet, kann iiber das Detailfenster ein Bericht angezeigt werden, der
aus den Informationen, die wihrend der Durchfiihrung des Tasks gewonnen wurden,
generiert wird. Die folgenden Abbildungen zeigen am Beispiel des Testclients
victim-wr, einen solchen Bericht, wobei hier nur beispielhaft zwei Schwachstellen

des Testclients victim-wr abgebildet werden.
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Summary

This document reports on the results of an automatic security scan. The report first summarises the results
found. Then, for each host, the report describes every issue found. Please consider the advice given in each
description, in order to rectify the issue.

Overrides are on. When a result has an override, this report uses the threat of the override.
MNotes are included in the report.

This report might not show details of all issues that were found. It only lists hosts that produced issues.
Issues with the threat level "Debug” are not shown.

This report contains all 31 results selected by the filtering described above. Before filtering there were 31
results.

Scan started: 2013-05-12T14:21:572
Scan ended: 2013-05-12T15:53:50Z7

Host Summary

Host High Medium Low Log False Positive
192.168.10.20 1 2 5] 22 0
Total: 1 i 2 51 22 0

Results per Host

Host 192.168.10.20

Scanning of this host started at: 2013-05-12T14:22:277
Number of results: 31

Port Summary for Host 192.168.10.20

Service (Port) Threat Level
microsoft-ds (445/tcp) High

epmap (135/tcp) Medium
general/SMBClient Low

icslap (2869/tcp) Low
general/CPE-T Log
general/HOST-T Log
generalftcp Log

netbios-ns (137/udp) Log
netbios-ssn (139/tcp) Log

Abbildung 17 - OpenVAS victim-wr - 1

Wie die Abbildung klar zeigt, lieferte der OpenVAS Scan vom Testclient victim-wr
31 Funde. Diese gliedern sich in die Kategorien ,,high®, ,,medium®, ,low* sowie
»log®. Diese erste Abbildung beinhaltet nur den allgemeinen Teil, der eine kurze
Ubersicht iiber die Resultate liefern soll. Darum ist fiir die weiteren Versuche

besonders der zweite Teil von Interesse.
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Security Issues for Host 192.168.10.20

High (CVS5: 7.5) microsoft-ds (445/tcp)

NVT: Microsoft Windows SMB/NETBIOS NULL Session Authentication Bypass Vulnerability (OID:
3.6.1.4.1.25623.1.0.801991)

Orverview: The host is running SME/NETBICS and prone to authentication
bypass Vulnerability

Vulnerability Insight:

The flaw is due to an SMB share, allows full access to Guest users.

If the Guest account 13 enabled, anyone can access the computer without a
wvalid user account or pasaword.

Impact:

Successful exploitation could allow attackers to use shares to cause the
system toc crash.

Impact Lewel: Sy3atem

Affected Scftware/05:

Microgcft Windows 85

Microsoft Windows 898

Microcacft Windowa NT

Fix: No sclution or patch is available as of 1llth October, 2011. Informaticn
regarding this issue will be updated cnce the scluticn details are available.
For updates refer toc http://scurceforge.net/projecta/nfs/files/nfs-ucils/
workaround:

1 Disable null se3sicn legin.

2 Bemove the share.

3 Enable passwords cn the share.

References:

http://xfcrece.iss.net/xfocree/xidb/2
http://3eclab.cs.ucdavis.edu/projecta/testing/vulner/38. html

References
CVE: CVE-1999-0519

Distributed Computing Envircnment (DCE) services running on the remote host
can be enumerated by connecting on port 135 and doing the appropriate gueries.
An attacker may use this fact to gain more knowledge

about the remote heost.

Sclution : filter incoming traffic to this port.

Abbildung 18 - OpenVAS victim-wr - 2

Diese zweite Abbildung ist fiir die weitere Vorgangsweise duflerst wichtig. Im
oberen Teil siecht man eine Schwachstelle, die der Kategorie ,high* zugeordnet
wurde. Neben einem kurzen Uberblick, der erkldrt warum die Schwachstelle als
solche identifiziert wurde und welche Auswirkungen sie haben kann, gibt es auch

Hinweise zum SchlieBen der Sicherheitsliicke.

Der wirklich interessante Abschnitt ist der Bereich ,,References®. Dieser beinhaltet
eine CVE Nummer, was soviel wie Common Vulnerabilites and Exposures heif3t.
CVE bietet eine Grundlage fiir die eindeutige Identifizierung von Schwachstellen.
Die in der Abbildung angefiihrte CVE-1999-0519 ist somit eindeutig erkennbar und
damit konnen Informationen speziell diese Schwachstelle betreffend, gesucht und

gefunden werden.
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Uber diese CVE Nummer ist es nun zum Beispiel mdglich, auf der Metasploit
Website (www.metasploit.com/modules) nach Exploits speziell fiir diese
Schwachstelle zu suchen. Die Suchfunktion liefert in weiterer Folge Exploits die

exakt diese gefundene Schwachstelle ausnutzen.

Wihrend der Laborversuche lieferten auf den ersten Blick alle vier Testclients
dhnliche Resultate. Vergleicht man die Ergebnisse genauer, so féllt die Tatsache auf,
dass wihrend die beiden Linux Testclients victim-Ir sowie victim-lv exakt die
gleichen Resultate lieferten, es bei den beiden Windows Testclients victim-wr sowie

victim-wv Unterschiede gab.

So hatten beide Testclients, sowohl der physikalische Computer victim-wr als auch
der virtuelle Computer victim-wv exakt die gleiche Anzahl an ,medium®
Schwachstellen. Dies gilt auch fiir die gefundenen Schwachstellen in den Kategorien
Hlow sowie ,log“. Zusdtzlich gab es beim Testclient victim-wr allerdings eine

weitere Schwachstelle, die der Kategorie ,,high* zugeordnet wurde.

Leider war es im Laufe der Laborversuche nicht moglich, eine der gefundenen
Schwachstellen bei den vier Testclients, fiir einen Exploit im néichsten Kapitel zu
verwenden. Deshalb wurde ein weiterer Testclient hinzugefiigt, victim-xp. Dabei
handelt es sich um einen virtuellen Computer, der wie die beiden anderen virtuellen
Computer victim-wv sowie victim-lv am physikalischen Testclient victim-wr mit
dem Programm Oracle VM VirtualBox virtualisiert wird. Dieser bekam die
IP-Adresse 192.168.10.40.

Um diesen neuen Testclient mit den anderen vergleichen zu kdnnen, wurden die im
vorangegangenen Unterkapitel gezeigten Laborversuche mit den bisherigen vier
Testclients auch fiir victim-xp durchgefiihrt. Dementsprechend wurde als Erstes ein
Laborversuch mit Xprobe2 gestartet. Die folgende Abbildung zeigt das positive

Ergebnis. Das Betriebssystem von victim-xp wurde durch Xprobe2 erkannt.
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[+] Primary guess:

[+] Host 192.168.10.40 Running OS: "Microsoft Windows 2003 Server Standard Edition"
(Guess probability: 100%)

[+] Other guesses:

[+] Host 192.168.10.40 Running OS: "Microsoft Windows XP SP2" (Guess probability:
100%)

Abbildung 19: Xprobe2 victim-xp

Die beiden niachsten Abbildungen zeigen sowohl das Ergebnis der Laborversuche die
mit den Tools pOf als auch Netdiscover durchgefiihrt wurden. Wie aus der ersten
Abbildung hervorgeht, war auch pOf in der Lage das Betriebssystem von victim-xp

klar zu erkennen.

192.168.10.40:1035 - Windows 2000 SP4, XP SP1+
->192.168.10.10:23 (distance 0, link: ethernet/modem)

Abbildung 20: pOf victim-xp

Netdiscover, welches generell fiir das Aufspiiren von Computern im Netzwerk
verwendet werden kann, wurde auch in den Laborversuchen mit victim-xp
eingesetzt. Netdiscover erkannte victim-xp ohne Probleme und der virtuelle
Computer wurde auch als solcher erkannt. Das Selbige gilt fiir Ettercap. Auch dieses
Tool erkannte victim-xp ohne Probleme, wie aus der darauffolgenden Abbildung

hervorgeht.

IP At MAC Address Count Len MAC Vendor

192.168.10.40 08:00:27:6d:4f:7a 01 060 CADMUS COMPUTER SYSTEMS

Abbildung 21: Netdiscover victim-xp
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T T
root@kali: ~ - (O X

File Edit Wiew Search Terminal Help

arting Unifi

Abbildung 22: Ettercap victim-xp

Als Abschluss der Laborversuche mit victim-xp, welche zur Reconnaissance Phase
zugerechnet werden konnen, wurde ein Test mit Nmap durchgefiihrt. Auch dieses
Tool war im Stande, das Betriebssystem von victim-xp klar zu erkennen. Dies wird

in der folgenden Abbildung veranschaulicht.

Nmap scan report for 192.168.10.40
Running: Microsoft Windows XP|2003
OS CPE: cpe:/o:microsoft:windows_xp cpe:/o:microsoft:windows_server 2003

OS details: Microsoft Windows XP SP2 or SP3, or Windows Server 2003

Abbildung 23: Nmap victim-xp

AnschlieBend wurde ein neuer OpenVAS Scan durchgefiihrt. Die Ergebnisse dieses
OpenVAS Scans vom Testclient victim-xp zeigten drei Schwachstellen in der
Kategorie ,high* auf. Alle diese drei gefundenen Schwachstellen haben mit dem
Protokoll SMB zu tun. Dies wird im ndchsten Unterkapitel Gaining Access von

grofler Bedeutung sein.
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3.2.3. Gaining Access

Die letzte Phase im Penetration Testing und die entscheidende Phase im Hacking ist
Gaining Access. Hier geht es um das Ausnutzen der gesammelten Schwachstellen,

bzw. dem Proof of Concept im Penetration Testing.

Auch hier gibt es wieder unterschiedlichste Vorgehensweisen und Tools um an
dieses Ziel zu kommen. Mit Metasploit ist eines der bekanntesten Tools dieses

Bereichs Teil von Kali Linux.

Metasploit

Metasploit wird in Kali Linux mit dem Befehl msfconsole gestartet. Dies kann einige
Zeit dauern, da erst alle Module, wie zum Beispiel Exploits geladen werden miissen.
Ein weiteres Erkennungsmerkmal sind unterschiedliche ASCII Grafiken, die im

Startfenster angezeigt werden.

Da im vorangegangenen Kapitel drei schwere Schwachstellen im Bereich SMB auf
dem Testclient victim-xp festgestellt wurden, empfiehlt sich eine Suche nach
Exploits im SMB Bereich. Dies ist mit dem Befehl search exploit/windows/smb

moglich.

Nun werden alle zutreffenden Exploits angezeigt. Neben dem Namen des jeweiligen
Exploits findet sich auch eine weitere wichtige Information, die angibt wie gut dieser

(13

jeweilige Exploit funktioniert. Diese Information reicht von ,low*, ,average®,

»good*, ,,great® bis hin zu ,,excellent®.

Im Verlauf der Laborversuche mit victim-xp, wurden mit der Suchfunktion
19 Exploits gefunden. GemilB3 der Rangfolge der Exploits, wurde der erste Exploit
mit ,,great” ausgewdhlt, um die Chancen fiir einen gelungenen Exploit zu erhéhen.
Die Auswahl eines Exploits geschieht mit use. Wihrend der Laborversuche mit

victim-xp wurde der Befehl use exploit/windows/smb/ms08 67 netapi verwendet.
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Die folgende Abbildung zeigt den oben erwéhnten Befehl, um den gefundenen
Exploit zu aktivieren. Um den Exploit verwenden zu kdnnen, miissen eventuell
gewissen Optionen bzw. Einstellungen vorgenommen werden. Welche Optionen zur
Verfiigung stehen, kann mit dem Befehl show options angezeigt werden. Auch dies

ist in der unteren Abbildung ersichtlich.

root@kali: ~

File Edit View Search Terminal Help
< S

168.10.40

Abbildung 24 - Metasploit Exploit Options

Wie man sehen kann, sind bis auf die Option RHOST, bereits alle iibrigen Optionen
mit zutreffenden Standardwerten ausgefiillt. RHOST gibt die Zieladresse des Opfers
an, im Falle der Laborversuche dieser Diplomarbeit, handelt es sich um die
IP-Adresse von victim-xp, ndmlich 192.168.10.40. Diese Option wird mit der
Eingabe von set rhost 192.168.10.40 gesetzt. Anschlieend wird der Exploit mit
dem Befehl exploit ausgefiihrt.
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root@kali: ~

File Edit View Search Terminal Help
f oit( )

Abbildung 25 - Metasploit Hacked

Die obige Abbildung zeigt den Ablauf des Exploits. Als Ergebnis wird eine
Meterpreter Session angezeigt. Dabei handelt es sich um einen Teil von Metasploit,

der umfangreiche Funktionen am Testclient, in diesem Fall victim-xp, anbietet.

Neben einfachen Funktionen wie dem Download von Dateien oder ganzen
Verzeichnissen, dem Anlegen von Dateien und Ordner, bzw. das Verdndern von
Dateien, sowie Netzwerkfunktionen, bietet Meterpreter auch Funktionen wie das
Neustarten oder Keylogger. Auflerdem ist es moglich auf die Webcam bzw. auf

das eingebaute Mikrofon zuzugreifen.

3.3. Interpretation der Resultate

Wie die Ergebnisse der Laborversuche zeigen, konnten in jeder Phase erfolgreiche
Resultate gewonnen werden. Interessant ist nun, wie die Tools generell abgeschnitten
haben und ob es unterschiedliche Resultate zwischen den Laborversuchen mit

physikalischen Computern sowie mit virtuellen Computern gibt.
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Zuallererst muss man vor allem in der ersten Phase Reconnaissance auf die teils
hochst unterschiedliche Performance einzelner Tools hinweisen. Hier gab es Tools,
die zum Beispiel das laufende Betriebssystem sehr gut erkannten, andere scheiterten

an dieser Stelle eindeutig.

Trotz der teils doch stark variierenden Qualitit der gewonnenen Resultate, kann — bis
auf einzelne Ausnahmen — kein wirklicher Unterschied zwischen den Ergebnissen
von physikalischen als auch virtuellen Computern erkannt werden. Beinahe
ausnahmslos wurden gleiche bzw. sehr &hnliche Resultate zwischen dem
physikalischen Windows Computer victim-wr und dem virtuellen Windows
Computer victim-wv als auch zwischen dem physikalischen Linux Computer

victim-Ir und dem virtuellen Linux Computer victim-lv erzielt.

Bei den Resultaten, die Unterschiede oder leichte Abweichungen aufwiesen, miissten
genauere Untersuchungen zeigen, wodurch diese zustande gekommen sind. Dies
konnte am unterschiedlichen Umgang der Tools mit physikalischen bzw. virtuellen

Computern, aber auch an anderen Faktoren liegen.

Interessant ist auch die Frage, wie die Tools den Unterschied zwischen einem
physikalischen bzw. einem virtuellen Testclient erkennen. Hierfiir gibt es
unterschiedliche Ansdtze, wie zum Beispiel Fragmente der Virtualisierung in den
Prozessen, der Registry oder auch im Speicher. Am wahrscheinlichsten ist in diesem
Fall aber die Suche nach spezieller Hardware in diesen virtualisierten Systemen, wie

Netzwerkadapter (vgl. Liston / Skoudis 2006, S. 7ff).

Aus den durchgefiihrten Tests ergibt sich eine Aufstellung der niitzlichsten Tools,
zumindest anhand der Leistungen in der Laborumgebung dieser Diplomarbeit. Als
erstes Tool empfiehlt sich hier Netdiscover, welches hervorragende Ergebnisse im
Aufspiiren von Computern im Netzwerk lieferte. In weiterer Folge stellte sich Nmap
als sehr leistungsstark im Bereich des OS-Fingerprinting dar. In der Schwachstellen-
analyse bietet sich OpenVAS sowie Metasploit in der Phase der Ausnutzung dieser

gefundenen Schwachstellen an.
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4. Resiimee

Diese Diplomarbeit widmete sich neben der Einfiihrung in das Thema Penetration
Testing, sowohl in theoretischer als auch praktischer Hinsicht, auch der Frage ob es
Unterschiede zwischen den Resultaten eines Penetration Testing bei physikalischen

und virtuellen Computern gibt.

Das Kapitel Penetration Testing — Theoretische Grundlagen liefert neben diverser
Definitionen, die das Thema Penetration Testing abgrenzen sollen, auch
weiterflihrende Informationen hinsichtlich der verschiedenen Ansétze des
Penetration Testing. Hier wird erklért, was die unterschiedlichen Ansétze ausmacht

und worin sie sich unterscheiden.

Ein weiterer wichtiger Punkt ist die Vorstellung der verschiedenen Mdglichkeiten
der Einteilung der einzelnen Phasen des Penetration Testing. Hier konnte gezeigt
werden, dass sich diese sowohl in Anzahl als auch Umfang teils erheblich unter-
scheiden. Weiters wurden auch die fiir diese Diplomarbeit relevanten Tools als auch

Kali Linux an sich présentiert.

Im Kapitel Penetration Testing — Praktische Umsetzung, konnte neben der
Einfiihrung in die Bedienung der verschiedenen Tools, auch eine Sammlung von
Tools, die sich hinsichtlich der gewonnenen Ergebnisse empfohlen haben, dargelegt
werden. Weiters war es moglich, diverse Unterschiede bei den Laborversuchen mit
physikalischen als auch virtuellen Computern herauszufiltern und dariiber hinaus

einige Erklarungsansitze diesbeziiglich zu liefern.
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Xprobe2 victim-wr:

Xprobe2 v.0.3 Copyright (c) 2002-2005 fyodor@oQo.nu, ofir@sys-security.com,

der@o0o0.nu

[+] Target is 192.168.10.20

[+] Loading modules.

[+] Following modules are loaded:

[x] [1] ping:icmp_ping - ICMP echo discovery module

[x] [2] ping:tcp_ping - TCP-based ping discovery module
[x] [3] ping:udp ping - UDP-based ping discovery module

[x] [4] infogather:ttl calc - TCP and UDP based TTL distance calculation

[x] [5] infogather:portscan - TCP and UDP PortScanner

[x] [6] fingerprint:icmp_echo - ICMP Echo request fingerprinting module

[x] [7] fingerprint:icmp_tstamp - ICMP Timestamp request fingerprinting module

[x] [8] fingerprint:icmp_amask - ICMP Address mask request fingerprinting module
[x] [9] fingerprint:icmp_port_unreach - ICMP port unreachable fingerprinting module
[x] [10] fingerprint:tcp_hshake - TCP Handshake fingerprinting module

[x] [11] fingerprint:tcp_rst - TCP RST fingerprinting module
[x] [12] fingerprint:smb - SMB fingerprinting module

[x] [13] fingerprint:snmp - SNMPv2c fingerprinting module
[+] 13 modules registered

[+] Initializing scan engine

[+] Running scan engine

me-

[-] ping:tcp_ping module: no closed/open TCP ports known on 192.168.10.20. Module test

failed

[-] ping:udp_ping module: no closed/open UDP ports known on 192.168.10.20. Module test

failed

[-] No distance calculation. 192.168.10.20 appears to be dead or no ports known

[+] Host: 192.168.10.20 is up (Guess probability: 50%)

[+] Target: 192.168.10.20 is alive. Round-Trip Time: 0.00766 sec

[+] Selected safe Round-Trip Time value is: 0.01532 sec
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[-] fingerprint:tcp _hshake Module execution aborted (no open TCP ports known)

[-] fingerprint:smb need either TCP port 139 or 445 to run

[+] Primary guess:

[+] Host 192.168.10.20 Running OS: "HP JetDirect ROM A.03.17 EEPROM A.04.09"
(Guess probability: 91%)

[+] Other guesses:

[+] Host 192.168.10.20 Running OS: "HP JetDirect ROM A.05.03 EEPROM A.05.05"
(Guess probability: 91%)

[+] Host 192.168.10.20 Running OS: "HP JetDirect ROM F.08.01 EEPROM F.08.05"
(Guess probability: 91%)

[+] Host 192.168.10.20 Running OS: "HP JetDirect ROM F.08.08 EEPROM F.08.05"
(Guess probability: 91%)

[+] Host 192.168.10.20 Running OS: "HP JetDirect ROM F.08.08 EEPROM F.08.20"
(Guess probability: 91%)

[+] Host 192.168.10.20 Running OS: "HP JetDirect ROM G.05.34 EEPROM G.05.35"
(Guess probability: 91%)

[+] Host 192.168.10.20 Running OS: "HP JetDirect ROM G.06.00 EEPROM G.06.00"
(Guess probability: 91%)

[+] Host 192.168.10.20 Running OS: "HP JetDirect ROM G.07.02 EEPROM G.07.17"
(Guess probability: 91%)

[+] Host 192.168.10.20 Running OS: "HP JetDirect ROM G.07.02 EEPROM G.07.20"
(Guess probability: 91%)

[+] Host 192.168.10.20 Running OS: "HP JetDirect ROM G.07.02 EEPROM G.08.04"
(Guess probability: 91%)

[+] Cleaning up scan engine

[+] Modules deinitialized

[+] Execution completed.

Xprobe2 victim-wv:

Xprobe2 v.0.3 Copyright (¢) 2002-2005 fyodor@o0o.nu, ofir@sys-security.com, me-
der@o0o0.nu

[+] Target is 192.168.10.21

[+] Loading modules.
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[+] Following modules are loaded:

[x] [1] ping:icmp_ping - ICMP echo discovery module

[x] [2] ping:tcp_ping - TCP-based ping discovery module

[x] [3] ping:udp ping - UDP-based ping discovery module

[x] [4] infogather:ttl calc - TCP and UDP based TTL distance calculation
[x] [5] infogather:portscan - TCP and UDP PortScanner

[x] [6] fingerprint:icmp _echo - ICMP Echo request fingerprinting module

[x] [7] fingerprint:icmp_tstamp - ICMP Timestamp request fingerprinting module

[x] [8] fingerprint:icmp_amask - ICMP Address mask request fingerprinting module
[x] [9] fingerprint:icmp_port unreach - ICMP port unreachable fingerprinting module
[x] [10] fingerprint:tcp_hshake - TCP Handshake fingerprinting module

[x] [11] fingerprint:tcp_rst - TCP RST fingerprinting module

[x] [12] fingerprint:smb - SMB fingerprinting module

[x] [13] fingerprint:snmp - SNMPv2c fingerprinting module

[+] 13 modules registered

[+] Initializing scan engine

[+] Running scan engine

[-] ping:tcp_ping module: no closed/open TCP ports known on 192.168.10.21. Module test
failed

[-] ping:udp_ping module: no closed/open UDP ports known on 192.168.10.21. Module test
failed

[-] No distance calculation. 192.168.10.21 appears to be dead or no ports known

[+] Host: 192.168.10.21 is up (Guess probability: 50%)

[+] Target: 192.168.10.21 is alive. Round-Trip Time: 0.00916 sec

[+] Selected safe Round-Trip Time value is: 0.01833 sec

[-] fingerprint:tcp_hshake Module execution aborted (no open TCP ports known)

[-] fingerprint:smb need either TCP port 139 or 445 to run

[+] Primary guess:

[+] Host 192.168.10.21 Running OS: "Microsoft Windows XP SP2" (Guess probability:
93%)

[+] Other guesses:

[+] Host 192.168.10.21 Running OS: "Microsoft Windows 2003 Server Standard Edition"
(Guess probability: 93%)

[+] Host 192.168.10.21 Running OS: "Microsoft Windows 2003 Server Enterprise Edition"
(Guess probability: 93%)
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[+] Host 192.168.10.21 Running OS: "Microsoft Windows XP SP1" (Guess probability:
92%)

[+] Host 192.168.10.21 Running OS: "Microsoft Windows XP" (Guess probability: 92%)
[+] Host 192.168.10.21 Running OS: "Microsoft Windows 2000 Server Service Pack 4"
(Guess probability: 92%)

[+] Host 192.168.10.21 Running OS: "Microsoft Windows 2000 Server Service Pack 3"
(Guess probability: 92%)

[+] Host 192.168.10.21 Running OS: "Microsoft Windows 2000 Server Service Pack 2"
(Guess probability: 92%)

[+] Host 192.168.10.21 Running OS: "Microsoft Windows 2000 Server Service Pack 1"
(Guess probability: 92%)

[+] Host 192.168.10.21 Running OS: "Microsoft Windows 2000 Server" (Guess probability:
92%)

[+] Cleaning up scan engine

[+] Modules deinitialized

[+] Execution completed.
Xprobe2 victim-Ir:

Xprobe2 v.0.3 Copyright (c) 2002-2005 fyodor@o0o.nu, ofir@sys-security.com, me-
der@o000.nu

[+] Target is 192.168.10.30

[+] Loading modules.

[+] Following modules are loaded:

[x] [1] ping:icmp_ping - ICMP echo discovery module

[x] [2] ping:tcp_ping - TCP-based ping discovery module

[x] [3] ping:udp ping - UDP-based ping discovery module

[x] [4] infogather:ttl calc - TCP and UDP based TTL distance calculation

x] [5] infogather:portscan - TCP and UDP PortScanner

x] [6] fingerprint:icmp_echo - ICMP Echo request fingerprinting module

x] [7] fingerprint:icmp_tstamp - ICMP Timestamp request fingerprinting module

x] [8
11
11

]
]
] fingerprint:icmp amask - ICMP Address mask request fingerprinting module
]

x] [9] fingerprint:icmp_port_unreach - ICMP port unreachable fingerprinting module

— o~ o

x] [10] fingerprint:tcp_hshake - TCP Handshake fingerprinting module
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[x] [11] fingerprint:tcp_rst - TCP RST fingerprinting module

[x] [12] fingerprint:smb - SMB fingerprinting module

[x] [13] fingerprint:snmp - SNMPv2c fingerprinting module

[+] 13 modules registered

[+] Initializing scan engine

[+] Running scan engine

[-] ping:tcp_ping module: no closed/open TCP ports known on 192.168.10.30. Module test
failed

[-] ping:udp_ping module: no closed/open UDP ports known on 192.168.10.30. Module test
failed

[-] No distance calculation. 192.168.10.30 appears to be dead or no ports known

[+] Host: 192.168.10.30 is up (Guess probability: 50%)

[+] Target: 192.168.10.30 is alive. Round-Trip Time: 0.00269 sec

[+] Selected safe Round-Trip Time value is: 0.00539 sec

[-] fingerprint:tcp_hshake Module execution aborted (no open TCP ports known)
[-] fingerprint:smb need either TCP port 139 or 445 to run

[+] Primary guess:

[+] Host 192.168.10.30 Running OS: "Linux Kernel 2.4.22" (Guess probability: 100%)
[+] Other guesses:

[+] Host 192.168.10.30 Running OS: "Linux Kernel 2.4.23" (Guess probability: 100%)
[+] Host 192.168.10.30 Running OS: "Linux Kernel 2.4.21" (Guess probability: 100%)
[+] Host 192.168.10.30 Running OS: "Linux Kernel 2.4.20" (Guess probability: 100%)
[+] Host 192.168.10.30 Running OS: "Linux Kernel 2.4.19" (Guess probability: 100%)
[+] Host 192.168.10.30 Running OS: "Linux Kernel 2.4.24" (Guess probability: 100%)
[+] Host 192.168.10.30 Running OS: "Linux Kernel 2.4.25" (Guess probability: 100%)
[+] Host 192.168.10.30 Running OS: "Linux Kernel 2.4.26" (Guess probability: 100%)
[+] Host 192.168.10.30 Running OS: "Linux Kernel 2.4.27" (Guess probability: 100%)
[+] Host 192.168.10.30 Running OS: "Linux Kernel 2.4.28" (Guess probability: 100%)
[+] Cleaning up scan engine

[+] Modules deinitialized

[+] Execution completed.
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Xprobe?2 victim-lv:

Xprobe2 v.0.3 Copyright (c) 2002-2005 fyodor@o0o.nu, ofir@sys-security.com, me-
der@o0o0.nu

+] Target is 192.168.10.31

]
+] Loading modules.

+] Following modules are loaded:

x] [1] ping:icmp_ping - ICMP echo discovery module

2] ping:tcp_ping - TCP-based ping discovery module
3
4

5] infogather:portscan - TCP and UDP PortScanner

ping:udp_ping - UDP-based ping discovery module

X

]
]

X]
] [4] infogather:ttl calc - TCP and UDP based TTL distance calculation
]

[
[
[
[
[x][2]
[x][3]
[x][4]
[x] [5]
[x] [6] fingerprint:icmp_echo - ICMP Echo request fingerprinting module

[x] [7] fingerprint:icmp_tstamp - ICMP Timestamp request fingerprinting module

[x] [8] fingerprint:icmp _amask - ICMP Address mask request fingerprinting module

[x] [9] fingerprint:icmp port unreach - ICMP port unreachable fingerprinting module

[x] [10] fingerprint:tcp_hshake - TCP Handshake fingerprinting module

[x] [11] fingerprint:tcp_rst - TCP RST fingerprinting module

[x] [12] fingerprint:smb - SMB fingerprinting module

[x] [13] fingerprint:snmp - SNMPv2c fingerprinting module

[+] 13 modules registered

[+] Initializing scan engine

[+] Running scan engine

[-] ping:tcp_ping module: no closed/open TCP ports known on 192.168.10.31. Module test
failed

[-] ping:udp_ping module: no closed/open UDP ports known on 192.168.10.31. Module test
failed

[-] No distance calculation. 192.168.10.31 appears to be dead or no ports known

[+] Host: 192.168.10.31 is up (Guess probability: 50%)

[+] Target: 192.168.10.31 is alive. Round-Trip Time: 0.00491 sec

[+] Selected safe Round-Trip Time value is: 0.00981 sec

[

[

[+] Primary guess:

-] fingerprint:tcp_hshake Module execution aborted (no open TCP ports known)
-] fingerprint:smb need either TCP port 139 or 445 to run

Seite 73 von 80



Appendix

[+] Host 192.168.10.31 Running OS: "Linux Kernel 2.4.22" (Guess probability: 100%)
[+] Other guesses:

[+] Host 192.168.10.31 Running OS: "Linux Kernel 2.4.23" (Guess probability: 100%)
[+] Host 192.168.10.31 Running OS: "Linux Kernel 2.4.21" (Guess probability: 100%)
[+] Host 192.168.10.31 Running OS: "Linux Kernel 2.4.20" (Guess probability: 100%)
[+] Host 192.168.10.31 Running OS: "Linux Kernel 2.4.19" (Guess probability: 100%)
[+] Host 192.168.10.31 Running OS: "Linux Kernel 2.4.24" (Guess probability: 100%)
[+] Host 192.168.10.31 Running OS: "Linux Kernel 2.4.25" (Guess probability: 100%)
[+] Host 192.168.10.31 Running OS: "Linux Kernel 2.4.26" (Guess probability: 100%)
[+] Host 192.168.10.31 Running OS: "Linux Kernel 2.4.27" (Guess probability: 100%)
[+] Host 192.168.10.31 Running OS: "Linux Kernel 2.4.28" (Guess probability: 100%)
[+] Cleaning up scan engine

[+] Modules deinitialized

[+] Execution completed.

Xprobe2 victim-xp:

Xprobe2 v.0.3 Copyright (c) 2002-2005 fyodor@o0o.nu, ofir@sys-security.com, me-
der@o00.nu

[+] Target is 192.168.10.40

[+] Loading modules.

[+] Following modules are loaded:

[x] [1] ping:icmp_ping - ICMP echo discovery module

[x] [2] ping:tcp_ping - TCP-based ping discovery module

[x] [3] ping:udp_ping - UDP-based ping discovery module

[x] [4] infogather:ttl calc - TCP and UDP based TTL distance calculation

[x] [5] infogather:portscan - TCP and UDP PortScanner

[x] [6] fingerprint:icmp _echo - ICMP Echo request fingerprinting module

[x] [7] fingerprint:icmp_tstamp - ICMP Timestamp request fingerprinting module
[x] [8] fingerprint:icmp amask - ICMP Address mask request fingerprinting module
[x] [9] fingerprint:icmp port unreach - ICMP port unreachable fingerprinting module
[x] [10] fingerprint:tcp_hshake - TCP Handshake fingerprinting module

[x] [11] fingerprint:tcp_rst - TCP RST fingerprinting module

[x] [12] fingerprint:smb - SMB fingerprinting module
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[x] [13] fingerprint:snmp - SNMPv2c fingerprinting module

[+] 13 modules registered

[+] Initializing scan engine

[+] Running scan engine

[-] ping:tcp_ping module: no closed/open TCP ports known on 192.168.10.40. Module test
failed

[-] ping:udp_ping module: no closed/open UDP ports known on 192.168.10.40. Module test
failed

-] No distance calculation. 192.168.10.40 appears to be dead or no ports known

+] Host: 192.168.10.40 is up (Guess probability: 50%)

+] Target: 192.168.10.40 is alive. Round-Trip Time: 0.02128 sec

+] Selected safe Round-Trip Time value is: 0.04255 sec

-] fingerprint:tcp_hshake Module execution aborted (no open TCP ports known)

-] fingerprint:smb need either TCP port 139 or 445 to run

+] Primary guess:

+] Host 192.168.10.40 Running OS: "Microsoft Windows 2003 Server Standard Edition"
(Guess probability: 100%)

[+] Other guesses:

[+] Host 192.168.10.40 Running OS: "Microsoft Windows 2003 Server Enterprise Edition"
(Guess probability: 100%)

[+] Host 192.168.10.40 Running OS: "Microsoft Windows XP SP2" (Guess probability:
100%)

[+] Host 192.168.10.40 Running OS: "Microsoft Windows 2000 Workstation" (Guess pro-
bability: 100%)

[+] Host 192.168.10.40 Running OS: "Microsoft Windows 2000 Workstation SP1" (Guess
probability: 100%)

[+] Host 192.168.10.40 Running OS: "Microsoft Windows 2000 Workstation SP2" (Guess
probability: 100%)

[+] Host 192.168.10.40 Running OS: "Microsoft Windows 2000 Workstation SP3" (Guess
probability: 100%)

[+] Host 192.168.10.40 Running OS: "Microsoft Windows 2000 Workstation SP4" (Guess
probability: 100%)

[+] Host 192.168.10.40 Running OS: "Microsoft Windows 2000 Server" (Guess probability:
100%)

[+] Host 192.168.10.40 Running OS: "Microsoft Windows 2000 Server Service Pack 1"
(Guess probability: 100%)

— e e
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[+] Cleaning up scan engine
[+] Modules deinitialized

[+] Execution completed.

pOf:

root@kali:/# pOf -i eth1 -w /root/Desktop/results/pOf results.txt
pOf - passive os fingerprinting utility, version 2.0.8
(C) M. Zalewski <lcamtuf(@dione.cc>, W. Stearns <wstearns@pobox.com>

pOf: listening (SYN) on 'eth1’, 262 sigs (14 generic, cksum OF1F5CA?2), rule: 'all'.

192.168.10.20:49185 - Windows XP/2000 (RFC1323+, w+, tstamp-) [GENERIC]
Signature: [8192:128:1:52:M1260,N,W8,N,N,S:.:Windows:?]
->192.168.10.10:23 (distance 0, link: PIX, SMC, sometimes wireless)

192.168.10.20:49185 - Windows XP/2000 (RFC1323+, w+, tstamp-) [GENERIC]
Signature: [8192:128:1:52:M1260,N,W8,N,N,S:.:Windows:?]
->192.168.10.10:23 (distance 0, link: PIX, SMC, sometimes wireless)

192.168.10.20:49185 - Windows 2000 SP2+, XP SP1+ (seldom 98)
->192.168.10.10:23 (distance 0, link: PIX, SMC, sometimes wireless)

192.168.10.21:49198 - Windows XP/2000 (RFC1323+, w+, tstamp-) [GENERIC]
Signature: [8192:128:1:52:M1460,N,W8,N,N,S:.:Windows:?]
-=>192.168.10.10:23 (distance 0, link: ethernet/modem)

192.168.10.21:49198 - Windows XP/2000 (RFC1323+, w+, tstamp-) [GENERIC]
Signature: [8192:128:1:52:M1460,N,W8,N,N,S:.:Windows:?]
-=>192.168.10.10:23 (distance 0, link: ethernet/modem)

192.168.10.21:49198 - Windows 2000 SP2+, XP SP1+ (seldom 98)
->192.168.10.10:23 (distance 0, link: ethernet/modem)

192.168.10.30:60068 - UNKNOWN [S10:64:1:60:M1460,S,T,N,W7:.:2:?] [high throughput]

(up: 10 hrs)
->192.168.10.10:23 (link: ethernet/modem)

192.168.10.31:51774 - UNKNOWN [S10:64:1:60:M1460,S,T,N,W7:.:2:?] [high throughput]

(up: 10 hrs)
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->192.168.10.10:23 (link: ethernet/modem)

AC+++ Exiting on signal 2 +++

[+] Average packet ratio: 0.67 per minute.

pOf victim-xp:

root@kali:~# pOf -i eth1 -w ./Desktop/results xp/pOf result xp.txt
pOf - passive os fingerprinting utility, version 2.0.8
(C) M. Zalewski <lcamtuf(@dione.cc>, W. Stearns <wstearns@pobox.com>
pOf: listening (SYN) on 'eth1’, 262 sigs (14 generic, cksum OF1F5CA?2), rule: 'all'.
192.168.10.40:1035 - Windows 2000 SP4, XP SP1+

->192.168.10.10:23 (distance 0, link: ethernet/modem)
192.168.10.40:1035 - Windows 2000 SP4, XP SP1+

->192.168.10.10:23 (distance 0, link: ethernet/modem)
192.168.10.40:1035 - Windows 2000 SP4, XP SP1+

->192.168.10.10:23 (distance 0, link: ethernet/modem)
AC+++ Exiting on signal 2 +++

[+] Average packet ratio: 16.36 per minute.

Nmap:

Starting Nmap 6.25 ( http://nmap.org ) at 2013-04-23 19:23 EDT
Nmap scan report for 192.168.10.10

Host is up (0.000031s latency).

All 1000 scanned ports on 192.168.10.10 are closed

Too many fingerprints match this host to give specific OS details
Network Distance: 0 hops

Nmap scan report for 192.168.10.20
Host is up (0.0019s latency).

Not shown: 996 filtered ports
PORT STATE SERVICE
135/tcp open msrpc
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139/tcp open netbios-ssn

445/tcp open microsoft-ds

2869/tcp open icslap

MAC Address: 00:1B:38:43:EA:A8 (Compal Information (kunshan) CO.)
Warning: OSScan results may be unreliable because we could not find at least 1 open and 1
closed port

Device type: general purpose

Running: Microsoft Windows 7

OS CPE: cpe:/o:microsoft:windows_7

OS details: Microsoft Windows 7

Network Distance: 1 hop

Nmap scan report for 192.168.10.21

Host is up (0.0027s latency).

Not shown: 990 closed ports

PORT  STATE SERVICE

135/tcp open msrpc

139/tcp open netbios-ssn

445/tcp open microsoft-ds

5357/tcp open wsdapi

49152/tcp open unknown

49153/tcp open unknown

49154/tcp open unknown

49155/tcp open unknown

49156/tcp open unknown

49157/tcp open unknown

MAC Address: 08:00:27:E6:8D:9B (Cadmus Computer Systems)

Device type: general purpose

Running: Microsoft Windows 72008

(0N} CPE: cpe:/o:microsoft:windows_7::- cpe:/o:microsoft:windows_7::spl
cpe:/o:microsoft:windows_server 2008::spl cpe:/o:microsoft:windows 8
OS details: Microsoft Windows 7 SPO - SP1, Windows Server 2008 SP1, or Windows 8
Network Distance: 1 hop

Nmap scan report for 192.168.10.30
Host is up (0.0019s latency).
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Not shown: 999 closed ports

PORT STATE SERVICE

23/tcp open telnet

MAC Address: 00:1E:33:79:6C:6F (Inventec)

Device type: general purpose

Running: Linux 2.6.X|3.X

OS CPE: cpe:/o:linux:linux_kernel:2.6 cpe:/o:linux:linux_kernel:3
OS details: Linux 2.6.32 - 3.6

Network Distance: 1 hop

Nmap scan report for 192.168.10.31

Host is up (0.0049s latency).

Not shown: 999 closed ports

PORT STATE SERVICE

23/tcp open telnet

MAC Address: 08:00:27:A2:57:2A (Cadmus Computer Systems)
Device type: general purpose

Running: Linux 2.6.X|3.X

OS CPE: cpe:/o:linux:linux_kernel:2.6 cpe:/o:linux:linux_kernel:3
OS details: Linux 2.6.32 - 3.6

Network Distance: 1 hop

OS detection performed. Please report any incorrect results at http:/nmap.org/submit/ .

Nmap done: 256 IP addresses (5 hosts up) scanned in 17.20 seconds

Nmap victim-xp:

Starting Nmap 6.25 ( http:/nmap.org ) at 2013-05-31 06:46 EDT
Nmap scan report for 192.168.10.10

Host is up (0.000086s latency).

All 1000 scanned ports on 192.168.10.10 are closed

Too many fingerprints match this host to give specific OS details

Network Distance: 0 hops
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Nmap scan report for 192.168.10.40

Host is up (0.0045s latency).

Not shown: 997 closed ports

PORT STATE SERVICE

135/tcp open msrpc

139/tep open netbios-ssn

445/tcp open microsoft-ds

MAC Address: 08:00:27:6D:4F:7A (Cadmus Computer Systems)

Device type: general purpose

Running: Microsoft Windows XP|2003

OS CPE: cpe:/o:microsoft:windows_xp cpe:/o:microsoft:windows_server 2003
OS details: Microsoft Windows XP SP2 or SP3, or Windows Server 2003
Network Distance: 1 hop

OS detection performed. Please report any incorrect results at http://nmap.org/submit/ .

Nmap done: 256 IP addresses (2 hosts up) scanned in 7.22 seconds
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