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Zusammenfassung
Soziale Netzwerke, die Teil des Web 2.0 sind und auch ,Mitmachinternet® genannt werden, gewinnen immer

mehr an Beliebtheit und dadurch auch an Bedeutung. Mit dieser Entwicklung ergeben sich aber auch neue
Gefahren durch weiterentwickelte Angriffsformen. Durch diese sozialen Netzwerke hat sich auch die
Angriffsform Social Engineering weiterentwickelt und stellt eine Gefahr fur die Nutzer dieser Dienste dar.

Diese Entwicklungen und neuen Madoglichkeiten das soziale Netzwerk auszuniitzen werden in dieser
Diplomarbeit naher erlautert. Fir diese Arbeit wurden die derzeit populédren sozialen Netzwerke Facebook und
Twitter betrachtet.

Als weiterer Punkt der Arbeit werden die Arten der Informationssammlung naher beschrieben. Diese
Informationssammlung wurde durch die sozialen Netzwerke weiterentwickelt und zum Teil auch sehr
vereinfacht. Social Engineers haben es im jetzigen Zeitalter viel leichter an Informationen heranzukommen, als
dies noch vor einigen Jahren der Fall war. Heute gibt es schon zahlreiche Mdglichkeiten, nitzliche persoénliche
Informationen aus dem Web herauszufinden und hier spielen die sozialen Netzwerke eine bedeutende Rolle. Es
war noch nie so einfach wie in der heutigen Zeit, an so viele personliche Informationen mit so einfachen Mitteln
und in so kurzer Zeit zu kommen. Natirlich wurden auch hier Entwicklungen gemacht, solche Informationen
automatisch zu bekommen oder zu ,ergaunern®, denn nur weil es moglich ist heit es nicht, dass es auch
erlaubt ist. Es werden einige Méglichkeiten zur automatischen Datensammlung in dieser Arbeit vorgestellt, von
einer Vollstéandigkeit kann keine Rede sein, zumal es auch hier sicher taglich neue Formen gibt.

Ein weiterer wichtiger Punkt der Arbeit ist die Darstellung, was die Nutzer wirklich in diesen Netzwerken
eintragen und verdffentlichen. Hierfur werden Statistiken benutzt, die sehr gut veranschaulichen, welche
Informationen verdéffentlicht werden. Auch wenn viele Nutzer meinen die Informationen sind alle privat und
kénnen nur von den Freunden gesehen werden, so hat die Praxis schon oftmals bewiesen, dass dies nicht der
Fall ist. Das Internet ist 6ffentlich und somit auch in gewisser Weise die Daten. Es gibt zahlreiche Mdglichkeiten
an die Informationen heranzukommen obwohl man nicht mit den Personen befreundet ist.

Anschlieend werden die Angriffsszenarien vorgestellt die am haufigsten benutzt werden und auf Social
Engineering basieren. Hier hat sich herausgestellt, dass ldentitatsdiebstahl, Cyber Mobbing und Phishing die
Hauptangriffsszenarien sind, welche Mithilfe von sozialen Netzwerken und innerhalb von sozialen Netzwerken
haufig betrieben werden. Auch diese Formen werden mittels Statistiken veranschaulicht.

Auf diesen Ergebnissen basierend, wird anschlieBend ein Vorschlag fir die Verwundbarkeitsdarstellung
gemacht, um zu verdeutlichen, wie verwundbar die Nutzer sind, wenn sie personliche Daten verdffentlichen.
Auch wenn man die Nutzer nicht davon abbringen kann soziale Netzwerke zu nutzen, so sollte man wenigstens
versuchen sie darauf hinzuweisen, mit diesen Medien behutsamer bzw. vorsichtiger umzugehen.

Dieses Schulen bzw. Aufmerksam machen wird im letzten Kapitel ,Malnahmen* dargestellt.

Die Ergebnisse dieser Forschungsarbeit zeigen, wie gefahrlich soziale Netzwerke sein kénnen und wo man
besonders aufpassen muss. Weiters werden MalRnahmen vorgeschlagen um die Gefahren moglichst gering zu
halten bzw. um die Angriffe nicht so leicht zu ermdglichen.

Die Kernaussage dieser Arbeit ist aber, dass man soziale Netzwerke sehr wohl nutzen kann, aber immer mit
Vorsicht und zuerst Uberlegen was man schreibt
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Abstract

Social networks are part of the Web 2.0, are also called "participatory web" are getting more popular, and
therefore also more important. This development leads to new risks, arising from new advanced forms of
attack. The use of these new social networks resulted in new forms of social engineering attacks developed and
represent a threat for the user of the social networks.

These developments and new opportunities to capitalize the social network are explained in detail in this thesis.
In this thesis the following popular social networks Facebook and Twitter are considered. An additional key
aspect of this work is the detailed description of the types of information collection. This collection of information
was further developed through the use of social networks and is getting much easier. For social engineers it is a
lot easier to get information today, than it was a few years ago. Today there are many useful ways to find
personal information in the Web and social networks play an important role. It was never as easy as it is today,
to get so much personal information in such a short time. Also developments have been made to collect the
information automatically or to grift the information, because that it is possible does not mean that it is allowed
too. Part of this thesis is also the introduction of automated information collection. Due to the daily changing
developments in this area the list is not exhaustive.

Another important point of this work is to present what information users add and publish on these networks.
Statistics are used to demonstrate which information is published. While many users think that all the
information is private and can only be seen by the friends, the practice has been proven different in many cases.
The Internet is public and therefore also the data. There are many possibilities to get the personal information
also if you aren’t a friend of the person.

Afterward the most commonly used attack scenarios are presented based on social engineering. At this point it
turned out that identity theft, phishing and cyber mobbing are the major attack scenarios operated with the help
of social networks and within social networks.

Based on these results, the possible vulnerabilities are presented to illustrate how vulnerable the users are
when they post personal information. Even if the users cannot be dissuaded to use social networks, they should
be aware to handle social network with care and are careful with the information they provide.

The results of this research should show how dangerous social networks can be and where special care should
be taken. Additionally, measures are proposed in order to minimize the dangers and to minimize the target.

The central argument of this work is that you can use social networks very well, but always with caution and
consider first what you’ll write.
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1. Einleitung

Dieses Kapitel gibt einen Uberblick welche Ziele diese Arbeit verfolgt und wie geforscht wird. Weiters wird das
Forschungsproblem kurz dargestellt.

Forschungsproblem und Zielsetzung

»In sozialen Netzwerken prasentieren sich Nutzer/innen in einem eigenen Profil mit moglichst vielen
persénlichen Angaben, wie z.B. Hobbys, Interessen, aktuelle Aktivitaten, Fotos, Videos etc. Wenn zwei
Nutzer/innen einwilligen, ,verlinken‘ sie ihre Profile und werden zu ,Freunden‘. Dadurch entsteht ein Netzwerk
von Personen, die miteinander in Kontakt stehen. In sozialen Netzwerken kann man sich mit anderen
austauschen, Fotos, Videos und Links teilen, Interessensgruppen bilden, gemeinsam Spiele spielen und neue
Kontakte knlpfen. Andere Begriffe fiir ,Soziales Netzwerk” Online-Community, Social Network, virtuelle
Gemeinschaft.“[1]

Die beliebtesten sozialen Netzwerke in Osterreich sind (siehe Abbildung 1):

60%
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0% - I I —— —— —
Facebook Ximg Twitter MySpace Metlog.com StudivZ Uboot
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@ Siatista 2012

Abbildung 1: Nutzer von Social Networks (Janner bis Marz 2011) [2] basierend auf [3]

Social Engineering ist eine extrem effiziente Methode um an Informationen zu kommen, denn beim Social
Engineering werden natirliche menschliche Reaktionen und positive Eigenschaften wie Hilfsbereitschaft,
Kundenfreundlichkeit, Dankbarkeit, Stolz auf die Arbeit oder weniger positive Aspekte wie Gutglaubigkeit,
Respekt oder gar Bestechlichkeit, ausgenitzt. Social Engineering kann an sich schon im Gasthaus beginnen,
wenn z.B. ein Mitarbeiter stolz Uber seine Arbeit erzahlt. Meist sind Social Engineering Angriffe nur eine
Vorstufe vom eigentlichen Angriff, wie einem Einbruch in das Firmennetz. Beim Social Engineering werden
beispielsweise Benutzername und Passwort erfragt bzw. erschlichen - der eigentliche Angriff passiert dann,
wenn der Angreifer die Zugangsdaten schon besitzt. (vgl. [4])
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Das Ziel dieser Diplomarbeit ist es herauszuarbeiten, welche neuen Methoden des Social Engineering es
zurzeit gibt und welche Angriffsszenarien momentan in sozialen Netzwerken verwendet werden. Danach soll
eine Verwundbarkeitsdarstellung erarbeitet werden, welche verdeutlichen soll, wie geféahrlich soziale Netzwerke
sein kénnen. Daraus sollen anschlieRend MafRnahmen definiert werden, um die Risiken zu verringern.

In dieser Diplomarbeit werden hauptsachlich die sozialen Netzwerke Facebook und Twitter betrachtet, da diese
momentan am popularsten sind.

Problemstellung und Forschungsleitende Fragestellung

Soziale Netzwerke werden immer o6fter dazu benutzt um an Informationen zu kommen, um dann gezielte
Angriffe zu starten. Haufig wird auch bewusst Schadsoftware oder ahnliches Uber soziale Netzwerke verteilt,
weil hier die Vertrauensbasis sehr hoch ist. Daher sollen in dieser Diplomarbeit die am haufigsten verwendeten
Angriffsszenarien, sowie die Gefahren von sozialen Netzwerken, dargestellt werden. In weiterer Folge soll dann
mittels einer Verwundbarkeitsdarstellung erstellt werden, welche die Verwundbarkeit der Online-Profile darstellt
und zeigt wie hoch sie unter bestimmten Bedingungen ist.

Daraus ergeben sich folgende Fragestellungen:

B Welche Social Engineering Angriffsszenarien sind in sozialen Netzwerken beliebt bzw. werden haufig
angewendet?

B Wie kann eine Verwundbarkeitsdarstellung der Social Engineering Angriffsszenarien und Gefahren in
sozialen Netzwerken getroffen werden?

B Mit welchen Mallnahmen kann man Risiken wie Identitdtsdiebstahl, Phishing, Cyber Mobbing, usw.
verringern?

Forschungsmethodik

Als Forschungsmethodik dient zum gréRten Teil die theoretische Analyse der Literatur aus Biichern und Online
Quellen. Fur den letzten Abschnitt wird eine kleine empirische Umfrage durchgefinhrt.

Es soll recherchiert werden, welche Angriffsszenarien momentan verwendet werden und wie sich das Social
Engineering durch die sozialen Netzwerke verandert hat. Im Zuge dieser Literaturrecherche soll auch
herausgefunden werden, welche Tools es zur automatischen Datensammlung gibt und wie erfolgreich diese
sind. Danach wird eine Verwundbarkeitstabelle entwickelt die veranschaulichen soll, wie gefahrlich die
Veroffentlichung von sensiblen Daten in  sozialen Online-Netzwerken ist.  Aufgrund dieser
Verwundbarkeitsdarstellung werden MaRhahmen erarbeitet.
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2. Begriffsdefinitionen und Theoretische Grundlagen

Als Vorbereitung der Forschungsarbeit ist es wichtig Begriffe zu definieren und zu beschreiben. In folgendem
Kapitel werden die wichtigsten Begriffe beschrieben und definiert.

Social Engineering

,Social Engineering benutzt Techniken der Beeinflussung und Uberredungskunst zur Manipulation oder zur
Vortauschung falscher Tatsachen, Uber die sich ein Social Engineer eine gefalschte Identitat aneignet. Damit
kann der Social Engineer andere zu seinem Vorteil ausbeuten, um mit oder ohne Verwendung von technischen
Hilfsmittel an Informationen zu gelangen.” ( [5], Seite 4)

Christopher Hadnagy geht in seinem Buch auch auf die Definition von Social Engineering ein. Er beginnt beide
Begriffe einzeln zu definieren und sie danach wieder zusammenzufiihren. ,Social“ wird definiert als ,auf das
Leben, Wohlergehen und die Beziehung von Menschen in einer Gemeinschaft bezogen.“( [6], Seite 30)
,=Engineering“ wird definiert als ,die Kunst oder Wissenschaft wie Physik oder Chemie praktisch anzuwenden,
z.B. in der Konstruktion von Motoren, Briicken, Geb&uden bzw. geschickte oder kunstvolle Erfindungen; kluges
Taktieren.“( [6], Seite 30)

~Wenn man diese beiden Definitionen kombiniert, sieht man schnell, dass es beim Social Engineering um die
Kunst oder besser noch Wissenschaft geht, wie man Menschen hinsichtlich bestimmter Aspekte ihres Lebens
geschickt und umsichtig in Aktion bringt.” ( [6], Seite 30)

Beim Social Engineering werden menschlichen Eigenschaften wie Hilfsbereitschaft, Kundenfreundlichkeit oder
Dankbarkeit, aber auch negative Aspekte, wie Gutglaubigkeit, Respekt oder Bestechlichkeit, ausgenitzt. Daher
ist Social Engineering eine sehr effiziente Methode zur Informationsbeschaffung. Als Vorbereitung fur Social
Engineering Angriffe steht immer eine griindliche Recherche im Vordergrund - ohne Recherche wird kein Social
Engineering Angriff funktionieren, wobei wiederrum die Social Engineering Angriffe meist nur die Vorstufe des
eigentlichen Angriffes sind.

Will man zum Beispiel Firmendaten erfragen, so muss als Erstes die Firmenhomepage unter die Lupe
genommen werden, anschlielBend wird Uber die Mitarbeiter recherchiert, da sie meist eine gute Quelle fir
weitere wichtige Informationen sind.

Fir eine Recherche kdnnen soziale Netzwerke hervorragende Daten liefern, sowohl im Firmen - als auch im
Privatbereich, anschlieen kdnnen diese Netzwerke auch, fur die eben genannten Angriffe, sehr gut genutzt
werden. (vgl. [4])

Laut Christopher Hadnagy wird Social Engineering tberall im taglichen Leben eingesetzt. Kinder niitzen es, um
die Eltern dazu zu bringen, das zu tun, das sie wollen. Auch Arzte und Psychologen nutzen Social Engineering,
um Informationen von ihren Klienten zu erhalten.

Laut Chrsitopher Hadnagy ist ,mit der echten Definition des Social Engineering der Akt der Manipulation einer
Person gemeint, eine Handlung auszufiihren.” ( [6], Seite 30) Damit kann die Erlangung von Informationen
gemeint sein oder auch der Zugang in bestimmte Bereiche oder dass man die Zielperson dazu bewegt, eine
bestimmte Aktion auszufiihren. (vgl. [6], Seite 30)
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Arzte, Psychologen und Therapeuten nutzen oft Elemente des Social Engineerings, um ihre Patienten zu
bestimmten Handlungen zu manipulieren, die gut fiir sie sind. Trickbetriger nutzen diese Elemente, um ihre
Zielperson zu Aktivitaten zu bringen, die zu einem Verlust fihren. Obwohl die Absicht eine vollig andere ist, ist
das Vorgehen doch sehr &hnlich. Der Psychologe arbeitet mit gut formulierten Fragen um den Patienten auf
eine Schlussfolgerung zu bringen, wahrend der Trickbetriger die Fragen so formuliert, dass sein Ziel in eine
angreifbare Position kommt. (vgl. [6], Seite 30)

Laut Kevin Mittnik ist ein Social Engineer ein ,skrupelloser Zauberer, der lhre Aufmerksamkeit auf seine linke
Hand zieht, wahrend er mit rechts Ihre Geheimnisse klaut. Diese Type ist oft so freundlich, wortgewandt und
entgegenkommend, dass es lhnen eine Freude ist, ihm begegnet zu sein.” ([5], Seite 20)

Verschiedene Typen von Social Engineers

Laut Christopher Hadnagy gibt es mehrere Typen von Social Engineers, welche im folgenden Abschnitt néaher
beschrieben werden: (vgl. [6], Seite 39 -41)

B Hacker:
Da die Softwarehersteller immer bessere Software schreiben und dadurch den Hackern das Leben
mafgeblich erschwert wird, greifen diese immer wieder auf das Social Engineering zurlick. Sie nutzen oft
eine Mischung aus Hardware und persénlichen Skills, und setzen Social Engineering in aller Welt bei groRen
als auch bei kleineren Angriffen ein.

B Penetrationstester:
Echte Penetrationstester lernen jene Skills, welche auch bdswillige Hacker nutzen, und setzen diese ein, um
die Sicherheit ihrer Kunden zu erh6éhen. Penetrationstester sind Menschen, welche die gesammelten
Informationen niemals zum eigenen Vorteil nutzen wiirden oder diese einsetzen, um das Ziel zu schadigen.

B Spione
Spione nutzen Social Engineering sozusagen taglich. Sie lernen wie sie ihre Opfer so beschwindeln kénnen,
dass sie fUr jemanden gehalten werden, der sie in Wahrheit nicht sind.

B |dentitatsdiebe:
Identitatsdiebe haben es auf Informationen wie Name, Bankkontonummer und Sozialversicherungsnummer
abgesehen, um diese dann, ohne Wissen des Eigentiimers, zu verwenden.

B Trickbetriger:
Diese Gruppe von Personen hat sich meisterhaft die Fahigkeit angeeignet, andere zu ,lesen“ und kleinste
Hinweise zu erkennen, diesen Hinweisen entnehmen sie dann ob es sich um ein geeignetes Opfer handelt.

B Personalvermittler:
Personalvermittler missen viele psychologische Prinzipien des Social Engineering beherrschen, da sie
Menschen durchschauen und verstehen missen um sie dementsprechend zu vermitteln.

B Verkaufspersonal:
In der Kunst des Verkaufens kommen viele Fahigkeiten und Fertigkeiten zusammen, z.B.
Informationssammlung, Entlocken von persénlichen Angaben, usw.

B Regierungen:
Regierungen nutzen stéandig das Social Engineering, denn sie wollen die von ihnen ausgegebenen
Botschaften kontrollieren.
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B Arzte, Psychologen und Rechtsanwaélte:
Die Gruppe von Personen, setzen genau die gleichen Methoden des Social Engineering ein, wie ein
Angreifer. Sie nutzen die Methoden um Informationen von ihren Klienten zu erfragen, um sie
dementsprechend behandeln bzw. ,manipulieren® zu kdnnen.

Zvklus eines Social Engineering Angriffes

Im folgenden Abschnitt wird der Social Engineering Zyklus dargestellt (Abbildung 2) und
beschrieben (Tabelle 1). Dieser Zyklus veranschaulicht ein allgemeines Schema eines Social Engineering
Angriffes.

Entwicklung
von Ausbeutung
Recherche [l Beziehungen von
und Vertrauen
Vertrauen

Nutzung von

Information

- ]

Abbildung 2: Darstellung des Social Engineering Zyklus basierend auf Mittnick ( [5], Seite 377)

| Aktion Beschreibung |
Recherche " Dazu gehort die Suche in offentlich zuganglichen
Quellen wie Inhalte von Websites, Social Network

Sites, Zeitungsausschnitte, usw.

Entwicklung von Beziehung und Vertrauen Nutzung von Insider-Informationen, falsche
Darstellung von Identitdt, Verweise auf dem Opfer
bekannte Personen, Hilfebedarf oder Autoritat

Ausbeutung von Vertrauen Bitte um Informationen oder Handlungen auf Seiten
des Opfers.
Nutzung von Informationen Wenn die gesammelten Informationen nur einen

Schritt zum endgultigen Ziel darstellen, kehrt der
Angreifer wieder zu friheren Schritten des Kreislaufes
zuriick.

Tabelle 1: Social Engineering Zyklus (vgl. [5], Seite 377)

Social Engineering in soziale Netzwerken

Social Engineering ist eine sehr beliebte Angriffsform, die schon verwendet wird, seit dem es Menschen gibt.
Die Art und Weise des Social Engineerings wird immer wieder verdandert und angepasst. Deswegen hat sich
das Wesen des Social Engineerings in den letzten drei bis vier Jahren stark verandert, vor allem durch die
sozialen Netzwerke. Diese bieten eine grol3e Angriffsfliche und man kann hunderttausende Menschen mit
einem Angriff anvisieren. Der wichtigste Punkt ist allerdings, dass in sozialen Netzwerken Informationen
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preisgegeben werden, die fur Angriffe optimal genutzt werden kénnen, wie etwa der Name, das Geburtsdatum
oder die Lieblingspizza. All diese Informationen kénnen als Basis fur Angriffe genutzt werden.

Soziale Netzwerke bauen sehr stark auf Vertrauen auf, und genau hier setzen Social Engineers an bzw. nutzen
sie dieses Vertrauen aus. (vgl. [7])

Social Engineering ist bedeutend giinstiger in der Durchfiihrung geworden, als zur Ara des ,Miilldurchsuchens®.
Mittlerweile liegen durch die sozialen Netzwerke die Informationen unmittelbar in maschineller und
automatisierter weiterverarbeitbarer Form vor, sodass Social Engineering auch durch Tools eigenstandig
betrieben werden kann. (vgl. [8], Seite 7)

Soziale Netzwerke

Der Begriff ,Social Networking“ kommt aus dem soziologischen und beschreibt die Analyse der Qualitat der
zwischenmenschlichen Beziehungen. Die dialogischen Anwendungen, welche das Web heute zu bieten hat,
ermdoglichen es - einfacher denn je - Kontakte zu vertiefen und neue Netzwerke aufzubauen. (vgl. [9], Seite 64)

Soziale Netzwerke sind Teil des sogenannten ,Mitmachwebs® (auch Social Web oder Web 2.0 genannt). Friher
brauchte man noch HTML Kenntnisse um etwas im Web zu verdéffentlichen, doch mittels diesen Mitmachweb ist
es kein groRer Aufwand mehr, sich im Web zu prasentieren oder seine Meinung kund zu tun. (vgl. [10], Seite
15)

-ES gibt immer mehr Internetseiten, auf denen sich Menschen aus aller Welt treffen und sich lber Hobbys,
gemeinsame Interessen und vieles mehr unterhalten, tauschen, handeln, sich ,daten”. Das fasziniert langst
nicht nur Erwachsene, auch der Nachwuchs nutzt die Angebote mit Begeisterung* [3]

In sozialen Netzwerken kénnen User ihr eigenes Profil anlegen und sich so, mit mdglichst vielen persénlichen
Angaben, wie z.B. Name, Geburtsdatum, Hobbies, Interessen, Fotos, Videos, usw., prasentieren. Uber die
Suche in diesen Netzwerken kann man Freunde und Bekannte finden und mit ihnen in Kontakt treten. Dazu
muss man eine Kontraktanfrage (Freundschaftsanfrage) senden, bestétigt man die Anfrage werden die beiden
Profile miteinander verlinkt. So entsteht ein Netzwerk von Personen, die miteinander in Kontakt stehen.

Diese Sozialen Netzwerke werden auch zum Austauschen von Fotos, Videos benutzt. Weiters kénnen Gruppen
erstellt werden, in denen diese Personen dann tber gemeinsame Interessen diskutiert konnen.

Andere Begriffe fur ,Soziales Netzwerk®: Online-Community, Social Network, virtuelle Gemeinschaft. (vgl. [1])

Abbildung 3 zeigt, warum das Konzept der sozialen Netzwerke so gut funktioniert, denn die User haben das
verlangen, mit anderen in Kontakt zu treten, sich Uber Freunde zu informieren, neue Bekanntschaften Gber das
Netz zu finden und bestehende Freundschaften zu pflegen.

Die Hauptmotivation zur Nutzung sozialer Netzwerke ist auf die Vernetzung mit Freunden ausgerichtet. Denn
hier kann man sich informieren, was die Freunde machen, welche Probleme sie haben und man kann sich auch
mit ihnen per Chat oder Nachrichten unterhalten und austauschen.
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Basis: 703 Internetnutzer, die in mind. einem sozialen Netzwerk angemeldet sind. (Mehrfachnennungen méglich)

Angaben in Prozent

Frage: ,Wofiir nutzen 5ie die sozialen Online-Netzwerke? Bitte kreuzen Sie alles an, was zumindest gelegentlich auf Sie zutrifft.”

Abbildung 3: Nutzungsmotivation von sozialen Netzwerken. [11]

Herausforderungen von sozialen Netzwerken

Neue Technologien fliihren zu neuen Herausforderungen. Die massive Nutzung von sozialen Netzwerken auf
der ganzen Welt hat zur Entstehung von vielen Herausforderungen gefiihrt. Folgende Herausforderungen
haben sich ergeben:

m Offentliche Verfuigbarkeit von personlichen Daten

B Privatsphéare der Nutzer

Soziale Netzwerke sind eine der beliebtesten und zeitaufwandigsten Online-Aktivitaten. Ein durchschnittlicher
Facebook User verbringt ca. 55 Minuten pro Tag in diesem sozialen Netzwerk. Fir die User ist es sehr attraktiv,
sich zu ,sozialisieren* und zwar auch mit Menschen die geografisch nicht in Reichweite sind. Ein
durchschnittlicher Facebook User hat 130 Freunde, die meisten sind nur Online-Bekanntschaften und diese
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,Online Bekanntschaften® sehen alle persénlichen Informationen. Die meisten User sind sich der Gefahren der
Preisgabe von Personlichen Daten nicht bewusst, denn die meisten ,Freunde® haben sie im ,realen® Leben
noch nie getroffen. (vgl. [12])

Wie lange nutzen Sie Facebook tiglich?

60%

40%

47%
36%
20%
15%
10%
2%
0% ]

S Stunden und mehr 3 bis 5 Stunden 1 bis 3 Stunden Weniger als 1 Stunde

Anteil der Befragten
=

n ab 12 Jahre; Personen, die Nutzer bei Social Angabe zur Quelle: Crowd Science
Networks sind; 718 Befragte

© Statista 2011

Abbildung 4: Tagliche Nutzungsdauer - Facebook [2] basierend auf [13]

Soziale Netzwerke bieten eine Fille von persénlichen Informationen. Benutzer schreiben Berichte aus ihren
taglichen Aktivitaten, politischen und religiésen Status, usw. auf ihre online Profile. Sie schauen sich Fotos oder
Kommentare anderer User und vieles mehr an. Sobald ein Nutzer es geschafft hat, mit jemanden als ,Freund*
zu gewinnen, kann er verschiedene Informationen extrahieren und fur illegale Zwecke nutzen. (vgl. [12])

Wahrend die Betreiber von sozialen Netzwerken gewisse Security-Mechanismen anbieten, um den Zugriff auf
bestimmte persénliche Daten zu schitzen, haben Studien ergeben, dass die Benutzer die Fragen der Online-
Privatsphare nicht verstehen. Daher ist es eine Herausforderung die Nutzer die Thematik der Online-
Privatsphare néherzubringen, damit sie begreifen, dass das Verdffentlichen von persénlichen Daten potenziell
gefahrlich ist. Doch selbst wenn es die Funktion gibt, dass man namentlich nicht gefunden werden kann,
werden diese Funktion kaum User verwenden, denn wenn man nicht gefunden werden kann, hat das ganze
soziale Netzwerk keinen Sinn mehr. (vgl. [12])

Facebook

LFacebook ist ein Web in Web geworden, ein Online-Netzwerk aus mehr als 500 Millionen Menschen, eine
ultimative Kommunikationsplattform.“ ( [14], Seite 12)

Facebook ist zu einem Kult geworden, an dem sehr viele Menschen teilnehmen. Es ist ein sozialer Druck

entstanden, dabei sein zu mussen und seine ldentitat in einem eigenen Profil abzubilden. Mit Facebook ist eine
neue Internet-Ara angebrochen, denn vom Netz der Informationen und Waren ist es nun zum Netz der
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Menschen geworden. Plotzlich ist das eigene ICH in den Mittelpunkt gewandert. Mittlerweile gehéort es schon
zum Alltag, dass sich Paare trennen, weil der andere den Beziehungsstatus von ,in einer Beziehung“ auf
»Single“ geandert hat. Aber auch Scheidungsanwalte nutzen Facebook, um Beweise zu finden. Facebook ist
das groRte Mitmach-Netz der heutigen Zeit geworden, denn es enthalt mit Abstand die grofdte digitale
Fotosammlung der Welt. Weiters werden in dieses soziale Netzwerk mehr Buchstaben eingetippt als in allen
Weblogs zusammen. (vgl. [14], Seite 12)

Facebook ist das bisher am meisten genutzte und beliebteste Soziale Netzwerk, wie folgende Statistik zeigt.
Weltweit sind hier fast 510 Millionen Nutzer registriert und miteinander vernetzt.

Genutzte Online Communities 2011
- offene Nennungen, Auswahl -

schiilerVZ

Facebook

Wer-kennt-wen

12-13 Jahre
; | ; W 14-15 Jahre
Schuelercc 8 16-17 Jahre
W 18-19 Jahre
0 2 50 75 100
Quelle: JIM 2011, Angaben in Prozent, Nennungen ab 5 Prozent Basis: Internet-Nutzer, n=1.188

Abbildung 5: Am meisten genutzte Online Communities [15]

Derzeit sind circa gleich viele Frauen wie Manner bei Facebook registriert, mittlerweile sind es insgesamt ca.
2,7 Mio. Osterreichische User, die Facebook nutzen. Die Altersgruppe zwischen 20 — 29 nutzt Facebook am
intensivsten.

- 2.707.140
Osterreicherlnnen insgesamt
1.306.780

Frauen

1.371.820

Manner

2.443.940

zwischen 14 und 49

51.21% Manner |

Verteilung nach Geschlecht Verteilung nach Alter Daten vom 11.2.2012

Abbildung 6: Derzeitige Facebook- Userzahlen in Osterreich [16]
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Facebook ist mittlerweile zu einer ,Plattform® geworden, welche mit dem Chat, den Status-Updates, Fotos und
Gruppen eine sehr machtige Kommunikationsmaschine darstellt. Die Firma aus Palo Alto hat es geschafft eine
.Plattform” zu werden. Den Begriff Plattform hat Bill Gates in die Technik-Welt eingefiihrt. Bei einer Plattform
handelt es sich um ein breites Fundament auf dem andere Firmen aufsetzen. (vgl. [14], Seite 27)

Hier noch ein paar Fakten tiber Facebook:

Facebook hat derzeit ca. 400 Millionen aktive User weltweit, davon nutzen ca. 100 Millionen User Facebook
auch mobil. Jede Woche werden ca. 3.5 Milliarden Inhalte gepostet, ca. 2,5 Milliarden Fotos hochgeladen und
3,5 Milliarden Veranstaltungen angekindigt. Die User, die Facebook auch mobil benutzen sind dabei doppelt so
aktiv wie andere Facebook Nutzer.

Durchschnittlich verbringt jeder Facebook Nutzer ca. eine Stunde téglich im sozialen Netz, ist mit 130 Freunden
vernetzt und ist Mitglied von ca. 13 Gruppen. Weiters werden pro Nutzer und Monat ca. 8
Freundschaftsanfragen versendet, 25 Kommentare geschrieben und es wird neunmal auf den Button ,Gefallt
mir” geklickt. (vgl. [10], Seite 17)

Twitter

Ubersetzt man Twitter so heil3t es eigentlich zwitschern oder schnattern. Dieser Name wurde bewusst gewahlt,
denn mit Twitter ist es mdglich kurze Textnachrichten als Mikroblog per SMS, Instant Messaging oder Web-
Oberflache zu verdffentlichen. Andere Benutzer kdnnen diese Nachrichten dann mit ihrem Smartphone oder
RSS-Reader verfolgen. Daher heif3t der Dienst Twitter und die SMS-ahnlichen Nachrichten Tweets. (vgl. [17])

Twitter ist ein Kurznachrichtendienst, der sich auf 140 Zeichen lange Status-Updates spezialisiert hat. Weltweit
nutzen mehr als 100 Millionen Nutzer diesen Dienst. Twitter hatte auch noch nie mit Privatsphareneinstellungen
Probleme, doch plagen Twitter immer wieder technische Schwierigkeiten, welche die Website schon oft lahm
gelegt haben. (vgl. [14])

Derzeit besitzen ca. 71.684 Osterreicher einen Twitter Account.

AT
71.684
m Osterreicherlnnen insgesamt
r % 35.478
IDE | \\ ! aktive Accounts*
k- 1 27.054
schreibende Accounts®
7.687
nur lesende Accounts®
us|
Follower nach Landern Following nach Landern Daten vom 6.2.2012

Abbildung 7: Derzeitige Twitter- Userzahlen in Osterreich [16]
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Schwachstellen

Durch eine Schwachstelle wird ein System erst anféllig auf Bedrohungen. Eine Schwachstelle kann dazu
fuhren, dass eine Bedrohung wirksam wird. (vgl. [18])

Typische Schwachstellen sind beispielsweise [19]
B Programmierfehler, die es z. B. erlauben Puffer-Uberlaufe (Buffer Overflows) auszunutzen,

B Konfigurationsfehler, die z. B. dazu fuhren, dass Passworter im Klartext Gbertragen werden, obwohl sie
eigentlich verschliisselt sein sollten,

B Konzeptionsfehler in Programmiersprachen, die z. B. Programmen Zugriff auf Systemressourcen erlauben,
die sie nicht bendtigen,

B menschliches Fehlverhalten, wenn z. B. ein IT-Anwender aufgrund einer Phishing-Mail seine PIN und TAN in
falsche Hande gibt.

Schwachstelle — der Menschliche Faktor

In dieser Diplomarbeit wird die Schwachstelle ,Mensch“ behandelt. Denn mittels Social Engineering kann diese
Schwachstelle hervorragend ausgenutzt werden, und anschlieBend fir Angriffe verwendet werden, wobei in
dieser Diplomarbeit nur die Angriffe behandelt werden, welche eben menschliche Schwachstellen ausnitzen.
Die Angriffe kbnnen zwar technisch unterstiitzt oder umgesetzt werden, jedoch helfen die Informationen enorm
weiter um den technischen oder nicht technischen Angriff erfolgreich umzusetzen.

Die heutigen Technologien sind schon sehr weit fortgeschritten und immer mehr Unternehmen leisten sich sehr
teure Sicherheitstechnologien. Die Angestellten werden zu Schulungen geschickt und gut ausgebildet, damit sie
die Daten gut sichern und sehr aufmerksam damit umgehen kénnen. Doch auch wenn all diese Faktoren sehr
aufmerksam durchgefiihrt werden und die Daten immer ,schon brav“ gesichert werden, bleibt das Unternehmen
noch immer gefahrdet! (vgl. [5], Seite 19)

SWarum? Weil der menschliche Faktor die eigentliche Schwachstelle der Sicherheitskette ist.

Sicherheit ist allzu oft nur eine lllusion, die haufig durch Leichtglaubigkeit, Arglosigkeit oder Ignoranz
verschlimmert wird. Vom beriihmtesten Wissenschaftler des 20.Jahrhunderts, Albert Einstein, stammt das Zitat:
“Zwei Dinge sind unendlich: das Universum und die menschliche Dummbheit. Aber bei dem Universum bin ich
mir noch nicht ganz sicher.” Letzten Endes kénnen Angriffe durch Social Engineering erfolgreich sein, wenn
Menschen dumm sind oder — was viel weiter verbreitet ist — einfach keine Ahnung von grundlegenden
Sicherheitspraktiken haben. [...] Viele Profis aus der Informationsbranche halten an dem Irrtum fest, sie hétten
ihre Firmen weitgehend gegen Angriffe abgeschirmt, weil sie Standard-Sicherheitsprodukte installiert haben:
Firewalls, Zugangsbeschrankungssysteme oder widerstandsfahigere Authentifizierungsgeréate, wie zeitbasierte
Tokens oder biometrische Smart Cards. Jeder der glaubt, dass allein die Anwendung von Sicherheitsprodukten
ausreiche, echte Sicherheit zu gewéhrleisten, gibt sich mit der lllusion von Sicherheit zufrieden. [...] In dem
MalRe, wie Forscher immer bessere Sicherheitstechnologien entwickeln und damit die Mdéglichkeit verringern,
dass technische Schwachstellen ausgenutzt werden kdnnen, werden Angreifer immer mehr den Hebel beim
menschlichen Faktor ansetzen. Es ist oft ein Kinderspiel, die menschliche Firewall zu knacken. Das erfordert
aul3er einem Telefonanruf keine Investitionen und beinhaltet nur ein minimales Risiko.” ( [5], Seite 20)
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Cyberkriminelle versuchen haufig die menschliche Schwachstelle auszunutzen, da meistens der Mensch das
schwaéchste Glied in einem Sicherheitssystem ist. Der Beweis dafir ist, dass Phishing Attacken groRen Erfolg
haben, denn mittels Phishing Attacken bringen die Cyberkriminellen die Anwender dazu ihre Benutzernamen,
Passworter oder PINs auf gefélschten Websites einzugeben. Der klassische Phishing Betrug ist also nach wie
vor sehr beliebt.

Die neuen Entwicklungen wie Facebook, Twitter und co. ziehen viele Menschen an und so auch die
Cyberkriminellen, die nun verstarkt die Mitglieder der sozialen Netzwerke ins Visier nehmen. So werden zum
Beispiel Uber gehackte Facebook-Accounts Nachrichten mit Links auf schadliche Programme verschickt oder es
werden , Tweets” mit Links verschickt, die auf eine Betrliger Seite zeigen. Diese Links werden sehr oft mit URL-
Kirzungsdiensten verschleiert.

Beispiel eines Facebook Betrugstrick: Oft geben sich die Betrliger als vermeintlicher Freund aus, der gerade im
Ausland festsitzt und nun dringend Geld braucht, damit er wieder nach Hause kommt. (vgl. [20])

LAllerdings ist der Mensch an sich nicht nur wegen seiner Unwissenheit angreifbar. Manchmal reicht schon ein
angebliches Angebot Uber kostenlose Audio- oder Videodateien, damit Anwender auf einen verseuchten Link
klicken*[20]

Angriffe

Angriffe sind unerlaubte Tatigkeiten, die zum Schaden von Ressourcen, Dateien oder Programmen fiihren.

Es gibt aktive und passive Angriffe.

Bei aktiven Angriffen handelt es sich um Verfalschungen. Es werden Nachrichten, Komponenten oder die
gesamte Kommunikation verfalscht. Zu aktiven Angriffen zahlen DoS-Attacken (um Zugang zu Systemen zu
erhalten), sowie das Ubermitteln von schadhaften Codes (hier bringt der Angreifer das Opfer dazu geheime
Daten, wie Passworter einzugeben).

Bei passiven Angriffen handelt es sich um Angriffe, die die Vertraulichkeit bedrohen, aber die Kommunikation
nicht stéren. Sie zielen auf unerlaubte Informationsbeschaffung ab. Hier handelt es sich um Abhérmethoden.

(vgl. [21])

Bedrohung, Gefahr und Risiko

Bedrohung
,Eine Bedrohung ist ganz allgemein ein Umstand oder Ereignis, durch den oder das ein Schaden entstehen

kann.” [18]

Die Bedrohung kann alles (Objekt, Substanz, Mensch, ...) sein, dass einen Schaden verursachen kann. Weiters
kann eine Bedrohung eine mdgliche Ursache fur ein unerwiinschtes Ereignis sein. (vgl. [22])

Fur die Informationstechnik ist eine Bedrohung ein Umstand oder Ereignis, dass die Verfugbarkeit, Integritat
oder Vertraulichkeit von Informationen beeintrachtigen kann, wodurch dem Besitzer ein Schaden entstehen
kann. (vgl. [18])

Gefahr

Die Gefahr ist zum Beispiel ein Datenverlust, der wiederum durch eine defekte Festplatte oder durch einen Dieb
entstehen kann. (vgl. [18])
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Risiko
Risiko ist die Kombination aus der Wahrscheinlichkeit eines Ereignisses und seiner Folgen. (vgl. [22])
Der Unterschied zur Gefahr ist hier, dass der Begriff ,Risiko” bereits eine Bewertung, inwieweit ein bestimmtes

Schadensszenario relevant ist, beinhaltet. (vgl. [18])

MaRnahmen und Empfehlungen

MafRnahmen werden definiert, um die vorliegenden Risiken auf ein annehmbares MaR3 zu reduzieren. (vgl. [23],
Seite 9)

Empfehlung wird in dieser Arbeit wie folgt definiert: Eine Empfehlung ist ein Vorschlag, wie man bestimmte
Informationen besser schitzen kann bzw. wie man Einstellungen verbessern kann damit man besser gegen
Angriffe geschutzt ist.
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3. Informationssammlung

In diesem Kapitel widme ich mich der Informationsbeschaffung. Bei Social Engineering Attacken ist es sehr
wichtig, sich vorher genauestens tber sein Opfer zu informieren, denn umso mehr man tber sein Opfer weil3,
desto einfacher ist es, wichtige Informationen noch zuséatzlich herauszufinden. Die neuen Medien, wie
Websites, Blogs, Social Media (Soziale Netzwerke) bieten eine erstaunliche Fiille von Informationen. Folgend
werden die einzelnen Quellen fur Informationen vorgestellt und beschrieben.

3.1. Informationen von Websites

Die Firmen bzw. personlichen Websites bieten Unmengen von Informationen. Hier beginnt ein Social Engineer
mit seiner Suche nach wertvollen Informationen. (vgl. [6], Seite 58)

Folgende Informationen kann man auf Websites finden: (vgl. [6], Seite 58)
Was macht jemand?

Welche Produkte bzw. Dienstleistungen werden angeboten?
Wo befindet sich geografisch gesehen das Gebaude?
Stellenangebote

Kontakttelefonnummern

Biografien der Manager oder des Vorstandes

Kundendienstforen

Spezielle Worter oder Formulierungen

Auf den personlichen Websites kann man sehr oft sogar sehr personliche Informationen, wie Angaben zu
Kindern, Hauser, Arbeit usw. finden, meistens findet man mehrere Mitarbeiter einer Firma in den gleichen Foren
oder Social Networks. So kann man sich ein gutes Bild von einer Firma verschaffen, da die Mitarbeiter auch
sehr oft ihre Jobbezeichnung und ihre Abteilung online stellen. So kann ein Social Engineer sich sehr gut tUber
die Abteilungsstruktur und die Jobbezeichnungen informieren. (vgl. [6], Seite 58)

3.2. Suchmaschinen

Uber die Suchmaschinen bekommt man eine Menge Informationen, wenn man wei3, wie man die Fragen
formuliert. Johnny Long hat dazu ein berihmtes Buch geschrieben namens ,,Google Hacking®. In diesem Buch
hat er der Welt vor Augen gefuhrt, dass man eine erstaunliche Menge an Informationen Uber Google
herausfinden kann. (vgl. [6], Seite 59)

,Google vergibt, aber vergisst nie!” ( [6], Seite 59)
In diesem Buch zeigt Johnny Long, wie man Uber eine Zeichenfolge wertvolle Informationen einer Firma

herausbekommen kann. Beispiel: site:microsoft.com filetype:pdf — hier bekommt man eine Liste aller PDF
Dateien, die auf der Doméane microsoft.com liegen. (vgl. [6], Seite 59)
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Ein auferst wichtiger Teil der Informationsrecherche ist, sich mit diesen Themen zu befassen und sich die
Operanden, die funktionieren, gut zu merken. Es gibt eine Reihe von Bichern, die sich mit dem Thema
beschéaftigen, wie man sich Daten Uber Suchmaschinen beschaffen kann. Erstaunlicherweise werden noch
immer sehr viele Dateien von Mitarbeitern offen auf Servern liegen gelassen. (vgl. [6], Seite 59)

Hier der Funktionscheck des oben genannten Beispiels:

GO\ ;gle sitezmicrosoft.com filetype: pdf .
Suche fen
I Alles 1PoF] Kluwer Academic Publishers

. research.microsoft.com/~yongrui/ps/ijcv04.pdf - Diese Seite Ubersetzen

Bilder Dateiformat: PDF/Adobe Acrobat

M von TAQ WANG - 1937 - Zitiert durch: 35 - Ahnliche Artikel
aps Kluwer Academic Publishers. International Journal of Computer Vision 56(1/2), 37-45,
y 2004 ¢ 2004 Kluwer Academic Publishers. Manufactured in The ...

Videos

News 1PoF] |SCA Archive

Mehr research microsoft. com/pubs/_. /Eurospeech33.p... - Diese Seite Gbersetzen

Dateiformat: PDF/Adobe Acrobat
von A Acero - Zitiert durch: 33 - Ahnliche Artikel
: 3rd European Conference on. Speech Communication and Technology
Wien EUROSPEECH'93. Berlin, Germany, September 19 23, 1993. ISCA Archive ...
Standort andern

ror] Deep Convex Net™ A Scalable Architecture for Speech Pattern ...
Das Web research microsoft com/_/deepconvexnetwork-i__ - Diese Seite Gbersetzen
Seaiten auf Deutsch Dateiformat: PDF/Adobe Acrobat
von L Deng - 2011 - Ahnliche Artikel
Deep Convex Net: A Scalable Architecture for Speech Pattern Classification. Li Deng
and Dong Yu. Microsoft Research, Redmond, WA, USA. {deng ...

Seiten aus Osterreich
Ubersetzte Seiten

Mehr Optionen

PoF] SALT: a Spoken Language Interface for Web-Based Multimodal ...
research.microsoft.com/.../2002-kuansan-icslp.p... - Diese Seite Gbersetzen
Dateiformat: PDF/Adobe Acrobat

von K Wang - Zitiert durch: 33 - Ahnliche Artikel

SALT: A SPOKEN LANGUAGE INTERFACE FOR WEB-BASED. MULTIMODAL
DIALOG SYSTEMS. Kuansan Wang. Speech Technology Group, Microsoft ...

1PoF] A Noise-Robust ASR Front-End Using Wiener Filter Constructed ...
research microsoft. com/. /2003-droppo-asru pd._. - Diese Seite Gibersetzen
Dateiformat: PDF/Adobe Acrobat

von J Wu - Zitiert durch: 12 - Ahnliche Artikel

A NOISE-ROBUST ASR FRONT-END USING WIENER FILTER CONSTRUCTED
FROM. MMSE ESTIMATION OF CLEAN SPEECH AND NOISE. Jian Wu. = ...

tPoF] | ow-Cost Networking Solution Holds Promise for Rural Latin Ame ...
research.microsoft. com/en-us/___furuguay pdf - Diese Seite Gbersetzen
Dateiformat: PDF/Adobe Acrobat

Abbildung 8: Google als Informationslieferant

Abbildung 9 zeigt, wie man Passwdrter tiber Google herausfinden kann:
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filetype-log inurl:"password log”

Tipp: Suchen Sie nur nach Ergebnissen auf Deutsch. Sie kdnnen lhre Sprache in den
Einstellungen festlegen

name: = "admin"; password: = "computer”; URL: = "htfp://members ...
mitglied.multimania.de/Rick_Cooper/mbr/password.log

name: = "admin"; passwerd: = "computer”; URL: =
"hitp:/imembers.tripod.de/Rick_Cooper/fr htm”; name: = "paul”; password: = "papst”;
URL: ...

Facebook Password Log Torrent Download - TorrentCrazy.com

www torrentcrazy com/._ffacebook-password.lo .. - Diese Seite libersetzen
Torrents available, Size, Seeders, Leechers, Health. Download Magnet Hack
Facebook Password - Download free Hack Software.rar 1 month ago, 6MB, 70,0 ...

Password Log Torrent Download - TorrentCrazy.com

www torrentcrazy com/838/torrenis/password.log - Diese Seite (ibersetzen
Torrents available, Size, Seeders, Leechers, Health. Download - Magnet Dell Face
recognition software cracked patch_include Log in With Face As ...

assword: = "slink main.html"; name
[ d.log - Diese Seite tbersetzen

“slinky1"; URL: = "main_html"; name: = "SammyH";
"main_html"; name: = "gpiper"; password: ...

k p ntiworld
name: = "TommyC"; passwor:
password: = "haville1"; URL:

Password log download

dc208.2shared.com/download/.../Password.log?... - Diese Seite Gbersetzen

20 Dec 2011 - Password.log download free at 2shared file Password.log download at
www.2share.com.

name: = "guest”; password: = "edimax”; URL: = "userflogin.htm ...
www. ax.athtmlenglishjavapass/password.log
name: = "guest”; password: = "edimax”; URL: = "user/login.htm"; END_FILE.

Site header - sjyjang80@yahoo.com:*password.log sjyjang80 ...
www-howtomakemoneyonline.com/sjyjang80@... - Diese Seite Gbersetzen
sjyjang80@yahoo.com:*password.log news and information from Site header. Search
Engine. Search Results for 'sjyjang80@yahoo.com:*password.log’ ...

Klickt man auf ein Suchergebnis kommt man zum Beispiel auf eine Liste der Passworter (Abbildung 10):

name: = "TommyC";
password: = "slinkyl";
URL: = "main.html";
name: = "SammyH":
password: = "havillel":
URL: = "main.html";
name: = "gpiper";
password: = "127612761";
URL: = "main.html";
name: = "admin";
password: = "pompeystags";
URL: = "main.html":
name: = "DjiCabs";
password: = "Muddle";
URL: = "main.html";
name: = "legend":
password: = "shitmix";
URL: = "main.html";
name: = "daveh":
password: = "tripleh":
URL: = "main.html"™;
name: = "whiters";
password: = "mattw";
URL: = "main.html":
name: = "chrisvilkas";
password: = "gwerty":
URL: = "main.html";
name: = "tallpaul"”;
password: = "harold";
URL: = "main.html";
name: = "petef";
password: = "adidas";
URL: = "main.html";
name: = "mach":
password: = "justinp";
URL: = "main.html";
END_FILE

Abbildung 9: Passwadrter mittels Google finden

Abbildung 10: Ergebnis eines Beispiels

23



Information Security

Ifhlill

st.polten

3.3. Social Media, User Sites, Blogs usw.

Social Media allgemein bietet eine weitere neue Informationsquelle fiir Social Engineering. In den letzten Jahren
haben sich Soziale Netzwerke sehr stark entwickelt und sie sind zu einer richtigen Informationsdrehscheibe fir
Unternehmen, aber auch fur Privat-Personen geworden. Firmen verdffentlichen Nachrichten tGber Events, neue
Produkte, Pressemitteilungen und Storys, die sich mit aktuellen Ereignissen beschéftigen. In diesen Netzwerken
(Facebook, Twitter, usw.) findet man frei verfiigbare Informationen tber das Leben und die Gegebenheiten
anderer Menschen. Sie liefern eine erstaunliche Fille umfassender Informationen. (vgl. [6], Seite 62)

Ein weiterer wichtiger Punkt der ,neuen“ Medien sind User-Sites und Blogs. Denn in Blogs, Wikis usw. kénnen
User ihre Meinungen posten. So kann zum Beispiel ein verérgerter Mitarbeiter seine Probleme bloggen und er
wird sicher jemanden finden, der ihm sein wohlwollendes Ohr schenkt. Ein weiteres Beispiel im Buch von
Christopher Hadnagy ist, dass es auch Seiten gibt die nach Usern suchen, die Fotos per Smartphone ins
Internet stellen. Dabei ist anzumerken, dass die meisten Smartphones die GPS Daten in das Foto einbetten und
man so immer weif3, wo das Foto aufgenommen wurde. (vgl. [6], Seite 62)

LUser posten immer ganz erstaunliche Datenmengen im Netz, die jeder sehen und lesen kann.“( [6], Seite 62)

Mit all diesen Informationen kann man ein sehr gutes Profil der Zielperson erstellen. Denn die User lieben es,
dariiber zu twittern, wo sie sind, was sie machen und mit wem sie gerade zusammen sind. Wenn die Bilder die
sie online stellen, dann auch noch Standortdaten enthalten und Sites, wie Facebook voller personlicher
Angaben stecken, weil sehr viele dort ihre Bilder, Storys und andere Infos verdéffentlichen, dann sind das fur
einen Social Engineer paradiesische Zustande. Binnen kurzer Zeit kann man mit diesen Informationen ein
vollstéandiges Profil zusammenstellen, in dem die Postanschrift, Angaben tber Beruf, Bilder, Hobbys und vieles
mehr enthalten ist. (vgl. [6], Seite 63)

3.4. Informationsquellen und Funktionen in sozialen Netzwerken

In diesem Kapitel werden einige Informationsquellen und Funktionen der sozialen Netzwerke beschrieben und
anschlieend werden Statistiken vorgestellt, die darstellen, welche Informationen preisgegeben werden und
welche Funktionen genutzt werden. Daraus kann dann abgeleitet werden, welche Informationen und Funktionen
fur Angreifer besonders interessant sind.

Pinnwand

Die Pinnwand ist ein Ort zum Posten und Teilen von Inhalten mit Freunden. Es gibt verschiedene Mdglichkeiten
diese Inhalte den Freunden zur Verfligung zu stellen:

B Teilen mit einem breiten Publikum: Um die Informationen mit einem breiten Publikum zu teilen, kann man
im ,Teilen — Menl den Status aktualisieren und Fotos, Videos und Links mit anderen teilen. Diese Inhalte
erscheinen als Beitrage auf dem Profii und konnen in den Neuigkeiten angezeigt werden.
Damit diese Beitrdge nur von bestimmten Personen angezeigt werden koénnen, kann man fir jeden
geposteten Beitrag die Privatsphéare-Einstellungen andern.
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B Teilen mit einer kleine Gruppe von Freunden: Fir diese Art der Informationsteilung eignet sich am besten
die Gruppen-Funktion, hier kann man mit einer ausgewahlten Gruppe von Personen seine Informationen
teilen.

B Teilen mit Einzelpersonen: Man kann jederzeit Beitrdge von Freunden “kommentieren”, d.h. man kann auf
die Pinnwand eines Freundes schreiben und so Informationen austauschen. Diese Informationen kdnnen
aber die anderen auch sehen. Will man seinem Freund etwas privates Mitteilen, so kann man eine private
Nachricht senden. (vgl. [24])

Private Mitteilungen

Eine personliche Nachricht kann man Freunden schicken, indem man auf den Button ,Nachricht senden® klickt.
Die Person, der man eine Nachricht gesendet hat, wird entweder per E-Mail oder bei der ndchsten Anmeldung
bei Facebook Uber die Nachricht informiert. (vgl. [24])

Freunde

Freundschaftsanfragen, Freunde-Finder, als Freund hinzufigen — all das ist aus dem heutigen Leben nicht
mehr wegzudenken. Facebook hat es geschafft das so emotional besetzte Wort ,,Freund® zu vereinnahmen. Alle
Funktionen der Website sind rund um diese Freundschaftsbeziehungen aufgebaut. Diese
Freundschaftsbeziehungen bedeuten aber nichts anderes als eine Verbindung der beiden Profile. So eine
Verbindung tritt in Kraft wenn beide die ,Freundschaftsanfrage angenommen haben, wobei in der Regel von
einem der beiden die Freundschaftsanfrage losgeschickt wird und vom anderen dann beantwortet wird. Mit der
Bestatigung der Freundschaftsanfrage bekommen beide den Zugriff auf das Profil des Anderen. Das heil3t ab
diesen Zeitpunkt haben sie vollen Zugriff auf die Daten des anderen. Will man z.B. dass Arbeitskollegen oder
Schulkollegen nicht dasselbe sehen, wie zum Beispiel ,echte gute Freunde“ so kann man sie in Unterlisten
zusammenfassen und diesen Listen unterschiedliche Berechtigungen geben. So kann man zwar ,befreundet"
bleiben und es wird doch nicht alles preisgegeben.

Jedes Mitglied auf Facebook darf 5000 Freunde haben und im Durchschnitt hat jeder User ca. 130 ,Freunde®.
(vgl. [14], Seite 14 und 15)

Folgende Statistik (Abbildung 11) zeigt, dass die meisten User zwischen 50 und 200 Freunde haben:

Wie viele Personen haben Sie in den Kontaktlisten Ihrer
sozialen Netzwerke insgesamt?

18%
17% 17%
16%
15%
12%
10%

10%

5% I

0%

Bis 10 11 bis 30 31 bis S50 $1 bis 100 101 bis 200 Uber 200

Anteil der Befragten

8 Deutschiand; ab 14 Jahre; 765 Internetnutzer, die in Quelle: BITKOM
mindestens einem sozialen Netzwerk angemeldet
sind; BITKOM, Forsa; 2011

Abbildung 11: Freunde pro User [2] basierend auf ( [25], Seite 6)
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Der sogenannte ,Freunde-Finder ist eine Software, die es ermdglicht die Freundeslisten zu vergleichen und
dementsprechend dann Freunde vorschlagt. AuRerdem ist es mdglich auf Wunsch die eigenen E-Mail Kontakte
zu importieren und abzugleichen ob es Facebook-Mitglieder gibt, denen man regelmafig elektronische Post
schickt.

Ein weiteres Problem der Facebook Freunde ist, dass die Freunde der Freunde automatisch Zugriff auf die
Profile der anderen bekommen. Somit haben die Freunde der Freunde auch Zugriff auf Profile von Leuten die
sie gar nicht kennen. (vgl. [14], Seite 14 — 16)

Veranstaltungen

Unter dem Punkt Veranstaltungen kann man Treffen organisieren, auf Einladungen antworten oder einfach auf
dem Laufenden bleiben und sich informieren, was die Freunde so machen. (vgl. [24])

Gruppen, Seite und Communitys

Gruppen kdnnen von jedem Nutzer selbst gegriindet werden oder man kann auch Gruppen beitreten. Es kann
quasi zu jedem Thema eine neue Gruppe ins Leben gerufen werden. Diese Gruppen sind entweder
geschlossen, so dass nur Nutzer Einblick haben, die eingeladen wurden oder sie kénnen auch offen fir alle
Nutzer sein. (vgl. [9], Seite 121)

Bei Facebook gibt es noch weitere Typen von Seiten, ndmlich die offiziellen Seiten (Pages), Gruppen sowie die
Gemeinschaftsseiten (Communitys). Diese Seiten ermoglichen es Firmen, Interessensgruppen usw. auch am
Facebook-Geschehen teilzunehmen. Die ,offiziellen Seiten” sind fir Firmen, Marken, Produkte, Organisationen
oder Personen, die im offentlichen Leben stehen gedacht. Diese Seiten sind sozusagen vereinfachte
Homepages, die sich in den Funktionalititen von den Normalbenutzern unterscheiden. Ein wesentliches
Merkmal dieser Seiten ist, dass die Nutzer diese Seiten ,liken“ kdnnen, das heif3t sie kdnnen mit dem ,Gefallt
mir‘-Button kennzeichnen, dass ihnen dieses Produkt, diese Firma usw. geféllt. Mittels diesen ,Gefallt mir*-
Button kennzeichnet man auch auf seinem Profil seine Interessen und Vorlieben. Diese Seiten bieten meistens
Status-Updates, Fotos, Videos, Veranstaltungen und ein Diskussionsforum. AuRerdem besteht die Mdéglichkeit
sogenannte ,Targeted-Updates” an die Nutzer der Seite zu schicken, um so die ,Fans® ,auf dem Laufenden zu
halten®. Die Erstellung solcher Seiten ist ausschlielllich dem rechtm&Rigen Vertreter einer bestimmten
Persodnlichkeit oder Marke erlaubt. Erstellt eine Privatperson solch eine Seite, so riskiert sie gesperrt zu werden,
denn Facebook kontrolliert diese Seiten. (vgl. [14], Seite 25 und 26)

Privatpersonen kdnnen aber sogenannte Communitys grinden um Uber gemeinsame Themen zu diskutieren.
Diese Communitys besitzen eine Pinnwand, einen Video- und Foto- Bereich, Diskussionsforen und einen
Veranstaltungskalender. Allerdings kann man diese Communitys nicht auf ,geschlossen® stellen - dies stellt
auch den wesentlichen Unterschied zur Gruppe dar. Bei einer Gruppe kann der Griinder selbst entscheiden,
welche Personen der Gruppe beitreten dirfen oder nicht. Bei den Communitys handelt es sich um o&ffentliche
Informationen. (vgl. [14], Seite 26)

Fotos und Videos

User lieben die Foto- und Video- Funktion in sozialen Netzwerken. Bis Ende 2009 waren auf Facebook-Server
ca. 30 Milliarden Fotos gespeichert und es werden taglich mehr, denn im Durchschnitt 1adt jeder Benutzer ca.
sieben bis acht Fotos pro Woche hoch. Facebook setzt alles daran, den Benutzern das Hochladen der Fotos
sehr einfach zu gestalten. So gibt es schon Kameras mit einer Funktion, die die Fotos gleich direkt ins
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Facebook-Profil 1adt. Dieser Trend wird sicher noch mehr werden und so wird sich bis 2013 das Volumen der
Fotos auf Facebook versechsfachen. Fir Videos gelten im Prinzip die gleichen Regeln wie fir Fotos, man kann
sie Uber die Website hochladen oder auch direkt vom Handy aus. (vgl. [14])

Markierung von Fotos

Mit Markierungen kann man VerknUpfungen zu Personen, Seiten oder Orten herstellen. So kann man zum
Beispiel markieren, wer auf den Fotos zu sehen ist oder Statusmeldungen zu den Fotos schreiben, damit man
den Freunden mehr zu den Fotos mitteilen kann. (vgl. [26])

Durchschnittliche Anzahl der hochgeladenen und verlinkten
Fotos von Facebook-Nutzern weltweit nach Geschlecht (Stand:
Januar 2011)

300

347
282
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100 73
53
] - ]
6 |

Frauen Manner Durchschnitt

Durchschnittliche Anzahl der Fotos
»n
o
(=]

‘ @8 Veriinkungen auf Fotos [ Hochgeladenen Fotos |
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Abbildung 12: Durchschnittliche Anzahl der hochgeladenen Fotos [2] basierend auf [27]

Abbildung 12 zeigt die durchschnittliche Anzahl der hochgeladenen und verlinkten Fotos von Facebook-
Nutzern, weltweit nach Geschlecht im Januar 2011, weibliche Facebook-Nutzer sind dabei im Durchschnitt auf
73 Fotos verlinkt.

Gesichtserkennung

Mitte 2011 hat Facebook die neue Funktion der Gesichtserkennung eingefiihrt. Bei der Einfihrung wurde die
automatische Gesichtserkennung auf Fotos in Benutzerprofilen aktiviert. Mit diesem Dienst versucht Facebook
die hochgeladen Fotos mit Namen zu verlinken. Will man diese Funktion nicht nutzen, muss man in den
benutzerdefinierten Einstellungen den Punkt ,Freunden Fotos von mir vorschlagen® bearbeiten. (vgl. [28])
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Fotos: Markierungen vorschlagen

Lege
dene

Diese Funktion hilft deinen Freunden, ihre Fotos zu markieren und zu teilen, Mitihr kannst du leichter herausfinden, wann Fotos von
dir gepostet werden,

Dinge

Freunden Fotos von mir vorschlagen
Wenn Fotos nach mir aussehen, eine Markierung fir mich vorschlagen

Diese Funktion vergleicht Fotos, auf denen du markiert wurdest, um deinen Freunden vorzuschlagen, dich auf neuen Fotos zu
markieren.
Du behaltst immer die Kontrolle (ber deine Markierungen auf Facebook:

= Mur Freunde kénnen dich auf Fotos markieren

= Wir benachrichtigen dich, wenn dich ein Freund markiert hat

= Du kannst Markierungen deiner Freunde jederzeit entfernen
= Markierungsvorschlage beziehen sich nur auf Fotos, auf denen du Markierungen zugelassen hast

Erfahre mehr

Abbildung 13: Gesichtserkennungseinstellungen auf Facebook [28]

3.4.1. Zur Verfugung gestellte personliche Informationen in sozialen Netzwerken

In diesem Kapitel werden einige Statistiken vorgestellt, die das verdffentlichen von personlichen Daten
betreffen.

Laut Datenschutzgesetz 84 gibt es folgende Definition zu ,Daten” bzw. ,sensible Daten®:

»§ 4 ,Daten” (,personenbezogene Daten®): Angaben Uber Betroffene (Z 3), deren ldentitdt bestimmt oder
bestimmbar ist; ,nur indirekt personenbezogen® sind Daten fiir einen Auftraggeber (Z 4), Dienstleister (Z 5) oder
Empfanger einer Ubermittlung (Z 12) dann, wenn der Personenbezug der Daten derart ist, daR dieser
Auftraggeber, Dienstleister oder Ubermittlungsempféanger die Identitat des Betroffenen mit rechtlich zulassigen
Mitteln nicht bestimmen kann;

2.,sensible Daten® (,besonders schutzwirdige Daten®): Daten nattrlicher Personen Uber ihre rassische und
ethnische Herkunft, politische Meinung, Gewerkschaftszugehorigkeit, religiose oder philosophische
Uberzeugung, Gesundheit oder ihr Sexualleben.” [29]

Diese Daten gelten laut Datenschutzgesetz als schiitzenswert. Doch wie einige Statistiken im Folgenden zeigen

werden, werden sowohl personenbezogene, als auch sensible Daten von den Benutzern in sozialen
Netzwerken angegeben.
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Abbildung 14 zeigt, dass 30,80% der Befragten starken Bedenken haben, wenn sie personliche Daten, Fotos
oder Videos online stellen. 53,80% haben leichte Bedenken und 15,40% haben liberhaupt keine Bedenken.

Inwieweit haben Sie Bedenken, Personliches (Daten, Fotos,
Videos, etc.) auf Social Media Plattformen bzw. Web 2.0-Sites

zu veroffentlichen?
53,80%
50%
8 40%
&
5 30,80%
@D 3p%
4
-
%
= 20%
= 15,40%

Habe starke Habe leichte Habe uberhaupt
Bedenken Bedenken keine Bedenken
Bl Osterreich; 14-39 Jahre; 500 web-aktive Personen; Quelle: Marketagent.com

Marketagent.com, Netural Communication

Abbildung 14: Bedenken beim Veroffentlichen von personlichen Daten [2] basierend auf [30]

In den folgenden zwei Statistiken (Abbildung 15 und Abbildung 16) wird die Angabe, welche Daten veroffentlicht
werden schon genauer.

Laut diesen Statistiken werden Vor — bzw. Nachname zu 77% angegeben, das Geschlecht wird sogar zu
84,50% verdffentlicht. Alter und Bilder folgen mit 76% und 67,30%. Etwas kritischer wird es meiner Meinung
nach schon bei der Email Adresse, die zu 40,3% veroffentlicht wird und bei der Telefonnummer, die immerhin
zu 8% online gestellt wird. Mit der Adresse (8,5%) und dem aktuellen Aufenthaltsort (5%) sollte auch sehr
vorsichtig umgegangen werden. 7% der Befragten geben an, Fotos von anderen online zu stellen, ohne deren
Erlaubnis — auch dies kann zu Problemen fiihren, denn laut Urheberrechtsgesetz § 78 ist die Veroffentlichung
von Fotos ohne Zustimmung der Abgebildeten verboten.

»$§ 78. Bildnisse von Personen dirfen weder 6ffentlich ausgestellt noch auf eine andere Art, wodurch sie der
Offentlichkeit zuganglich gemacht werden, verbreitet werden, wenn dadurch berechtigte Interessen des
Abgebildeten oder, falls er gestorben ist, ohne die Verdéffentlichung gestattet oder angeordnet zu haben, eines
nahen Angehérigen verletzt wiirden. [29]
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Welche der folgenden Informationen geben Sie in Social Media
Plattformen iiber sich preis?
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u Deutschland; 1.099 Nutzer von Social Media Quelle: Tomorrow Focus Media

Plattformen; Tomorrow Focus Media; Oktober 2010
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Abbildung 15: Persdnliche Daten in sozialen Netzwerken [2] basierend auf [31]

Welche der folgenden personlichen Daten und Infos haben Sie
in mindestens einem sozialen Netzwerk angegeben?

77%

Vor- und Nachname

Alter 76%

Portratfoto

g

Beziehungsstatus 57%

Party- oder Urlaubsfotos — 25%
Fotos von anderen mit deren Erlaubnis _ 21%

Lebenslauf (ganz oder teilweise) - 12%

Telef (Handy/Festnetz) -8%

Adresse (volistindige Anschrift) - 8%

Fotos von anderen ohne deren Erlaubnis - 7%
Aktueller Aufenthaltsort (GPS-Aktivierung) . 5%
Filme auf denen ich zu sehen bin .4%

Sexuelle Vorlieben/ Neigungen . 4%

Sonstiges - 6%

Anteil der Befragten

Bl Deutschiand; ab 14 Jahre; 765 Internetnutzer, die in Quelle: BITKOM
mindestens einem sozialen Netzwerk angemeldet
sind; BITKOM, Forsa; 2011

Abbildung 16: Persdnliche Daten in sozialen Netzwerken Il [2] basierend auf ( [25], Seite 7)

30



Information Security

Ifthlill

st.polten

Abbildung 17 zeigt, welcher der angegeben persdnlichen Daten auch fir alle Nutzer der sozialen Netzwerke
sichtbar sind. 92% geben das Geschlecht an und 53% davon machen dieses 6ffentlich sichtbar, 84% geben
den richtigen Namen in den sozialen Netzwerken an und davon machen 38% diesen offentlich einsehbar. Sehr
verbliffend ist, dass 17% ihre Telefonnummer angeben und sogar 2,5% diese 6ffentlich sichtbar machen. Bei
der Wohnadresse sind es sogar 27% der Befragten die diese angegeben und davon machen sie 5% offentlich
sichtbar. Hier sieht man sehr schon, dass sehr viele Nutzer die ,Privatspharen Einstellungen® nicht nutzen.

Welche Ihrer personlichen Daten sind in Threm Social Network
Profil gespeichert und welche sind fiir alle sichtbar?

— [
%

ater I 25
I

Beziehungsstatus _ 25%
e
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in Socisl
-
-3
o
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w
®

8%
Wohnort -
. T . ¢

8%
E-Mailadressse mit Klarnamen -

— B

5%
Strasse und Hausnummer -
— -7

B 250%

—

Telefonnummer

IO,SO%

-5%

Einkommen

Anteil der Befragten

’ @8 m Profil gespeichert [ Fur alle sichtbar

n Deutschland; ab 14 Jahre; 1.604 Internetnutzer; Quelle: TNS Infratest
November 2010

Abbildung 17: Persdnliche Daten in sozialen Netzwerken, die fiir alle sichtbar sind [2] basierend auf [32]
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Auch hier (Abbildung 18) sieht man sehr schén, dass schon sehr viele Nutzer der sozialen Netzwerke ihre
Daten schiitzen, doch nicht alle. Und genau diejenigen, die ihre Daten nicht schiitzen, sind fiir Social Engineers
sehr leicht zu erreichen.

Fiir wen sind Thre Daten auf dem Profil sichtbar?

Nur fur alle meine Freunde
im sozialen Netzwerk

41%

Nur fur Mitglieder des
sozialen Netzwerks

28%

Fur alle Internetnutzer 21%

Nur fir bestimmte
Freunde meiner Freundes-/
Kontaktliste im sozialen Netzwerk

8%

Weil nicht/ k.A. 2%

Anteil der Befragten

[l Deutschland; ab 14 Jahre; 765 Internetnutzer, die in Quelle: BITKOM
mindestens einem sozialen Netzwerk angemeldet
sind; BITKOM, Forsa; 2011

Abbildung 18: Datensichtbarkeit [2] basierend auf ( [25], Seite 8)

Eine weitere Statistik (Abbildung 19) zeigt, wie wichtig der personliche Schutz der Daten fur die Benutzer ist.
Hier wird verdeutlicht, dass die vielen Initiativen flr den Schutz von personlichen Daten in sozialen Netzwerken
schon greifen und die User schon umdenken, doch sind es noch nicht alle die die Wichtigkeit des
Datenschutzes erkannt haben.

Wie wichtig ist fiir Sie der personliche Schutz Threr
Privatsphéare im Internet?

80%
61%
60%
g
il
3
40%
ks 33%
2
2
20%
4% 2%
0% | e
Darauf achte ich Sehe ich kritisch Sehe ich unbedenklich Interessiert mich nicht
besonders
El Deutschiand; ab 14 Jahre; 736 Internetnutzer; TNS Quelle: Ketchum Pleon
Emnid; 30.09.2011 bis 01.10.2011
© Statista 2011

Abbildung 19: Schutz der Daten [2] basierend auf [32]
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3.4.2. Genutzte Funktionen in sozialen Netzwerken

Die Funktionen in sozialen Netzwerken sind vielféltig und werden unterschiedlich haufig genutzt. Nachrichten
schicken (29%), Fotos/Videos anderer anschauen (34%) und mit Freunden chatten (26%) sind die am
haufigsten genutzten Funktionen. Aber auch Statusmeldungen lesen, posten und kommentieren, gehdrt zu den
haufig genutzten Funktionen.

Aktivitaten, die auf Social Media Plattformen am héufigsten
durchgefiihrt werden

Fotos/Videos anderer Personen ansehen 34%

Nachrichten an andere Mitglieder senden 29,60%

Profile anderer Mitglieder durchlesen 27,40%

Mit Freunden chatten 26,40%

Statusmeldungen anderer lesen 24,20%

Freunde/Bekannte suchen 22,60%

Statusmeldungen posten 15,80%

Ctat 1

12,80%

ieren

Innerhalb einer Gruppe kommunizieren 12,20%

Fotos/Videos posten 11,80%

Gruppen beitreten 11,20%

Neue geschéftiiche Kontakte suchen

Gruppen griinden - 3,80%

g

Anteil der Befragten

n Osterreich; 14-39 Jahre; 500 web-aktive Personen; Quelle: Marketagent.com
Marketagent.com, Netural Communication

Abbildung 20: Aktivitaten in sozialen Netzwerken [2] basierend auf [30]

All diese Funktionen koénnen aber auch von Angreifern genutzt werden, um Schadsoftware oder &hnliches
einzuschleusen bzw. kénnen mittels diesen Funktionen User gezielt gemobbt oder beleidigt werden.
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Eine weitere Statistik (Abbildung 21) zeigt, dass die Funktionen, wie Kontakt mit Freunden halten (90%),
Chatten (59%), ,Wissen, was los ist” (53%) usw. sehr wichtig fiir die Nutzer der sozialen Netzwerke sind. Diese
Statistik verdeutlicht, dass die sozialen Netzwerke ein Informationsaustausch-Medium geworden sind und viele
dieses Medium auch dafir benutzen sehr persdnliche Dinge preis zu geben bzw. mit anderen zu bereden.

Welche der folgenden Funktionen in sozialen Netzwerken sind
fiir Sie personlich wichtig?

Kontakt mit Freunden halten 90%

Chatten

E

Wissen, was los ist 53%

Von Events etc. erfahren 42%

Neue Freunde finden 38%

Bilder hochladen

=
®

v
®

Beitrdge, Fotos etc. bewerten

Produkt-/Dienstleistungs-Informationen

$

Beitrdge, Fotos etc. kommentieren

3
®

Einladungen selbst bekannt geben

3
®

Via Webcam telefonieren

@
®

N
ES

Kontakt mit Kunden halten

informationen/Links hochladen -9%

Kunden kennenlernen - 7%

Videos hochladen . 5%

Cloud Computing '2%

Anteil der Befragten

Deutschland; ab 14 Jahre; 637 Nutzer sozialer Quelle: Deutsches Institut fur Vertrauen und
Netzwerke; SINUS-Institut Heidelberg Sicherheit im Internet (DIVSI)
® Statista 2012

Abbildung 21: genutzte Funktionen in sozialen Netzwerken [2] basierend auf [33]

3.5. Automatisierte Informationsgewinnung

Folgendes Kapitel beschaftigt sich mit Tools bzw. mit Méglichkeiten, wie man automatisiert oder auf ziemlich
einfache Weise an sehr viele persodnliche Daten kommt. Im Zeitalter des Web 2.0 ist es fir Social Engineers
oder Angreifer sehr einfach geworden die Angriffe auf Personengruppen zuzuschneiden, dadurch erhoht sich
nattrlich der Erfolgsfaktor dieser Angriffe.
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Automatisiertes Sammeln von E-Mail Adressen

Mit den sozialen Netzen hat sich eine neue Moglichkeit ergeben, E-Mail Adressen zu sammeln. Da die sozialen
Netzwerke von Millionen von Usern aus der ganzen Welt genutzt werden, haben sich Angreifer bereits jetzt auf
diese Netzwerke spezialisiert und neue Techniken gefunden, um Uber diese Plattformen E-Mail Adressen
herauszufinden. Schlussendlich ist es nédmlich egal, wie sicher die Nutzer mit ihren Daten umgehen, denn es
genigt schon alleine der Name, um Email Adressen zu sammeln. Der Name ist genug Information fiir den
Angreifer, um nach der E-Mail Adresse zu suchen, dies ist viel effizienter als mit den traditionellen Methoden.

(vgl. [12])
Folgend werden zwei neuen Techniken zum Sammeln von E-Mail Adressen beschrieben:

Blind harvesting

Diese Methode sucht blind nach E-Mail Adressen. Diese Methode gibt es schon sehr lange, aber mit den
sozialen Netzwerken ist die Effizienz der Methode um einiges gestiegen, denn nun werden soziale Netzwerke in
Verbindung mit Suchmaschinen wie Google benutzt.

Es werden die sozialen Netzwerke nach Namen durchsucht und anschlieBend kénnen Uber Google E-
Mailadressen herausgefunden werden. Ein sehr effizienter Weg, um auf Namen zu kommen, sind Fan-Seiten in
Facebook, denn hier weif3 man dann auch gleich welche Personen welche Interessen haben. (vgl. [12])

Target harvesting

Die Methode ,Target harvesting” geht gezielter vor, denn mit dieser Methode mdchte man auch auf personliche
Informationen kommen, damit man gezielter Phishing Mails verschicken kann. Hier gibt es wiederum zwei
Méoglichkeiten, die eine Moglichkeit wird fir Facebook und die andere fiir Twitter verwendet.

Reverse Lookup Emails auf Facebook

Hier wird die Facebook-Suche verwendet, um an E-Mail Adressen heranzukommen. Danach wird auch nach
offentlichen Informationen der User gesucht und hier kann natirlich auch die Freundschaftsanfrage sehr
hilfreich sein, denn es gibt sehr viele Nutzer die Freundschaftsanfragen einfach nicht ablehnen. Laut einer
wissenschaftlichen Publikation gab es eine Erfolgsquote von 30% bei den Freundschaftsanfragen. Ist man dann
mit dem ,Opfer” als Freund verbunden, so kann man natirlich auf alle personlichen Daten zugreifen. Bei dieser
Methode wollen sich die Angreifer einfach die unnétigen E-Mails, die sowieso nie ankommen, ersparen und
investieren dafur mehr Zeit in die Recherche. (vgl. [12])

Nickname based E-Mail harvesting

Bei dieser Methode handelt es sich um eine Twitter-Funktion, hier werden tiber Twitter-Nicknamen gesucht und
anschlieBend tUber Google oder andere Suchmaschinen E-Mail Adressen herausgefunden. Hier wird auch damit
spekuliert, dass die Nutzer den gleichen Nicknamen auf mehreren Websites verwenden. (vgl. [12])

Mit der Twitter-Suchfunktion (search.twitter.com) kann man auch zum Beispiel mittels ,@hotmail.com* nach E-

Mail Adressen suchen. Abbildung 22 zeigt, wie das Ergebnis ausschaut wenn man @hotmail.com in die Twitter
Suchfunktion eingibt.
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Abbildung 22: Twitter Suchfunktion

Friend-in-the-Middle Attacks — Ausnutzung der Sozialen Netzwerke fir Spam

Die Friend-in-the-Middle Attacke ist eine neue Art von Angriffen, die es ermdglicht, aus den sozialen
Netzwerken wertvolle Informationen herauszubekommen. Mit der Beliebtheit der sozialen Netzwerke, ist auch
die Beliebtheit der Angriffe auf soziale Netzwerke gestiegen. Mittlerweile haben sich Angreifer schon sehr stark
darauf spezialisiert und entwickeln immer neue Methoden um an die Daten der sozialen Netzwerke zu kommen.
Da es sehr viele unterschiedliche Privatspharen-Einstellungen gibt, ist es nicht so einfach auf die Daten der
User zu kommen. An diesem Punkt setzt der Friend-in-the-Middle (FiTM) Angriff an, denn er Uberwindet dieses
Hindernis durch Hijacking http Sitzungen.

Dieser Angriff ist auch fir Social Engineering sehr interessant, da mit diesem automatisierten FiTM Angriff sehr
ausgefeilte Angriffe geplant werden kénnen. (vgl. [34])

Freund Ausnitzung (Friend injection)

Die Vernetzung in den sozialen Netzwerken funktioniert Gber die ,Freunde®, ist man mit jemanden eine
Freundschaftsbeziehung eingegangen, so erlaubt man den anderen den Zugriff auf sein volles Profil. Diesen
Punkt macht sich die FiTM Attacke zum Ziel, denn sie Gbernimmt eine ,social network session“ und kann somit
im Namen vom Opfer den Freundschaftsanfragen zusagen. Ab dem Zeitpunkt der Zusage kann der Angreifer
auf alle Daten des Opfers zugreifen. (vgl. [34])

Ausniltzung mittels Applikation (Application injection)

Sehr beliebt sind auch Applikationen wie Spiele. Mittels dieser Applikationen kdnnte ebenfalls ein Angriff
gestartet werden, indem eine Applikation geschrieben wird, die die Daten dann automatisch abfangt bzw.
herunterladt. (vgl. [34]) Selbst so eine Applikation kann mittels einer entfihrten Benutzersitzung (Session)
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hinzugefiigt werden. Diese kann dann benutzt werden, um die Daten dieses Benutzerkontos zu extrahieren.
(vgl. [8], Seite 9)

Ist iteration 2nd iteration 3rd iteration . . .

4

Abbildung 23: Friend-in-the-middle Attacke [34]

Abbildung 23 stellt einen Friend-in-the-middle Angriff grafisch dar. Die Abbildung gibt einen Uberblick einer
Spam Kampagne auf Basis des FiTM-Angriffes. Als erstes wird die Netzwerkverbindung tberwacht und sobald
eine aktive Social-Network-Session erkannt wird, wird der komplette http-Header inklusive der Session-Cockies
geklont. Im néchsten Schritt wird dieser geklonte Header als Authentifizierungsschlussel verwendet, um die
Benutzersession zu tbernehmen. Nun kénnen Profilinhalte sowie Information Gber die Ziel-Freunde extrahiert
werden und auch spezielle Drittanwendungen (Applikationen) hinzugefigt und anschlieend wieder entfernt
werden. Die extrahierten E-Mail Adressen und Profilinhalte kdnnen anschlieBend verwendet werden, um
malf3geschneiderte Spam- und Phishing Mails zu generieren. (vgl. [8], Seite 10)

FBPWn Tool

Mit dem Tool ,FBPWnN* kann man mit wenigen Einstellungen vollautomatisch Daten von Facebook-Usern
abgreifen. Das Tool klont die Identitat von Freunden der Nutzer und schickt dann einen ,Friend Request".
Nimmt das Opfer die Freundschaftsanfrage an so |adt die Software binnen Sekunden alle einsehbaren Daten
des Profils herunter.

Die Software wurde von Technikern des agyptischen Unternehmens ,Raya IT Security Services Team®
programmiert. Der Hintergrund der Techniker ist nicht die Daten missbrauchlich zu verwenden, sondern sie
wollen damit die Mdoglichkeiten und Gefahren der Social Engineering Techniken aufzeigen und darauf
aufmerksam machen.

Das Tool kann unter folgendem Link heruntergeladen werden: http://code.google.com/p/fbpwn/ (vgl. [35])
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Maltego

Maltego ist das ,Traum Tool“ fur jeden Social Engineer und noch dazu ist es in einer Gratis-Version verfigbar.
Will man die Einschrankungen der Gratis-Version entfernen (Anzahl der Transformationen, Speichern von
Daten, usw.), bekommt man um ca. 650%$ eine vollstandige Lizenz.

Christopher Hadnagy erzéhlt in seinem Buch eine Geschichte wie er mittels diesem Tool zahlreiche wertvolle
Informationen herausgefunden hat. Er war beauftragt ein Sicherheitsaudit durchzuftihren und wollte dabei den
CEO unter die Lupe nehmen, dieser nutzte das Web nicht sehr ausfiihrlich und trotzdem hat er binnen kiirzester
Zeit mittels Maltego folgende Informationen herausgefunden: (vgl. [6], Seite 348 und 349)

Sein Lieblingsessen

Sein Lieblingsrestaurant
Namen und Alter seiner Kinder
Dass er geschieden ist

Die Namen seiner Eltern

Den Namen seines Bruders
Wo er aufgewachsen ist

Seine Konfession

Sein Lieblingsteam im Sport, usw.

Mittels dieser Informationen konnte er dann eine gezielte E-Mail verfassen mit einem PDF Anhang, wo natiirlich
eine Reverse Shell eingebaut war. Mittels eines Telefonats konnte er noch herausfinden, ob er das E-Mail
wirklich bekommen und auch geéffnet hat. (vgl. [6], Seite 348 und 349)

Folgend werden einige Beispiele gezeigt, wie man mit Maltego zu nitzliche Informationen kommt.

Abbildung 24 zeigt, wie man zu einen Namen E-Mail Adressen und Facebook Accounts herausfinden kann.
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Abbildung 24: Maltego (Personensuche)
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Abbildung 25 veranschaulicht, wie man zu einer Doméne E-Mail Adressen herausfinden kann und in weiterer
Folge zu einer E-Mail Adresse weitere E-Mail Adressen und auch Accounts, wie zum Beispiel Flickr. Hierftr
sind in Maltego nur wenige Schritte nétig. Man zieht sich eine Doméane heraus und gibt den Namen der Doméane
ein, anschlieRend fugt man die ,E-Mail Transformation hinzu und schon bekommt man die E-Mail Adressen.

Genauso geht man fur Name, Accounts usw. vor.

Abbildung 25: Maltego (E-Mail und Accounts)

In Abbildung 26 sieht man, dass zu der E-Mail Adresse ein Flickr Account gefunden wurde.

izikon@gmail.com

http:/fwww flickr. com/photos/56974083@N05

Abbildung 26: Maltego — geziehlte Accountsuche

Social Engineer Toolkit (SET)

Das Social Engineer Toolkit ist ein Programm mit dem man PDF’s und E-Mails automatisiert erstellen und
verschicken kann, die heimtickischen Code enthalten. Dieses Tool wurde bereits bis 2011 1,5 Millionen Mal
heruntergeladen und hat sich schnell zum Standard-Toolkit fiir Social Engineering Audits etabliert.

Heruntergeladen kann es unter www.social-engineer.org werden.
StandardmaRig ist dieses Tool (SET) bei BackTrack4 installiert, sonst kann es einfach nachinstalliert werden.
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Spear Phishing mit SET

Was genau unter Phishing und Spear Phishing verstanden wird, wird in Kapitel 4.3 genau erklart. Phishing zu
erkennen und abzuschwachen, ist das Uberleben in der heutigen Internetwelt unverzichtbar.

Mit SET kann der Auditor seine Kunden testen, indem er passend zugeschnittene E-Mails entwickelt und diese
an seine Kunden verschickt. Nun kann er mitprotokollieren wie viele Angestellte auf diese Angriffe hereinfallen
und kann diese Informationen fir Schulungen verwenden um den Mitarbeitern solche Fallen vor Augen zu
fuhren.

Mit dem SET kann man 3 verschiedene Spear Phishing Angriffe starten. Es kann ein Spear Phishing Angriff
basierend auf E-Mails gestartet werden, es kann ein bdswilliges PDF oder eine andere Datei erstellt werden
oder es kdnnen Vorlagen fiir die spatere Nutzung erstellt werden.

Anschliel3end wird vom Tool ein automatisches Mail generiert welches die entsprechende Datei enthalt oder es
wird einfach das zuvor erstellte Mail verschickt.

Nachdem die E-Mails versendet wurden, richtet SET einen Listener ein und wartet darauf, dass die
entsprechende Datei vom Ziel geéffnet wird. Wird die ,manipulierte“ Datei getffnet, so erhalt der ,Angreifer”
Zugriff auf den Computer des Opfers. Das Opfer merkt meist gar nichts, da es auf dem Bildschirm nicht zu
erkennen ist, das etwas Schlimmes passiert ist. (vgl. [6], Seite 354)

Web Attack Vector

Mit SET kann ein weiter Angriff gestartet werden, es kdnnen namlich Webseiten geklont und lokal gehostet
werden. Nun braucht der Angreifer das Opfer nur noch Uberreden auf die von ihm genannte Webseite zu
kommen und schon koénnen verschiedene Teile eines Angriffs gestartet werden, wie zum Beispiel
Informationssammlung, Abgreifen von Zugangsdaten, usw.

Fir diese verschieden Arten gibt es in SET wieder verschiedene Optionen aus denen man wahlen kann. (vgl.
[6], Seite 354)

Andere Features von SET

SET wurde von Social Engineers fur Auditor entwickelt, es basiert daher auf den im Auditing-Business Ublichen
Angriffen. Mit SET hat jeder Social Engineer ein leistungsfahiges Tool in der Hand, um bei Audits auf
Schwaéchen aufmerksam machen zu kénnen. Das Tool wieder sténdig weiterentwickelt und es erhélt so standig
neue Features. (vgl. [6], Seite 356)

Cree.py

Cree.py ist eine Anwendung mit der die Ortsangaben der sozialen Netzwerke auf einer Karte dargestellt werden
kénnen. Derzeitige unterstitzte soziale Netzwerke sind Twitter und Flickr. Eine weitere Funktion ist die
Personensuche Uber Twitter und Flickr. Wie man in Abbildung 30 sehen kann wurde nach Christina Stirmer
gesucht und auch fiindig. Sofort bekommt man den dazugehdérigen Twitter Account Name und ein Foto.
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@) Cree. py location creeper
Creepyr Edit Help
Targets | Map View

Fill in the details for your targets or use the search function below ‘

Twitter Username |
L _— = Geolocate
Hickr UseriD [ [ { XOO0000XEO0C ) Jarget

4

(.4
Lize the form bejow o zearch For twitter users if necessary

Search for: ‘ christina stirmer Search — Clear
| Screen Name ¢ Full Name 4 Photo
cstuermer Christina Starmer @
PerlaDelMare  christina stirmer n
|
. . Lise the Fform below to zearch for Flickr users if necessary
Search for: ‘ l Search ” Search for real name ][ Clear J

Username ¢ Full Name ¢ Location ¢ Photo

Abbildung 27: Cree.py Personensuche

Dieses Tool kann kostenlos unter http://ilektrojohn.github.com/creepy/ heruntergeladen werden.

Facebook-Hacker-Tool

Die Sicherheits-Experten von BitDefender haben ein Tool gefunden, mit dem fast jeder ein Facebook-Konto
knacken konnte. Dieses Tool (Facebook Hacker) ist einfach zu konfigurieren, denn man muss nur zwei Felder
ausfullen, eine E-Mail Adresse und ein Passwort an welche die gestohlenen Daten geschickt werden sollen.
Nach dem Klicken des build-Knopfes erstellt die Software eine Datei mit dem Namen ,server.exe“ die danach
per Mail an die Opfer verschickt wird. Fallt der Empfanger auf dieses Mail herein, so wird die Datei ausgefihrt
und das Tool klaut Facebook-Daten und das dazugehorige Passwort. Weiters kann das Tool gespeicherte
Daten vom Browser und Instant Messenger abgreifen.

AuRBerdem kann dieses Tool auch gespeicherte Einwahl- und VPN-Daten wie Nutzername, Passwort und
Domain sammeln. Damit dieses Tool mdglichst unerkannt bleibt, versucht es alle Sicherheits-Tool auf dem
infizierten Rechner zu erkennen und diese lahm zu legen.

Mittlerweile wird dieses Tool aber schon von BitDefender als Schadcode erkannt und die Nutzer werden
dementsprechend gewarnt. (vgl. [36])
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Abbildung 28: Facebook-Hacker Tool [36]

twitalyzer

Twitalyzer wurde von Eric T. Peterson, Web-Analyse-Guru entwickelt und wird von ihnen als “Serious Analytics

for Social Media Experts” — Tool bezeichnet. Wie der Name schon sagt, konzentriert sich dieses Tool darauf

Twitter-Statistiken auszuwerten.

Es werden sinnvolle Kennzahlen erhoben und diese danach in strukturierte und grafisch aufbereiteten Reports

dargestellt. (vgl. [37])

Unter anderem werden diese Kennzahlen erhoben: (vgl. [37])

B Clout: Wie hoch ist die Wahrscheinlichkeit, dass der eigene Nutzername in einer Twitter-Suche auftaucht?

B Engagement: Wie oft verweisen andere auf die eigene Tweets?

B Impact: Was losen die eigenen Tweets im Twitter-Universum aus. Reagiert jemand oder verhallt alles
ungehort?

B Velocity: Die relative Postingfregenz. Bleibt man am Ball oder macht man gerade schlapp beim Twittern?

Abbildung 29 zeigt wie sich Twitalyzer prasentiert:
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(A7 TWITALYZER

SERIOUS ANALYTICS FOR SOCIAL BUSINESS

Twitalyzer trends thirty different metrics so you can
decide which measures are right for you and which are
meaningful for your business.
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2.3%

Enter a Twitter username and click “Twitalyze!" ‘ Twitalyze! ‘ ‘ Sign In |

Ehe i -
New flork %"&!Ay T W @news  POLITICO
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Twitalyzer is Copyright 2011 Twitalyzer, LLC and is a product of Web Analylics Demystified, Inc

Abbildung 29: twitalyzer - Startseite

Diese Spezialisierung von Twitalyzer zahlte sich wirklich aus, denn diese Kennzahlen bekommt man nur Uber
dieses Tool. (vgl. [37])

Abbildung 30 zeigt die Analyse des Christina Stirmer Twitter Accounts.

57 TWITALVZER ek St Senh: S

Christina Stlrmer (@cstusrmer) lives near Vienna. According to their description on Twitter.com, Christina Strmer Is & This [s the official Christina Strmer Twitter Profile! Follow

Do you know Christina Stiirmer better than we do? If so, help us update their information.

Key Measures and Metrics
Christina Starmer has an average Twitalyzer Impact score In the last 30 days of 0.8% (putting them In the 55th percentile of all Twitter users) and Is classified by Twitalyzer as a

T Everyday User (having a small circle of influence but great potential. )

Gol When we last locked about 0 minules age, Christina Stirmer had 2,508 followers and was fallowing 1,524 other Twitter users,

%55 =30 o14

Want more cool data? Check out our Metrics Dashboard!

Subscription Options
T iy

Recommendations

Sign In to Twitalyzer to acknowledge Christina Sturmer's awesomenass!

Soclal Relationships

Want mora relationship data? Check out our Network report!

Topics and Communities

According to our frienas at Kiout and Peerindex, Christina Stirmer is frequently talking about celebrities.
Want more community data? Check out our Community reports!

Abbildung 30: twitalyzer — Christina Stirmer Anlyseergebniss

TwitterAnalyzer

TwitterAnalyzer ist eines der umfassendsten Twitter Analyse Tools die es zurzeit gibt. Mittels diesen Analyzer
kénnen die Tweets, Chats, Popularity, Reach, Subjects, Hash Tags, Links, Apps, Followers, Follower Map,
Activity, Friends, Mentions, usw. analysiert werden. (vgl. [38])

Leider stand dieses Tool gerade nicht zur Verfiigung als ich es ausprobieren wollte.
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Abbildung 31: TwitterAnalyzer [38]

TweetPsych

Mit dem kostenlosen ,TweetPsych® Online Tool (http://tweetpsych.com/), kénnen die Twitter User analysiert
werden. Dieses Tool analysiert die letzten 1000 Tweets und analysiert anhand zwei verschiedener Algorithmen
das Verhalten beziehungsweise die Themen des angegebenen Users.

Anhand der Daten und den Vergleichswerten zu den anderen Twitter Usern, erstellt diese Applikation ein
Diagramm mit der Auswertung ob man Themen wie Zeit, Zukunft oder Erotik im Vergleich besonders oft oder
selten ansieht oder twittert. (vgl. [39])

Folgende Abbildungen wurden selbst erstellt um zu zeigen wie dieses Tool funktioniert. Als Testperson wurde
,Justin Bieber“ gewahlt, da diese Person in der Offentlichkeit steht und somit die Daten nicht vertraulich sind.

TweetPsych
ansze

TweetPsych Report for @justinbieber:

Abbildung 32: TweetPsych - Startseite
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Abbildung 33: TweetPsych — Ergebnis 1 (Beispiel)

Facebook Search

Mittels “facebook search” kann man Posts, Fotos, Personen, Seiten, Gruppen und Events suchen. Diese Suche
basiert auch auf den Privatsphéaren Einstellungen von Facebook. Abbildung 34 zeigt die Startseite von

,facebook search".
facebook search

@ posts  © Photos  © People © Pages © Groups © Events

IZ +1 [ 88 Ellike 717 & Send About - Privacy - Terms - Contact - Facebook Photo Search

fbsearch.us [ 2012

Abbildung 34: facebook search

Abbildung 35 zeigt das Suchergebnis wenn Uber ,facebook search® nach Christina Stirmer gesucht wird. Es
wird das Facebook Profil Foto und der Link zum Profil angezeigt. Mit einem Klick darauf kommt man direkt zum
Profil.
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Abbildung 35: facebook search — Christina Stirmer

pipl.com

Mittels “pipl” kdnnen Personen gesucht warden, die in sozialen Netzwerken aktiv sind. Abbildung 36 zeigt, dass
fur die gesuchte Person das LinkedIn Profil, FacebookProfil und ein Newsgroup Eintrag gefunden wurde. Mit
einem Klick auf das gewiinschte Ergebnis wird man sofort zum Profil auf Facebook oder LinkedIn geleitet.

Feedback

°
Plpl ~—-on fessl| SEARCH

Search By Suggested searches for Simon Fessl
First Simon Simon Fe:
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ocations ™ ot Profile & N
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[F] Austria .
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= . Gimon Fessl, Julia Borecky, Nedim BusuladZi¢, Visby Haha

5 d Links .
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Damenmode bei
Zalando
Alle aktuellen Trends online.
Kostenloser versand in 1-2
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Anuncios Google

Terms | Privacy | Directory | Developers | Help | Contact | @ 2006-2012 pip

Abbildung 36: pipl - Personensuche
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Facebook — Applikationen

Applikationen die direkt in Facebook installiert werden, liegen genauso im Trend wie Facebook an sich. Dabei
handelt es sich meistens um Spiele die danach gemeinsam mit den Freunden gespielt werden kénnen. Eines
der berihmtesten Spiele derzeit ist ,FarmVille“, wird von der amerikanischen Internet-Firma ,Zynga“ hergestellt.

Wie einige Datenschitzer berichten, erlaubt man, mit den Laden des Spieles in das Facebook Profil, den Zugriff
auf die eigenen Profilinformationen, Fotos und Informationen Uber Freunde. Weiters werden auch hier Cookies
eingesetzt um ein Profil von den Usern zu erstellen und somit kann gezielte Werbung eingesetzt werden. Eine
weite Gefahr stellt, das Angeben von Kreditkartendaten oder Paypaldaten, denn mittels ,echten Geld“ kommt
man schneller zu Maschinen oder Hauser. Allerdings ist es schon vorgekommen, dass ,Zynga“ gleich dreimal
Geld vom Papal-Konto abgebucht hat, ohne Zustimmung des Users.

Welche Daten weitergeben werden héngt vom Betreiber der sozialen Netzwerke ab, bei Facebook werden
standardmafig alle offentlich zuganglichen Informationen Ubertragen. Weiters ist es bei Facebook auch so,
dass man unter anderem zulassen muss, dass E-Mail Adresse, Geburtsdatum, Freundesliste und Wohnort
weitergeleitet werden. (vgl. [40], [41])

.FarmVille* ist mit Sicherheit nicht die einzige Applikation die so arbeitet, denn man kann vermuten, dass alle
kostenlosen Spiele oder Applikationen dieses Geschaftsmodell verfolgen. Aufgrund der Vielfalt der
Applikationen wurde ein Beispiel (FarmVille) herausgenommen um zu zeigen, wie diese Applikationen arbeiten.
Allerdings wird hier auch keine generelle Aussage getroffen, dass dies alle Applikationen tun.
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4. Angriffsszenarien

In diesem Kapitel werden die Angriffsszenarien vorgestellt, die mittels Social Engineering sehr erfolgreich sein
kénnen. Weiters sind diese Angriffsszenarien meiner Meinung nach diese, die auch Uber soziale Netzwerke
durchgefuhrt werden kénnen bzw. fir die, die Information aus sozialen Netzwerken sehr hilfreich sein kénnen.

4.1. Identitatsdiebstahl

Identitéatsdiebstahl ist eine groRe Bedrohung, denn herausgefundene Daten kénnen weitergegeben werden und
somit haben es bdswillige Hacker leichter. Das Tool ,FBPwn®, welches in Kapitel beschrieben ist, benutzt diese
Methode, denn es klont das Profil von Facebook-Kontakten und somit steigt die Erfolgsrate bei den
Freundschaftsanfragen um vieles. (vgl. [35])

Wie man anhand der Statistik (Abbildung 37) sieht, ist der Identitéatsdiebstahl von sozialen Netzwerken sehr
erfolgreich. Immerhin sind soziale Netzwerke schon auf Platz 3 hinter Webmailkonten und Handelsplattformen.

Am héufigsten von Identitits- und Passwortdiebstahl
betroffene Plattformen in Deutschland 2010

Webmailkonten 279.193

Soziale Netzwerke _ 149.775
Banking _85.81 6
Internet-Shops _78.838
Internet-Anbieter - 25.501
Reiseportale . 18.872
Anzahl gestohlener Identitaten und Passwaorter

Bl Deutschiand; 2010 Quelle: Bundesamt fir Sicherheit in der
Informationstechnik

® Statista 2011

Abbildung 37: Anzahl der gestohlenen Identitaten und Passworter in 2010 [2] basierend auf [42]

In den meisten Fallen wird versucht, bestehende Nutzerkonten zu hacken, um diese gestohlene Identitat fur
Betrligereien zu nutzen. Im Namen diesen gestohlenen Accounts, kénnen viele Sachen gemacht werden, da
,Online-Freunden® sehr stark vertraut wird, ist diese Form des Betruges sehr erfolgreich. Meist werden
Nachrichten verschickt in denen eine Notsituation vorgetdauscht wird und aufgrund dessen um finanzielle Hilfe
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gebeten wird. Die zusétzlichen personlichen Informationen, die die ,Hacker” durch das Nutzerprofil haben,
kénnen sehr hilfreich sein, um die ,Freunde® zu tauschen.

Eine weitere Form des Identitatsdiebstahls ist ,unechte” Profile zu erstellen und dadurch Personen zu schaden.
Denn Diebe kénnen dadurch zum Beispiel ausspionieren, wann jemand auf Urlaub ist und die Wohnung leer
steht (vgl. [43])

Zum Identitatsdiebstahl zahlen auch die Nutzung fremder Adressdaten (SpafRbestellungen),
Kreditkartenmissbrauch, Nutzung fremder E-Mail-Accounts und die Nutzung fremder Transaktionsidentitaten.
(vgl. [44], Seite 27 und 28)

4.2. Cyber Mobbing bzw. Stalking

Cyber Mobbing bzw. Stalking verbreitet sich immer mehr, da die Hemmschwelle des personlichen
Gegenibertretens durch das Internet féllt. Hier ist es viel leichter beleidigende Dinge zu schreiben, als sie einer
Person personlich ins Gesicht zu sagen. Im folgenden Kapitel werden die verschiedenen Formen und
Nutzungsarten vorgestellt. All diese Arten kénnen auch Uber soziale Netzwerke betrieben werden.

4.2.1. Was ist Cyber Mobbing?

Cyber Mobbing wird auch Cyber-Stalking oder Cyber-Bulling genannt und man versteht darunter das
absichtliche Beleidigen, Bedrohen, Blo3stellen oder Belastigen von Personen im Internet. Diese Belastigung
erfolgt in der Regel Uber einen langeren Zeitraum hinweg. Im Internet werden vor allem Fotos- und
Videoplattformen und Soziale Netzwerke fiir die Angriffe benutzt. (vgl. [45], Seite 6)

»In sozialen Netzwerken ist Cyber Mobbing besonders schmerzvoll, weil hier die Nutzerlnnen mit allen
Bekannten und Freundinnen in stindigen Kontakt stehen und sich einmal verdffentlichte Gerlichte oder
Beschimpfungen sehr schnell verbreiten.“( [45], Seite 6)

Die Taterlnnen werden oft auch als ,Cyber-Bullys® bezeichnet.

Cyber Mobbing findet haufig unter Jugendlichen statt, in seltenen Fallen werden auch Erwachsene gemobbt.
Doch gerade unter Kinder und Jugendlichen kennen Opfer und Tater einander meist auch in der ,realen® Welt.
(vgl. [45], Seite 6)

»,Cyber- Mobbing geht in der Regel von Personen aus dem eigenen Umfeld aus — der Schule, dem Wohnviertel,
dem Dorf oder der ethnischen Community. Félle, in die génzlich Fremde involviert sind, sind wenig verbreitet.“(

[45], Seite 6)

4.2.1.1. Unterschied - Cyber Mobbing und Cyber Stalking

Cyber Stalking ist eine Form von Stalking, bei dieser Form kommen das Internet und andere
Kommunikationstechnologien zum Einsatz.
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Das Internet wird auch fur andere Belastigungsformen wie z.B. Cyber Mobbing oder Bullying genutzt, diese
Formen erfillen aber nicht den Tatbestand der beharrlichen Verfolgung. Trotzdem kénnen diese Belastigungen
zu einem Leidensdruck fuihren. (vgl. [46])

Von Stalkern spricht man, wenn folgende Vorgehensweisen einer Taterin/eines Taters das Opfer unzumutbar
beeintrachtigen und das Verhalten tber langere Zeit hindurch fortgesetzt wird:

,Die Stalkerin/der Stalker:
B Sucht die rAumliche Nahe des Opfers

B Stellt mithilfe von Telekommunikation oder durch sonstige Kommunikationsmittel oder durch Dritte den
Kontakt zum Opfer her

B Bestellt unter Verwendung der personlichen Daten des Opfers Waren oder Dienstleistungen in dessen
Namen

B Bewegt unter Verwendung der personlichen Daten des Opfers Dritte dazu, mit dem Opfer Kontakt
aufzunehmen” [46]

4.2.2. Was ist neu an Cyber Mobbing?

Mobbing an sich gibt es schon immer, aber die Nutzung von Internet und Handy, um andere zu beleidigen, hat
jedoch neue Konsequenzen:

B Cyber-Mobbing kann rund um die Uhr stattfinden
Durch die neuen Medien, wie Soziale Netzwerke und Co., endet Cyber Mobbing nicht in der Schule
oder der Arbeit, sondern geht rund um die Uhr weiter, da die Tater (Cyber — Bullys) Uber das Internet
oder Handy, das Opfer rund um die Uhr angreifen kénnen. Das heil3t nicht einmal die eigenen vier
Wande kénnen einem vor den Angriffen schitzen. (vgl. [47], Seite 4)

B Cyber — Mobbing erreicht ein groRes Publikum
~Soziale Netzwerke, E-Mail und Handy erméglichen die schnelle Verbreitung von Inhalten an eine
breite Offentlichkeit. Mit nur einem einzigen Klick kann z. B. ein peinliches Foto an eine groRe Anzahl
an Empfanger/innen geschickt werden. Sind solche Bilder einmal im Web verdéffentlicht, kdnnen sie
praktisch kaum mehr entfernt werden. Das Internet hat ein langes Gedé&chtnis: Auch wenn Inhalte von
einer Website geléscht werden, sind sie mdglicherweise schon vielfach kopiert, weiterverschickt oder
in Internet-Archiven abgespeichert.” ( [45], Seite 8)

B ,Cyber-Bullys“ kdnnen anonym agieren
Der ,Cyber-Tater* kann anonym agieren und so dem Opfer Angst machen, da das Opfer verunsichert
ist und nicht weil3, wer es belastigt. Dies verleiht dem Téater oft eine zdhe Ausdauer.(vgl. [47], Seite 4)
,Was die Internetnutzerlnnen jedoch oft vergessen. Jede Aktion im Web (z.B. Chatten, eine E-Mail
schreiben, eine Website besuchen) hinterldsst Spuren und (iber die sogenannte ,IP-Adresse” kann
der benutzte Computer eindeutig identifiziert werden.” ( [45], Seite 8)

B Keine klare Abgrenzung von Rollen
Die Rollen der Téater und der Opfer sind nicht immer eindeutig zu trennen, denn aus einer Attacke
kann eine Gegenattacke stattfinden und so kann der Téter auf einmal zum Opfer werden. Weiter ist es
so, dass Personlichkeitsmerkmale, die oft auf klassische Mobbingopfer zutreffen, nicht relevant sind,
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denn auch gut integrierte Menschen kénnen auf einmal zum Cyber-Mobbing Opfer werden.(vgl. [45],
Seite 8)

Cyber — Mobbing kann auch unbeabsichtigt sein

Da die Reaktionen der Opfer fir den Tater nicht sichtbar sind, kann es passieren, dass jemand ohne
bdse Absicht verletzt wird, da dem Téater das Ausmalf verletzender Worte oder Bilder nicht klar ist. Oft
wird einfach nicht dartiber nachgedacht, was z.B. ein tbler Scherz oder Witz fir einen anderen
bedeutet. (vgl. [47], Seite 8)

4.2.3. Formen von Cyber-Mobbing

Folgende Beispiele zeigen, wie man das Internet und Handy fir Cyber-Mobbing Attacken missbrauchen kann.

Beschimpfungen und Beleidigungen

Uber die Kommentarfunktion bei Fotos oder Videos oder tiber die Profil-Pinnwand in sozialen
Netzwerken kdnnen gemeine Nachrichten hinterlassen werden, die fir alle sichtbar sind. Weiters
konnen boshafte Kommentare tber Instant Messenger an die Empfanger geschickt werden. Via SMS
haben es Tater leicht, denn hier kann man die Beschimpfungen mit unterdriickter Nummer senden.
(vgl. [45], Seite 10)

Drohungen und Erpressungen

Mittels Handy kénnen die Opfer mit unterdriickter Nummer angerufen werden und anschlieRend mit
verstellter Stimme erpresst werden. Mit gestohlenen Passwortern kdnnen die Profile und auch das
Passwort geandert werden. (vgl. [45], Seite 10)

Sexuelle Belastigungen und unangenehme Anmachen

Diese Form tritt haufig bei Madchen auf, die sehr ,anregende” bzw. ,freiziigige® Bilder von sich im
Internet veroffentlichen. Burschen versuchen dann meistens sich mit Pseudonymen an die Madchen
heranzumachen. Aber auch von Fremden kénnen Madchen sexuell belastigt werden. (vgl. [45], Seite
10)

Veroffentlichung gefélschter, intimer oder peinlicher Fotos

Peinliche Fotos oder Videos kénnen mit Bildbearbeitungsprogrammen leicht verandert bzw.
verunstaltet werden und anschlieRend veréffentlicht werden. Durch die Sozialen Medien (Soziale
Netzwerke, Instant Messenger, usw.) werden Fotos sehr schnell und leicht weitergeschickt. Denn mit
dem Handy werden schnell Fotos gemacht und anschlieBend gleich an alle Freunde weitergeschickt.
(vgl. [45], Seite 11)

Verbreitung von personlichen Informationen oder Gerlichten

»Fur die Verbreitung von Gerlichten werden vor allem die Nachrichtenfunktionen in sozialen
Netzwerken, Instant Messenger oder E-Mail verwendet. Um die Gerlichte besonders effektiv zu
verbreiten, werden zuerst Personen informiert, die als besondere ,Tratschen” bekannt sind.“
([45],Seite 11)

Ausschluss von Freundeslisten

Fur viele Personen ist die Anzahl der Freunde sehr wichtig, es wird als sozialer Status gehandhabt.
Wird allerdings eine Person gemobbt, ziehen viele ,Freunde® ihre Verlinkung zuriick und es sinkt das
soziale Ansehen. (vgl. [45], Seite 11)
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4.2.4. Wie werden die neuen Medien zum Mobben genutzt?

Folgende Tabelle 2 veranschaulicht, wie die neue Medien sinnvoll genutzt werden kdnnen, aber auch wie sie
missbrauchlich verwendet werden kénnen.

Technologie

Positive Nutzungsmaglichkeiten

Méglicher Missbrauch

Handys

Instant Messenger

Chatrooms

E-Mail

Webcams

Soziale Netzwerke

Video Portale

Kommunikation durch Text und Bild
Bilder und Filme aufnehmen und
verschicken

Musik héren

spielen

ins Internet gehen

E-Mails schreiben

sehr nitzlich im Notfall und um Kindern
mehr Unabhéngigkeit zu bieten

mit Freunden chatten

schnelle und effektive Mdglichkeit, in
Kontakt zu bleiben

eine gute Mdglichkeit fur Bekanntschaften

elektronische Briefe, Bilder, Dateien
schnell und giinstig in der ganzen Welt
verschicken

Bilder oder Videobotschaften von sich
aufnehmen

andere Uber den Bildschirm sehen

Videokonferenzen

mit Freunden in Kontakt treten und
innerhalb von Online-Communities neu
Freunde finden und treffen

jungen Leuten die Mdglichkeit geben, im
Internet kreativ zu sein

persoénliche Profile und Homepages
kénnen erstellt werden

interessante, unterhaltende und
kunstlerische Videos abrufen oder eigene
Hochladen

wiederholt anonyme Anrufe tatigen und
gemeine Nachrichten verschicken
(einschlieRlich Drohungen,
Einschiichterungen, Beleidigungen)

demiitigende Bilder oder Videos aufnehmen,
herumschicken oder im Internet veroffentlichen

(z.B. Happy Slapping)

gemeine Nachrichten, Bilder oder Videos
verschicken

einen anderen Account benutzen, um fiese
Nachrichten an die Kontaktliste zu verschicken

gemeine und drohende anonyme Nachrichten
verschicken

Freundschaften unter falschen Vorwand
schlielRen

gemeine oder bedrohliche Nachrichten
verschicken

unpassende Inhalte verschicken

auf einen anderen Account zugreifen, z.B. um
personliche E-Mails weiterzuleiten oder zu
I6schen

unangenehme Inhalte aufnehmen und
verschicken

junge Leute zu unangemessenem Handeln
Uberreden oder zwingen

private Aufnahmen nach Trennungen online
stellen

gemeine Kommentare zu Bildern oder auf die
Pinnwand schreiben

fiese Bilder oder Videos veroffentlichen

auf einen anderen Account zugreifen und
damit Unsinn anstellen

absichtlich gegriindete Hassgruppen, die sich
gegen eine Person richten

,Fake-Profile“ erstellen und vorgeben, eine
bestimmte Person zu sein

beschamende, demiitigende Videos uber eine
Person veroffentlichen

private Aufnahmen nach Trennungen online
stellen

Tabelle 2: Neue Technologien im Uberblick (vgl. [47], Seite 6-7)
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4.2.5. Relevante Gesetzespassagen fur Cyber-Mobbing

Dieses Kapitel zeigt, die relevanten Paragrafen der einzelnen Gesetze, die bei Cyber-Mobbing zu trage
kommen kdénnen. Werden diese verletzt, so kann der Tater verklagt gezogen werden.

Notigung (8 105 StGB)

.S 105. (1) Wer einen anderen mit Gewalt oder durch gefahrliche Drohung zu einer Handlung, Duldung oder
Unterlassung nétigt, ist mit Freiheitsstrafe bis zu einem Jahr zu bestrafen.

(2) Die Tat ist nicht rechtswidrig, wenn die Anwendung der Gewalt oder Drohung als Mittel zu dem angestrebten
Zweck nicht den guten Sitten widerstreitet.” [29]

Es ist verboten, jemand anderen mit Gewalt oder durch Drohung zu einer Handlung zu nétigen.
z.B.: Person A droht Person B, Aktfotos zu verdéffentlichen, wenn nicht noch weitere Fotos geschickt werden.

(vgl. [45], Seite 29)

Beharrliche Verfolgung (§ 107a StGB), ,,Anti-Stalking-Gesetz*

,§ 107a. (1) Wer eine Person widerrechtlich beharrlich verfolgt (Abs. 2), ist mit Freiheitsstrafe bis zu einem Jahr
zu bestrafen.

(2) Beharrlich verfolgt eine Person, wer in einer Weise, die geeignet ist, sie in ihrer Lebensfuhrung unzumutbar
zu beeintrachtigen, eine langere Zeit hindurch fortgesetzt

1. ihre rAumliche Nahe aufsucht,

2. im Wege einer Telekommunikation oder unter Verwendung eines sonstigen Kommunikationsmittels oder tiber
Dritte Kontakt zu ihr herstellt,

3. unter Verwendung ihrer personenbezogenen Daten Waren oder Dienstleistungen fir sie bestellt oder

4. unter Verwendung ihrer personenbezogenen Daten Dritte veranlasst, mit ihr Kontakt aufzunehmen.

(3) (Anm.: aufgehoben durch BGBI. | Nr. 93/2007)“ [29]

Es ist verboten, eine Person Uber einen langeren Zeitraum hinweg beharrlich zu Verfolgen.

z.B.: durch vermehrtes Anrufen oder SMS schicken

Beispiel: Person A schickt Person B jeden Tag 50 SMS, obwohl Person B das nicht will oder Person A bestellt
immer im Namen von Person B Waren im Internet. (vgl. [45], Seite 29)

Uble Nachrede (§ 111 StGB)

»,§ 111. (1) Wer einen anderen in einer fur einen Dritten wahrnehmbaren Weise einer veréchtlichen Eigenschaft
oder Gesinnung zeiht oder eines unehrenhaften Verhaltens oder eines gegen die guten Sitten verstoRenden
Verhaltens beschuldigt, das geeignet ist, ihn in der 6ffentlichen Meinung verachtlich zu machen oder
herabzusetzen, ist mit Freiheitsstrafe bis zu sechs Monaten oder mit Geldstrafe bis zu 360 Tagessatzen zu
bestrafen.

(2) Wer die Tat in einem Druckwerk, im Rundfunk oder sonst auf eine Weise begeht, wodurch die Uble
Nachrede einer breiten Offentlichkeit zuganglich wird, ist mit Freiheitsstrafe bis zu einem Jahr oder mit
Geldstrafe bis zu 360 Tagessétzen zu bestrafen.
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(3) Der Tater ist nicht zu bestrafen, wenn die Behauptung als wahr erwiesen wird. Im Fall des Abs. 1 ist der
Tater auch dann nicht zu bestrafen, wenn Umstéande erwiesen werden, aus denen sich fir den Téater
hinreichende Griinde ergeben haben, die Behauptung fiir wahr zu halten.“ [29]

Es ist verboten, ,in Gegenwart einer dritten Person jemand den Vorwurf zu einer verachtlichen Gesinnung oder
Eigenschaft zu machen oder ihn einer ehrenhaften Verhaltens zu beschuldigen.

Beispiel: Person A beschuldigt Person B in einem o6ffentlichen Forum des Betruges, da sie angeblich bei
Prufungen geschummelt habe.“( [45], Seite 29)

Beleidigung (§ 115 StGB)

.S 115. (1) Wer Offentlich oder vor mehreren Leuten einen anderen beschimpft, verspottet, am Korper
miRhandelt oder mit einer kdrperlichen Mihandlung bedroht, ist, wenn er deswegen nicht nach einer anderen
Bestimmung mit strengerer Strafe bedroht ist, mit Freiheitsstrafe bis zu drei Monaten oder mit Geldstrafe bis zu
180 Tagessatzen zu bestrafen.

(2) Eine Handlung wird vor mehreren Leuten begangen, wenn sie in Gegenwart von mehr als zwei vom Tater
und vom Angegriffenen verschiedenen Personen begangen wird und diese sie wahrnehmen kénnen.

(3) Wer sich nur durch Entriistung Uber das Verhalten eines anderen dazu hinreiBen 1a3t, ihn in einer den
Umstanden nach entschuldbaren Weise zu beschimpfen, zu miRhandeln oder mit MiBhandlungen zu bedrohen,
ist entschuldigt, wenn seine Entriistung, insbesondere auch im Hinblick auf die seit ihrem Anlal3 verstrichene
Zeit, allgemein begreiflich ist.“[29]

Es ist verboten eine Person in der Offentlichkeit eine Person zu beschimpfen oder zu beleidigen.
z.B.: Person A postet ein offentliches Kommentar auf dem Online Profil von Person B, in dem sie als ,hasslich”

bezeichnet wird. (vgl. [45], Seite 29)

Datenbeschadigung (8 126a StGB)

.§ 126a. (1) Wer einen anderen dadurch schédigt, dal3 er automationsunterstiitzt verarbeitete, (ibermittelte oder
Uberlassene Daten, Uber die er nicht oder nicht allein verfligen darf, verandert, I6scht oder sonst unbrauchbar
macht oder unterdriickt, ist mit Freiheitsstrafe bis zu sechs Monaten oder mit Geldstrafe bis zu 360
Tagessatzen zu bestrafen.

(2) Wer durch die Tat an den Daten einen 3 000 Euro Ubersteigenden Schaden herbeifuhrt, ist mit
Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bis zu 360 Tagessatzen, wer einen 50 000 Euro
Ubersteigenden Schaden herbeifiihrt oder die Tat als Mitglied einer kriminellen Vereinigung begeht, mit
Freiheitsstrafe von sechs Monaten bis zu fiinf Jahren zu bestrafen.” [29]

Es ist verboten, Daten anderer Personen zu verandern, zu l6schen oder sonst unbrauchbar zu machen.
z.B.: Person A l6scht absichtlich die Daten von Person B.

Kreditbeschadigung (8§ 152 StGB)

.S 152. (1) Wer unrichtige Tatsachen behauptet und dadurch den Kredit, den Erwerb oder das berufliche
Fortkommen eines anderen schadigt oder geféhrdet, ist mit Freiheitsstrafe bis zu sechs Monaten oder mit
Geldstrafe bis zu 360 Tagessatzen zu bestrafen. Die Freiheits- und die Geldstrafe kénnen auch nebeneinander
verhangt werden.
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(2) Der Téter ist nur auf Verlangen des Verletzten zu verfolgen.” [29]
Es ist verboten, unrichtige Tatsachen zu behaupten, wenn dadurch das Fortkommen der Person geféhrdet ist.
Beispiel: Person A behauptet unrichtige Tatsachen tber eine Person in einem offentlichen Forum, damit diese

Person von der Schule verwiesen wird. (vgl. [45], Seite 29)

Pornografische Darstellungen Minderjahriger (8 207a StGB)

»8 207a. (1) Wer eine pornographische Darstellung einer minderjahrigen Person (Abs. 4)

1. herstellt oder

2. einem anderen anbietet, verschafft, Uberlasst, vorfiihrt oder sonst zugéanglich macht, ist mit Freiheitsstrafe bis
zu drei Jahren zu bestrafen.

(2) Mit Freiheitsstrafe von sechs Monaten bis zu funf Jahren ist zu bestrafen, wer eine pornographische
Darstellung einer minderjahrigen Person (Abs. 4) zum Zweck der Verbreitung herstellt, einfiihrt, beférdert oder
ausfuhrt oder eine Tat nach Abs. 1 gewerbsmaRig begeht. Mit Freiheitsstrafe von einem bis zu zehn Jahren ist
zu bestrafen, wer die Tat als Mitglied einer kriminellen Vereinigung oder so begeht, dass sie einen besonders
schweren Nachteil der minderjahrigen Person zur Folge hat; ebenso ist zu bestrafen, wer eine pornographische
Darstellung einer minderjahrigen Person (Abs. 4) unter Anwendung schwerer Gewalt herstellt oder bei der
Herstellung das Leben der dargestellten minderjahrigen Person vorséatzlich oder grob fahrlassig gefahrdet.

(3) Wer sich eine pornographische Darstellung einer mindigen minderjahrigen Person (Abs. 4 Z 3 und 4)
verschafft oder eine solche besitzt, ist mit Freiheitsstrafe bis zu einem Jahr zu bestrafen. Mit Freiheitsstrafe bis
zu zwei Jahren ist zu bestrafen, wer sich eine pornographische Darstellung einer unmiundigen Person (Abs. 4)
verschafft oder eine solche besitzt.

(3a) Nach Abs. 3 wird auch bestraft, wer im Internet wissentlich auf eine pornographische Darstellung
Minderjahriger zugreift.

(4) Pornographische Darstellungen Minderjahriger sind

1. wirklichkeitsnahe Abbildungen einer geschlechtlichen Handlung an einer unmindigen Person oder einer
unmundigen Person an sich selbst, an einer anderen Person oder mit einem Tier,

2. wirklichkeitsnahe Abbildungen eines Geschehens mit einer unmiindigen Person, dessen Betrachtung nach
den Umstanden den Eindruck vermittelt, dass es sich dabei um eine geschlechtliche Handlung an der
unmundigen Person oder der unmindigen Person an sich selbst, an einer anderen Person oder mit einem Tier
handelt,

3. wirklichkeitsnahe Abbildungen

a) einer geschlechtlichen Handlung im Sinne der Z 1 oder eines Geschehens im Sinne der Z 2, jedoch mit
mundigen Minderjéahrigen, oder

b) der Genitalien oder der Schamgegend Minderjahriger, soweit es sich um rei3erisch verzerrte, auf sich selbst
reduzierte und von anderen LebenséufRerungen losgeloste Abbildungen handelt, die der sexuellen Erregung
des Betrachters dienen;

4. bildliche Darstellungen, deren Betrachtung - zufolge Veréanderung einer Abbildung oder ohne Verwendung
einer solchen - nach den Umstanden den Eindruck vermittelt, es handle sich um eine Abbildung nach den Z 1
bis 3.

(5) Nach Abs. 1 Z 1 und Abs. 3 ist nicht zu bestrafen, wer

1. eine pornographische Darstellung einer mindigen minderjahrigen Person mit deren Einwilligung und zu
deren eigenem Gebrauch herstellt oder besitzt oder
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2. eine pornographische Darstellung einer miindigen minderjahrigen Person nach Abs. 4 Z 4 zu seinem eigenen
Gebrauch herstellt oder besitzt, sofern mit der Tat keine Gefahr der Verbreitung der Darstellung verbunden ist.*
[29]

Es ist die Herstellung, Veroéffentlichung oder Verbreitung von Bildern mit sexuellem Fokus von unter 18-jahrigen
verboten.
Beispiel: Person A (13 Jahre) veroffentlicht von sich selbst sehr intime Fotos in ihrem Online-Profil. (vgl. [45],
Seite 30)

Verleumdung (8 297 StGB)

,§ 297. (1) Wer einen anderen dadurch der Gefahr einer behérdlichen Verfolgung aussetzt, dal8 er ihn einer von
Amts wegen zu verfolgenden mit Strafe bedrohten Handlung oder der Verletzung einer Amts- oder
Standespflicht falsch verdachtigt, ist, wenn er weild (8 5 Abs. 3), dal3 die Verdachtigung falsch ist, mit
Freiheitsstrafe bis zu einem Jahr, wenn die félschlich angelastete Handlung aber mit einer ein Jahr
Ubersteigenden Freiheitsstrafe bedroht ist, mit Freiheitsstrafe von sechs Monaten bis zu finf Jahren zu
bestrafen.

(2) Nach Abs. 1 ist nicht zu bestrafen, wer freiwillig die Gefahr einer behdrdlichen Verfolgung beseitigt, bevor
eine Behérde etwas zur Verfolgung des Verdéchtigten unternommen hat.” [29]

Es ist verboten, jemand anderen einer strafbaren Handlung zu verdachtigen, obwohl klar ist dass der Vorwurf
nicht zutrifft und aufgrund der Verdachtigung Gefahr einer behdérdlichen Verfolgung besteht.

Beispiel: Person A beschuldigt Person B etwas gestohlen zu haben. (vgl. [45], Seite 30)

Briefschutz (8 77 UrhG)

.S 77. (1) Briefe, Tageblicher und &hnliche vertrauliche Aufzeichnungen diirfen weder 6éffentlich vorgelesen
noch auf eine andere Art, wodurch sie der Offentlichkeit zugéanglich gemacht werden, verbreitet werden, wenn
dadurch berechtigte Interessen des Verfassers oder, falls er gestorben ist, ohne die Veroffentlichung gestattet
oder angeordnet zu haben, eines nahen Angehdrigen verletzt wirden.

(2) Nahe Angehorige im Sinn des Abs. 1 sind die Verwandten in auf- und absteigender Linie sowie der
Uberlebende Ehegatte oder Lebensgefahrte. Die mit dem Verfasser im ersten Grade Verwandten und der
Uberlebende Ehegatte oder Lebensgefahrte genieRen diesen Schutz Zeit ihres Lebens, andere Angehdrige nur,
wenn seit dem Ablauf des Todesjahres des Verfassers zehn Jahre noch nicht verstrichen sind.

(3) Briefe durfen auch dann nicht auf die im Absatz 1 bezeichnete Art verbreitet werden, wenn hiedurch
berechtigte Interessen dessen, an den der Brief gerichtet ist, oder, falls er gestorben ist, ohne die
Veroffentlichung gestattet oder angeordnet zu haben, eines nahen Angehdrigen verletzt wiirden. Absatz 2 gilt
entsprechend.

(4) Die Absatze 1 bis 3 gelten ohne Riicksicht darauf, ob die im Absatz 1 bezeichneten Schriften den
urheberrechtlichen Schutz dieses Gesetzes genieBen oder nicht. Die Anwendung urheberrechtlicher
Bestimmungen auf solche Schriften bleibt unberthrt.

(5) Die Absétze 1 bis 3 gelten nicht fur Schriften, die, wenngleich nicht ausschlief3lich, zum amtlichen Gebrauch
verfal3t worden sind.

(6) Die Vorschriften des § 41 gelten entsprechend.” [29]

Die offentliche Verbreitung von vertraulichen Aufzeichnungen, ist verboten.
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Beispiel: Person A veréffentlicht von Person B eine private E-Mail im Internet. (vgl. [45], Seite 30)

Bildnisschutz (§ 78 UrhG)

,$§ 78. (1) Bildnisse von Personen diirfen weder 6ffentlich ausgestellt noch auf eine andere Art, wodurch sie der
Offentlichkeit zugénglich gemacht werden, verbreitet werden, wenn dadurch berechtigte Interessen des
Abgebildeten oder, falls er gestorben ist, ohne die Verdoffentlichung gestattet oder angeordnet zu haben, eines
nahen Angehorigen verletzt wirden.

(2) Die Vorschriften der 88 41 und 77, Absatz 2 und 4, gelten entsprechend.” [29]

Es ist verboten, Fotos zu verdéffentlich die jemanden bloRstellen.
Beispiel: Person A veréffentlicht ,,Sauf-Fotos® von Person B. (vgl. [45], Seite 30)

Mediengesetz

S 6. (1) Wird in einem Medium der objektive Tatbestand der (iblen Nachrede, der Beschimpfung, der
Verspottung oder der Verleumdung hergestellt, so hat der Betroffene gegen den Medieninhaber Anspruch auf
eine Entschadigung fur die erlittene Krankung. Die Hohe des Entschadigungsbetrages ist nach Mal3gabe des
Umfangs und der Auswirkungen der Veroffentlichung, insbesondere auch der Art und des Ausmalles der
Verbreitung des Mediums, zu bestimmen; auf die Wahrung der wirtschaftlichen Existenz des Medieninhabers ist
Bedacht zu nehmen. Der Entschadigungsbetrag darf 20 000 Euro, bei einer Verleumdung oder bei besonders
schwerwiegenden Auswirkungen einer Gblen Nachrede 50 000 Euro nicht tUbersteigen.

(2) Der Anspruch nach Abs. 1 besteht nicht, wenn

1. es sich um einen wahrheitsgetreuen Bericht Uber eine Verhandlung in einer offentlichen Sitzung des
Nationalrates, des Bundesrates, der Bundesversammlung, eines Landtages oder eines Ausschusses eines
dieser allgemeinen Vertretungskorper handelt,

2. im Falle einer tiblen Nachrede

a) die Veroffentlichung wahr ist oder

b) ein lberwiegendes Interesse der Offentlichkeit an der Verodffentlichung bestanden hat und auch bei
Aufwendung der gebotenen journalistischen Sorgfalt hinreichende Griinde vorgelegen sind, die Behauptung fur
wahr zu halten,

3. es sich um eine unmittelbare Ausstrahlung im Rundfunk (Live-Sendung) handelt, ohne dal3 ein Mitarbeiter
oder Beauftragter des Rundfunks die gebotene journalistische Sorgfalt au3er acht gelassen hat,

3a. es sich um die Abrufbarkeit auf einer Website handelt, ohne dass der Medieninhaber oder einer seiner
Mitarbeiter oder Beauftragten die gebotene Sorgfalt aul3er Acht gelassen hat, oder

4. es sich um eine wahrheitsgetreue Wiedergabe der AuBerung eines Dritten handelt und ein iiberwiegendes
Interesse der Offentlichkeit an der Kenntnis der zitierten AuRerung bestanden hat.

(3) Bezieht sich die Veroffentlichung auf den hdchstpersonlichen Lebensbereich, so ist der Anspruch nach Abs.
1 nur aus dem Grunde des Abs. 2 Z 1, des Abs. 2 Z 2 lit. a, des Abs. 2 Z 3 oder des Abs. 2 Z 3a
ausgeschlossen, im Falle des Abs. 2 Z 2 lit. a aber nur, wenn die veréffentlichten Tatsachen in unmittelbarem
Zusammenhang mit dem &ffentlichen Leben stehen.” [29]

»§ 7. (1) Wird in einem Medium der héchstpersonliche Lebensbereich eines Menschen in einer Weise erdrtert
oder dargestellt, die geeignet ist, ihn in der Offentlichkeit bloRzustellen, so hat der Betroffene gegen den
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Medieninhaber Anspruch auf eine Entschadigung fir die erlittene Krankung. Der Entschadigungsbetrag darf 20
000 Euro nicht Ubersteigen; im Ubrigen ist § 6 Abs. 1 zweiter Satz anzuwenden.

(2) Der Anspruch nach Abs. 1 besteht nicht, wenn

1 es sich um einen wahrheitsgetreuen Bericht Uber eine Verhandlung in einer offentlichen Sitzung des
Nationalrates, des Bundesrates, der Bundesversammlung, eines Landtages oder eines Ausschusses eines
dieser allgemeinen Vertretungskorper handelt,

2. die Veroffentlichung wahr ist und in unmittelbarem Zusammenhang mit dem 6ffentlichen Leben steht,

3. nach den Umstdnden angenommen werden konnte, daf} der Betroffene mit der Veroffentlichung
einverstanden war,

4. es sich um eine unmittelbare Ausstrahlung im Rundfunk (Live-Sendung) handelt, ohne daf3 ein Mitarbeiter
oder Beauftragter des Rundfunks die gebotene journalistische Sorgfalt aul3er acht gelassen hat, oder

5. es sich um die Abrufbarkeit auf einer Website handelt, ohne dass der Medieninhaber oder einer seiner
Mitarbeiter oder Beauftragten die gebotene Sorgfalt aulSer Acht gelassen hat.” [29]

,Auch das Mediengesetz sieht Schadenersatz fiir Opfer von Ubler Nachrede, Beschimpfung, Verspottung
und Verleumdung (8 6) sowie fir die Verletzung des hdchstpersdnlichen Lebensbereiches
(87) vor. Das Mediengesetz gilt auch fur 6ffentliche Websites.“( [45], Seite 30)

4.2.6. Statistiken Uber Cyber - Mobbing

Abbildung 38 zeigt, dass 22% der Befragten Jugendlichen zwischen 14 und 20 Jahren in Deutschland schon
Drohungen, Beleidigungen oder andere unangenehme Nachrichten bekommen haben. Weiters waren bereits
15% Beleidigungen oder Gerlichten ausgesetzt und 11% waren schon von ldentitéatsdiebstahl betroffen und
weitere 4% litten unter unberechtigter Datenweitergabe.

All dies kann Uiber soziale Netzwerke sehr schnell und einfach passieren.

Erfahrungen von Jugendlichen mit Mobbing im Internet oder
per Handy in Deutschland im Jahr 2011

Haben Drohungen, Beleidigungen cder
andere unangenehme Nachrichten
zugeschickt bekommen

Waren bereits Beleidigungen oder
Gerichten, die Gber sie verbreitet 15%
wurden, ausgesetzt

Wurden Opfer von ldentitdtsdiebstahl, in
dem in ihrem Namen Nachrichten
verschickt oder Fake-Accounts
eingerichtet wurden

Litten unter unberechtigter
Datenweitergabe

Anteil der Befragten

n Nordrhein-Westfalen; 14-20 Jahre; 1.000 Schiler; Quelle: TK; Uni Minster
Forsa; 16.03.2011 bis 08.04.2011

Abbildung 38: Cyber Mobbing Erfahrungen in Deutschland [2] basierend auf ( [48], Seite 8)
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Abbildung 39 zeigt, dass 18% der Befragten Jugendlichen schon einmal Uber Handy beleidigt oder bedroht
wurden. Weitere 13% erlebten schon einmal, dass jemand Uber sie Beleidigungen oder Gerlchte verbreiten hat
und 8% erlebten schon, dass jemand in ihrem Namen ein Benutzerkonto eingerichtet oder Nachrichten
versendet hat. 3% erlebten, dass private E-Mail, Fotos, usw. gegen ihren Willen weitergeleitet wurden.

Verbreitung von Cybermobbing unter Jugendlichen in
Deutschland in 2011

Wurden online oder Gber Handy bedroht oder beleidigt _ 18%
Erlebten, dass jemand Gber sie Beleidigungen oder 13%
Gerichte verbreitet und an andere geschickt hat
Erlebten, dass jemand in ihrem Namen ein Benutzerkonto 8%
eingerichtet oder Nachrichten versendet hat
Erlebten, dass jemand ihre privaten E-Mails, Nachrichten,
Fotos oder Videos gegen ihren Willen an andere - 3%
weitergegeben hat
Anteil der Befragten
n Nordrhein-Westfalen; 14-20 Jahre; Schiler; 1.000 Angabe zur Quelle: TK
Befragte; Forsa; Mitte Marz bis Anfang April 2011
®© Statista 2011

Abbildung 39: Verbreitung von Cybermobbing unter Jugendlichen [2] basierend auf [49]

Folgende Statistik (Abbildung 40) zeigt, dass 60% der Betroffenen von Cyber - Mobbing ihre Tater kennen, also
die Téater in ihrem Bekanntenkreis sind.

Kenntnis der Tater von Cybermobbing aus Sicht der Opfer in
Deutschland im Jahr 2011

80%
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2
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11%
0% _
Kennen den Tater Vermuten den Tater zu kennen
Nordrhein-Westfalen; 14-20 Jahre; 360 Schuler; Quelle: TK; Uni Minster

Forsa; 16.03.2011 bis 08.04.2011
® Statista 2012

Abbildung 40: Cyber Mobbing Tater [2] basierend auf ( [48], Seite 6)
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Auch diese Statistik (Abbildung 41) zeigt, dass immerhin schon 22% der Befragen Jugendlichen zumindest in
ihrem Bekanntenkreis mit Mobbing zu tun hatten. AuRerdem zeigt die Statistik, dass Madchen von Mobbing

mehr betroffen sind als Buben.

Anteil der Jugendlichen, in deren Bekanntenkreis schon mal
jemand im Internet fertig gemacht wurde

30%
asx _ 26%
23%
22% 2%

E Q,

g‘ 20% 18%

G

oM

&

©

T .

= 10%

2

0% I
Insgesamt Madchen Jungen
M 2011 Il 2010
Deutschland; 12-19 Jahre; 1.188 Internet-Nutzer; Quelle: mpfs

ENIGMA GfK; 16.05.2011 bis 26.06.2011
© Statista 2011

Abbildung 41: Jugendlichen, i. d. Bekanntenkreis schon gemobbt wurde [2] basierend auf ( [15], Seite 40)
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Anhand der néachsten Statistik (Abbildung 42) ist sehr schén zu sehen, dass auch in Osterreich das Thema
Cyber Mobbing vorhanden ist. Immerhin wurden 7% der Befragen Jugendlichen im Alter von 9 bis 16 Jahren
schon im Internet gemobbt.

Anteil der Kinder und Jugendlichen im Alter von g bis 16
Jahren in européischen Lindern, der in den letzten 12 Monaten
im Internet gemobbt wurde
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Landern, davon 1.000 aus Deutschland; The
London School of Economics and Political Science; ® Statista 2011

Abbildung 42: Landerstatistik tber Cyber Mobbing [2] basierend auf [50]
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Abbildung 43 zeigt, dass Mobbing an erster Stelle der schlechten Erfahrungen im Internet steht. Laut dieser
Statistik wurden 24% der Befragten schon einmal bedroht, beleidigt oder gemobbt. Der Anteil des
Identitatsdiebstahls ist auch sehr hoch mit 5%.

Welche schlechten Erfahrungen hast Du in sozialen
Netzwerken gemacht?

Bedrohung, Beleidigung, Mobbing 24%

Sexuelle Beldstigung 18%

Probleme mit der Plattform, Betreiber

I
R

Andere "soziale’ Probleme

=
R

ldentitdtsbetrug, ‘Fakes’

(<]
R

Hacken, ldentitatsdiebstahl

wn
R

5
R

Offentlichkeit privater Daten

Problematische Inhalte

S
R

S
R

Spamming

Sonstiges 11%

Anteil der Befragten

Bl Deutschland; 12 bis 19 Jahre; 1.816 Jugendliche, Quelle: Melo
die schlechte Erfahrungen in sozialen Netzwerken
gemacht haben; Winter 2008/2009

Abbildung 43: Schlechte Erfahrungen in sozialen Netzwerken [2] basierend auf [51]

4.3. Phishing

Phishing setzt sich aus den Wértern ,Passwort” und ,fishing® zusammen und man versteht darunter eine
besondere Form des Online-Betrugs. (vgl. [52]) Phishing wird im Allgemeinen fur das Erschleichen von
Passwortern verwendet. (vgl. [4])

Phishing—Betriiger falschen immer o6fter E-Mails und Internetseiten, um an vertrauliche Informationen wie
Passworter, Zugangsdaten oder Kreditkartennummern zu kommen. (vgl. [53]) Die Betriiger verschicken hier
sehr echt aussehende E-Malils, in denen sie die Benutzer auffordern, auf einen Link zu klicken und sich unter
irgendeinem Vorwand in den Account einzuloggen, z.B. um dort die Benutzerdaten zu aktualisieren. Der Link
verweist auf eine gefélschte Website, mittels der die Betriiger die Nutzerdaten abfangen und so kénnen sie
Bankkonten leerrdumen. (vgl. [52])
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Diese Phishing—Mails funktionieren immer wieder, da die Internetadressen, der echten Adresse sehr &hnlich
sind bzw. ist es auch schon vorgekommen, dass die Betrliger die Adressleiste des Browsers mittels JavaScript
gefalscht haben. (vgl. [53])

Solche Phishing—Angriffe kann man in zwei Teile einteilen. Zuerst bekommt man eine E-Mail, die ein
Vertrauensverhéltnis ausnutzt und meistens auf eine bdésartige Internetseite lockt oder Schadprogramme im
Anhang hat. Beim zweiten Teil des Angriffes passiert dann der eigentliche Betrug, namlich hier wird man dazu
verleitet vertrauliche Daten preiszugeben, indem der Benutzer glaubt, er sei auf seiner vertrauten Website.
Diese Daten kdnnen dann von den Betrliger missbrauchlich verwendet werden, indem sie zum Beispiel das
Konto leerraumen. (vgl. [53])

Spear-Phishing und Social-Phishing sind zwei neue Formen des Phishings, sie haben sich unter anderem
wegen der sozialen Netzwerke entwickelt.

4.3.1. Spear Phishing

Beim Spear Phishing lebt der Phisher von der Vertrautheit mit den Daten des Opfers. Er kennt meistens den
Namen und die E-Mail Adresse und spricht die Opfer meistens auch personlich an. (vgl. [54]) Dieser Phishing
Ansatz verschafft sich das Vertrauen des Opfers Uber Informationen aus den sozialen Netzwerken. Der E-
Mailverkehr kommt dann anscheinend von einem Kollegen, einen virtuellen Freund oder vom Arbeitgeber. (vgl.
[55]) Meist verweisen die E-Mails auf einen gemeinsamen Freund oder auf den letzten Online Einkauf im
Internet. Da die E-Mail meist von einem Bekannten, Freund oder Arbeitskollegen kommt, geht man
unachtsamer damit um. (vgl. [54])

Das Vorgehensmodell der ,Spear-Phisher” ist immer sehr dhnlich. Sie bauen zuerst Vertrauen auf und nutzen
dadurch Insider Informationen, die sie sich vorher aus sozialen Netzwerken, Blogs, Website usw. beschaffen. In
der ndchsten Phase schicken sie dem Opfer E-Mails mit der Bitte, ihnen kurzfristig personliche Daten zu
schicken. Als letztes werden die Opfer dann meistens gebeten einen Link in einer E-Mail zu folgen und diesen
anzuklicken, mit dem sie dann auf einer sehr realistisch erscheinenden Website landen. Auf dieser Website
werden dann bestimmte persdnliche Daten wie Bankverbindung, Identifikationsnummer, Zugangscode usw.
abgefragt. Hier endet die ,Spear-Phishing-Attacke®, dann genauso wie eine ,normale® Phishing Attacke. Es gibt
noch weitere Spear-Phishing Ansatze, wie das Hacken von Adressbiichern usw. Die Kreativitdt der Spear-
Phisher entwickelt sich immer weiter. (vgl. [55])

Das Ziel von Spear Phishing ist oft nicht nur das Stehlen von persoénlichen Daten, sondern sich oft auch Zugang
zu speziellen Organisationen zu verschaffen. (vgl. [56])

4.3.2. Social Phishing

Social Phishing ist ein Kunstwort und setzt sich aus den Worten Phishing und Social Engineering zusammen.
(vgl. [57]) Beim Social Phishing handelt es sich um eine neue Art des Phishings, die den Angreifern viel héhere
Erfolgsquoten bringen. Denn vermeintliche E-Mails von Bekannten oder Freunden, auch Facebook Freunden,
wird viel eher vertraut, als wenn es sich um einen unbekannten Absender handelt.
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Laut einer Studie von Wissenschaftlern an der Indiana University (USA) steigt die Erfolgsquote von 16% auf
72%.

Die Wissenschaftler verschickten Phishing Mails mit einem gefélschten Absender an eine Gruppe von
Studenten (Testgruppe) und an eine weitere Gruppe (Kontrollgruppe). Der Inhalt der E-Mail lautete ,Check this
out! und der Link dahinter fuhrte auf eine gefdlschte Website aul3erhalb der Universitat und verlangte das
Universitatslogin und Passwort, mittels Kerberos konnten die Wissenschaftler testen ob das Passwort richtig ist
oder nicht. Fir die Kontrollgruppe verwendeten die Wissenschaftler die persénlichen E-Mail Adressen die den
Studenten bekannt waren. Bei der Testgruppe verwendeten die Wissenschaftler gefélschte Absender, die den
Studenten personlich bekannt waren (z.B. Freunde, Bekannte), diese Namen der angeblichen Absender
recherchierten die Wissenschaftler in den sozialen Netzwerken (z.B. MySpace, Facebook, usw.), in den die
Studenten aktiv waren.

Das Ergebnis war erstaunlich, denn durch diesen Trick wurde die Erfolgsquote von 16% in der Kontrollgruppe
auf 72% in der Testgruppe gesteigert. Dieser Trick ist natirlich auch jedem professionellen Phisher leicht
zuganglich! (vgl. [57])

Social Phishing nutzt die spezifischen Informationen und ist somit effektiver als das herkémmliche Phishing.
Zum Beispiel kdnnte die Meldung von einem ,Freund” erscheinen.

Mit der automatisierten Datenextraktion aus sozialen Netzwerken Uber FiTM (Friend in the Middle) Angriffen
wird eine groRe Menge an verwertbaren Daten dem Angreifer zur Verfigung gestelit.

Zum Beispiel: Wenn herausgefunden wird, dass das Opfer vorwiegend auf Franzésisch kommuniziert, wird man
keine Mail mit englischem Text schicken, sondern auf Franzésisch. Man kann auch Fotos des Opfers
verwenden um einen Link mitzuschicken, der angeblich zu mehr Bildern fihrt. (vgl. [34])

4.3.3. Phishing Uber Soziale Netzwerke - Statistik

Soziale Netzwerke und Online-Spielewebseiten entwickeln sich immer mehr zu beliebten Angriffsflachen fur
Phishing-Attacken, um an Passworter und personliche Daten der User zu kommen. (vgl. [58]) Beim Phishing
werden nicht immer nur Bankdaten gefisht, sondern es kdnnen auch die Zugangsdaten zu sozialen Netzwerken
abgefisht werden.

,Das hinterhéltige an dieser Methode: die eigenen Freunde und Kollegen werden als vermeintliche Absender
von Phishing-Nachrichten missbraucht. Insgesamt macht die Zahl der Phishing-Attacken Uber soziale
Netzwerke mittlerweile 84,5 Prozent aller Phishing-Angriffe aus. Im Vorjahreszeitraum waren es lediglich 8,3
Prozent.” [58]
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Figure 34. Impressions for each type of phishing site each month in 2010
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Figure 35. Active phishing sites tracked each month in 2010, by type of target
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Abbildung 44: Entwicklung von Phishing Uber Soziale Netzwerke in 2010 ( [59], Seite 58)

“Phishers have traditionally targeted financial sites more than other types of sites, but 2010 showed evidence of
a shift to social networks. Phishing impressions that targeted social networks increased from a low of 8.3
percent of all impressions in January to a high of 84.5 percent of impressions in December. In particular, the
final four months of the year show signs of a strong and sustained phishing campaign or campaigns against
social networks.”( [59], Seite 58 f)
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Weitere Statistiken Uiber Phishing
Abbildung 45 zeigt, dass Paypal noch immer am haufigsten von Phishern angegriffen wird. Aber die Statistik

zeigt auch, dass Facebook schon an vierter Stelle der am haufigsten betroffenen Websites liegt. Diese zeigt,

dass die sozialen Netzwerke fir Angreifer immer interessanter werden.

Verteilung der Phishing Angriffe nach betroffenen Websites im
ersten Halbjahr 2011

eBay —12,41%
World of Warcraft -7,29%
Facebook -6.23%
Lioyds bank -4%
HSBC -3,81%
RuneScape .3,53%
Santander .2,98%
Halifax .2,57%

Natw est . 2,24%

Anteil an den Phishing-Attacken

El Weltw eit; BitDefender Quelle: BitDefender

® Stafista 2012

Abbildung 45: Phishing Angriffe nach Websites im 1.Halbjahr 2011 [2] basierend auf [60]
Auch diese Statistik (Abbildung 46) zeigt, dass Facebook immer haufiger im Angriffsfeld der Angreifer steht.

Am haufigsten von Phishern angegriffene Organisationen im
Jahr 2010

Facebook -6,95%
HSBC -6,05%
Google .2,55%
Bradesco . 1,84%
WoW .1,70%
RS .1,68%
Habbo .1,34%
Bank of America .1,18%

Anteil an Phishing-Angriffen

n Deutschland; Kaspersky Lab Quelle: Kaspersky Lab

® Statista 2011

Abbildung 46: Angegriffene Organisationen durch Phishing in 2010 [2] basierend auf [61]
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4.4. Verbreitung von Schadsoftware tUber sozialen Netzwerken

Schadsoftware lasst sich auf viele verschiedene Arten verbreiten, doch mit wachsender Beliebtheit der sozialen
Netzwerke, wachst auch die Verbreitung der Schadsoftware Uber soziale Netzwerke. Denn wie einige
Statistiken zeigen, werden Bekannten und Freunden in sozialen Netzwerken sehr stark vertraut und genau
dieses Vertrauen wird von den Angreifern ausgentitzt, um ihre Schadsoftware zu verbreiten.

Diese Statistik (Abbildung 47) belegt, dass 26% der Befragten Blog Eintragen von Bekannten vollkommen
vertrauen und immerhin 23% der Befragten vertrauen vollkommen Eintragen von Facebook-Freunden. Durch
diese Statistik lasst sich sehr leicht erklaren, warum Phishing Angriffe bzw. Schadsoftwareverteilung in sozialen
Netzwerken sehr einfach und erfolgreich funktioniert. Dadurch dass der Vertrauenswert sehr hoch ist, werden
auf Links die von Freunden oder Bekannten kommen oder empfohlen werden sehr schnell und ohne Skepsis
geklickt. Aus diesem Grund haben sich Angreifer mittlerweile darauf spezialisiert Angriffe Uber soziale
Netzwerke durchzufihren.

Vertrauenseinschiatzung zu Informationsquellen im Bereich
Social Media von Internetnutzern 2010

Blog-Eintrdge von Bekannten

Eintrage von Facebook-Freunden
Twitter-Meldungen von Freunden
Blog-Eintrage durch Firmen

Eintrdge von Firmen auf Facebook

Eintrdge bei einer Online-Gruppe

Eintrdge von Firmen bei einer Online-Gruppe
Twitter-Meldungen von Firmen

Blog-Eintrage unabhéangiger Blogger

Twitter-Meldungen unabhangiger Blogger

Anteil der Befragten

[ Vertraue ich berhaupt nicht Vertraue ich weniger ] Weder noch [l Vertraue ich ein wenig
[ Vertraue ich vollkommen

n USA; Invoke Solutions; 29.07.2010 Quelle: eMarketer

© Statista 2011

Abbildung 47: Vertrauenseinschatzung zu Informationsquellen in sozialen Netzwerken [2] basierend auf [62]
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Beispiel einer Schadsoftware, welche speziell Uber Facebook verbreitet wurde:

Der Koobface-Wurm tauchte 2008 das erste Mal auf und entwickelte sich Uber die Jahre weiter und er wurde
auch ,schlauer”. Koobface ist vor allem in Facebook aktiv. Dieser Wurm verschickt Chat-Nachrichten mit einem
Link, dieser verspricht dem User ein Foto, doch beim Anklicken des Linkes 6ffnet sich ein Hinweis, dass das
Foto an einen anderen Ort verschoben wurde und mit dem Link ,View Photo® wird der User nun weitergeleitet.
Mit dem Kilick auf ,View Photo* wird der automatische Download gestartet und anschlief3end installiert sich der
Wurm auf der Festplatte. Jeder dieser Links ist nur einmal aktiv, deswegen ist dieser Wurm fur die
Antivirenhersteller sehr schwer zu verfolgen. Hat sich der Wurm einmal auf den Computer eingenistet, so sucht
er nach Login-Daten von FTP-Konten oder anderen Internetseiten. Weiters verschickt er selbststandig
Nachrichten an Freunde tber Facebook, um sich weiter zu verbreiten. (vgl. [63])

Dieser Wurm war und ist so erfolgreich, weil er auf dem Vertrauen der Facebook User gegenlber den Freunden
aufsetzt. Die Links zu interessanten Fotos oder Internetseiten kommen immer per Chat, Nachricht oder
Mitteilung auf der Pinnwand. Somit glauben die Facebook User dies wird von einem Freund empfohlen und
damit gibt es quasi keine Skepsis. Dieses Verhalten nutzen Online-Kriminelle aus und entwickeln Wirmer, die
im Namen der Freunde ihre Schadsoftware verteilen. Meist werden Uber Sicherheitsliicken oder Phishing
Attacken fremde Facebook-Zugange ,ergaunert und dann die gefahrlichen Botschaften an die Freundesliste
des ,gehackten® Facebook Accounts geschickt.

Die Absichten der Angreifer sind eigentlich immer die gleichen, sie wollen wertvolle oder sensible Daten
ausspionieren. Dabei handelt es sich meist um Zugangsdaten fur Online-Banking, denn die meisten Angreifer
haben es auf Geld abgesehen. (vgl. [64])

Damit die User es nicht so einfach haben, existieren von diesem Wurm naturlich verschiedene Formen. So gibt
es auch Formen, die nicht auf Fotos verlinken, sondern die mit Einladungen locken oder witzige Videos
versprechen. Das Prinzip ist das Gleiche. Es wird ein Link verschickt, danach erhélt man die Aufforderung seine
Flash-Installation zu aktualisieren und statt dieser Aktualisierung wird der Koobface-Wurm heruntergeladen und
installiert. Eine weitere Form ist, dass die Nutzer mit bedrohlichen Warnungen eines Virenbefalls konfrontiert
werden und ihnen eine Sofort-Lésung angeboten wird. Diese ist natlrlich nur gegen Geld zu beziehen. Auf
diese Weise wurden ebenfalls Einnahmen lukriert. (vgl. [65])

Beispiel einer Schadsoftware die speziell iber Twitter verbreitet wurde

Twitter wird haufig genutzt um Schadsoftware flir Smartphones zu verbreiten. Ein Beispiel fir so ein
Schadprogramm ist der Schadling ,Android.Opfake®, diese wurde mithilfe von Twitter unter die User gemischt.
Es wurde ein Link in ein Tweet eingebaut und wenn man darauf klickte 6ffnete sich eine Downloadseite, klickte
man auf diesen Link so wurde dieses Schadprogramm installiert. Es handelte sich dabei um ein spezielles
Schadprogramm fir Android Smartphones, diesen wurde dann auch geraten nur von der offiziellen Seite
Programme herunterzuladen. (vgl. [66])
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5. Verwundbarkeit in sozialen Netzwerken

Dieses Kapitel beschéftigt sich mit der Verwundbarkeit von Personen, die personliche Daten bzw. Informationen
in sozialen Netzwerken veroffentlichen. Auch wenn man meint, man gibt es nur fir ,Freunde” frei, so ist man
nicht davor geschitzt, dass diese Informationen nicht auch an Personen gelangen, die diese vielleicht nicht
erhalten sollen. Wie sehr viele Falle zeigen, ist es immer wieder schon vorgekommen, dass Informationen an
Personen herangetragen wurden, die fur sie nicht bestimmt waren bzw. gibt es schon sehr viele Tools und
Angriffsszenarien, die es Hackern ermdglicht, trotzdem an die gewlinschten Informationen heranzukommen.

Deswegen werden in diesem Kapitel noch einmal die Angriffsszenarien und Gefahren der sozialen Netzwerke
kurz beschrieben und dazu entsprechende Beispiele angefihrt.

Tabelle 3 gibt einen Uberblick, welche Informationen fiir die Angriffsszenarien bzw. Gefahren relevant bzw.
kritisch sind, wenn diese offentlich gemacht werden. Die Spalte mit den Informationen entspricht den
Eingabefeldern in Facebook. In dieser Tabelle wird noch keine Gewichtung der einzelnen Informationen
vorgenommen. Wie die Gewichtung bzw. die ,x“ in Tabelle 3 zustande gekommen sind, wird in Kapitel 5.1
naher beschrieben.

Grundsatzlich beruht der Uberblick auf einer Umfrage unter 8 Sicherheitsleuten in einem groRen Unternehmen.
Diese Umfrage diente allerdings nur als Datenbasis und wurde anhand einer umfangreichen Recherche erganzt
bzw. wurde teilweise das Ergebnis, wenn notwendig auch Korrigiert auch wenn die Umfrage ein anderes
Ergebnis lieferte. Die detaillierte Auswertung der Umfrage befindet sich im Kapitel 8 Anhang (Auswertung der
Befragung).
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Uberblick liber die Kritikalitat, der zur Verfiigung gestellten Informationen, in sozialen Netzwerken

erbreitung von
erkauf der Daten -

Identitatsdiebstahl
Schadsoftware

Informationen (Eingabefelder)

>3 f@Spear-Phishing
>$flSocial Phishing

> $@Bewerbung

Name X
Nutzername

Geschlecht

Adresse

Geburtstag

Sprache

X X X X X

E-Mail Adresse X

X X X X X

Telefonnummern

X X X X X X X x X [@u=eveieieie

andere Nutzernamen (anderer Netzwerke)
Gefallt mir

Netzwerke X

Verknipfte Konten

Profilbild X X
Beziehungsstatus
Familienmitglieder

Interessiert an (Sexuelle Vorlieben)

Arbeitgeber X

Hochschu X

PY)
x

(0]
o

X X X X X X X X

Politische Einstellung X X
Personen, die mich inspirieren

Interessen und Aktivitdten (Hobbys, usw. ) X

Musik, Bucher, Filme, Fernsehen, Spiele X

Lieblingssport-arten, -mannschaften,
Lieblingssportler

x
X

Fotos (Urlaubsfotos, Partybilder, usw. ) X X X X
Aktueller Aufenthaltsort (GPS) X X

eldungen (Neuigkeiten) X X X

=

endungen und Spiele X X

“
x

pen

Pinnwandkommentare X X X X

Tabelle 3: Angriffsszenarien und Gefahren

Identitatsdiebstahl

Umso mehr Daten ,Angreifer” bzw. ,Betriiger” von einer Person wissen, umso besser, denn somit kdnnen sie
das Opfer bzw. deren Bekannte oder ,Freunde® besser tduschen. Deswegen ist es gerade beim
Identitatsdiebstahl sehr geféahrlich, wenn die Betriiger auf sehr viele vertrauliche Daten Zugriff haben.

70



Information Security

Ifhlill

st.polten

Beim Identitatsdiebstahl gibt es verschiedene Formen, da ein Angreifer konnte ein neues Facebook-Konto im
fremden Namen eroffnen kénnte, und somit Gertichte verbreiten, welche nicht der Wahrheit entsprechen. Oder
aber der Angreifer kann das Konto des sozialen Netzwerkes hacken und Gerlchte verbreiten, bzw. vielleicht
auch Fotos veroffentlichen, die entstellt sind und so weiter. All dies sind Formen des Identitatsdiebstahl und
kdnnen zu weiteren ,Gefahren® fihren, wie beispielsweise zu einer Kundigung.

Beispiele:

Unbekannte haben im Namen des Rostocker Finanzsenators ein Profil bei Facebook erdffnet und unter dieser
Identitdt Fotos, Links und Kommentare verdffentlicht. Diese Verdffentlichungen standen zum Teil im
Zusammenhang mit seiner Arbeit fir den Rostocker Oberbirgermeister. AulRerdem wurde ein Artikel
veroffentlicht, welcher zu einer Imageschadigung fuhrte. Der Betroffene hat sich daraufhin spéter offiziell von
diesem Profil distanziert, und auch vor Reaktionen auf Anfragen von diesem Profil gewarnt. (vgl. [67])

Ein Angreifer hat Mitarbeiter von einer Firma Uber soziale Netzwerke identifiziert, anschliel3end einen Account
gehackt und somit Ubernommen. Mittels dieses Accounts hat der Angreifer herausgefunden, dass ein
Firmenpicknick geplant ist. Weiters konnte der Angreifer die Kommunikation zwischen finf guten Freunden
beobachten. Nach dem Picknick versendete der Angreifer eine Nachricht mit der Angabe, dass sich im Anhang
Fotos vom Picknick befinden. Doch statt den Fotos befand sich im Anhang ein Keylogger, welcher nach dem
Klick automatisch installiert wurde. Durch diesen Keylogger kamen die Angreifer an die Firmen-login-Daten des
Mitarbeiters. Schlussendlich haben die Angreifer zwei Wochen im Firmennetz verbracht, Informationen
gesammelt und zwei Server unter ihre Kontrolle gebracht, ohne dass es bemerkt wurde. Erst als ein Freund den
Betroffenen auf die Nachricht mit den nicht angezeigten Fotos angesprochen hat, wurde der Einbruch bemerkt.

(val. [7])
Weitere Beispiele siehe: [68], [69], [70]

Cyber-Mobbing:

Cyber-Mobbing ist eine Form des ,Beleidigens®. Hier kdnnen Fotos sehr hilfreich sein, denn diese kann man mit
beleidigenden Kommentaren kommentieren oder es kdnnen auch blof3stellende Fotos des Opfers durch den
»1ater” veroffentlicht werden. Es kann auch passieren, dass personliche Informationen - wie ein privates
Ereignis, dass einem gerade sehr beschéftigt - dadurch das man es in einem Sozialen Netzwerk kundtut,
missbraucht wird, um jemanden zu verletzen. Auch hier gab es schon sehr schlimme Falle.

Cyber-Mobbing nimmt auch deshalb zu, weil die Hemmschwelle des ,Jemanden-etwas-ins-Gesicht-sagen®,
einfach nicht mehr vorhanden ist, denn im Internet Gber jemanden etwas zu schreiben, ist wesentlich einfacher,
als es demjenigen ,ins Gesicht® zu sagen.

~Héanseleien, Beschimpfungen, Hasstiraden - das Internet macht es leicht, andere niederzumachen. Plattformen
wie SchiilerVZ, Facebook oder MySpace sind dafiir besonders geeignet.” [71]

Beispiele:

2011 ereignete sich ein tragischer Fall in Folge von Cyber-Mobbing. Ein 13-Jahriger beging Selbstmord, weil er
im Internet als homosexuell bezeichnet wurde. Im Mai wurde der Junge in Facebook als homosexuell
bezeichnet. Auf seiner Pinnwand befand sich ein Link, dieser fuhrte auf eine Homepage auf der er als ,schwul*
bezeichnet wurde. Aus Angst vor seinen Mitschilern, wahlte er noch am selben Tag den Freitod. (vgl. [72])
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Auch in England gab es schon einen Fall von Selbstmord als Folge von Cyber-Mobbing-Attacken. Eine 15-
Jahrige britische Schulerin wurde online derart gemobbt, dass sie keinen anderen Ausweg mehr sah als den
Selbstmord. (vgl. [71])

Weitere Beispiele siehe: [73], [74], [75], [76]

Phishing, Spear Phishing und Social Phishing

Gerade fur Phishing sind soziale Netzwerke sehr interessant geworden, denn die “Phisher” nutzen auch nur die
wenig sichtbaren Informationen, um gezielt Phishing Mails zu verschicken. Denn ein Mail mit persénlicher
Anrede oder mit einem Hinweis auf ein eigenes Hobby wird viel erfolgreicher sein, als ein Massenmail. Weitere
sehr erfolgreiche Phishing Angriffe sind, wenn die Mails von einem ,Freund* kommen, so werden seit neuesten
Phishing Mails von den ,eigenen Online Freunden verschickt, indem die Angreifer einfach die Mail Adressen
klauen.

Spear Phishing:

»(engl. Speer(p)fischen) Variante des Phishing Angriffs, bei der gezielt einzelne Personen oder eine Gruppe E-
Mails mit entsprechender Spyware (z.B. Keylogger) erhélt.” ( [4], Sicherheitsprobleme im Internet)

Social Phishing

Social Phishing ist ein Kunstwort und setzt sich aus den Worten Phishing und Social Engineering zusammen.

(vgl. [4])

Verbreitung von Schadsoftware

Auch fir die Verbreitung von Schadsoftware sind Informationen wie Name, Party- und Urlaubsfotos und die E-
Mail Adresse von grof3er Bedeutung, denn Uber soziale Netzwerke kdnnen wunderbar Links verteilt werden, die
zu ,angeblichen Fotos oder Videos fuhren, die dann aber leider nicht gedffnet werden kénnen, und sich
stattdessen ein Wurm oder Trojaner installiert und so alle mdglichen Daten vom Computer sammeln kann.

Beispiel:

Der Wurm ,Ramnit” treibt auf Facebook sein Unwesen, dieser Wurm hat die Absicht Login-Daten der Nutzer zu
sammeln. Diesen Wurm gab es schon 2010 und 2011, damals hatte er es auf Online-Banking,
Konzernnetzwerke und Finanzinstitute abgesehen, jetzt versucht er sein Unwesen auf Facebook zu treiben.
(vgl. [77]) Auch er verbreitet sich mit Links, die von ,Freunden® stammen, denn die Angreifer nutzen die
gehackten Login-Daten, um den Wurm Uber die Freundesliste weiter zu verbreiten. AuRerdem kdnnen
Cyberkriminelle davon profitieren, dass viele Nutzer dasselbe Passwort in verschiedenen Internetdiensten, wie
Facebook, Gmail, Outlook wusw., benutzen. So kbnnen Sie auch zu Zugangsdaten von
Unternehmensnetzwerken usw. kommen. (vgl. [78])

Weitere Beispiele siehe [79], [80], [81]

Verkauf der Daten (Tracking)

Eine feste Einnahmequelle von Facebook ist, das Erlauben von Tracking-Cookies gegen Bezahlung. Das heif3t
Facebook erlaubt anderen Unternehmen, ihre Tracking-Cookies auf Facebook zu platzieren, damit die
Unternehmen entsprechende Nutzerprofile erstellen kénnen. Damit kénnen sie danach gezielt Werbung
schalten oder per E-Mail versenden. (vgl. [82])
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. eine Beschreibung des Grundproblems: Wenn ich eine Spiegel-Seite aufrufe oder die Fan-Seite von
Hannover 96 oder irgendeine andere Seite mit Facebook-Elementen, bekommt Facebook die Information, dass
ich, Jirgen Schmidt, diese konkrete Seite gelesen habe. Da Facebook-Buttons quasi omniprasent sind, kann
Facebook eine komplette Liste aller Websites erstellen, die ich besuche und diese mit meiner Person
verkniipfen — einer Person, deren Namen, Adresse, Vorlieben und Freunde es kennt.” [82]

Neueste Meldungen zeigen auBerdem, dass Facebook die Geschaftsbedingungen Uber eine ,Aktualisierung der
Erklarung der Rechte und Pflichten* geéndert hat. Diese Anderungen machen es Facebook einfacher Daten an
Dritte zu verkaufen. Welche Daten genau verkauft werden wird nicht verdffentlicht, allerdings ist anzunehmen,
dass gerade personliche Daten wie Name, Adresse, E-mail Adresse, Telefonnummer und nattrlich Vorlieben
verkauft werden, denn auf diesen Daten kénnen Marketingfirmen aufsetzen, um gezielt Werbung produzieren
und zu verschicken.

Hier ein Auszug aus der aktuellen Erklarung von Rechten und Pflichten:

,leilen deiner Inhalte und Informationen

Dir gehoren alle Inhalte und Informationen, die du auf Facebook postest. Zudem kannst du mithilfe deiner

Privatsphare- und Anwendungseinstellungen kontrollieren, wie diese ausgetauscht werden. Ferner:

B Fir Inhalte wie Fotos und Videos, die unter die Rechte an geistigem Eigentum (sog. ,IP-Inhalte”) fallen,
erteilst du uns durch deine Privatsphare-und Anwendungseinstellungen die folgende Erlaubnis: Du erteilst
uns eine nicht-exklusive, Ubertragbare, unterlizenzierbare, gebuhrenfreie, weltweite Lizenz zur
Nutzung jeglicher IP-Inhalte, die du auf oder im Zusammenhang mit Facebook postest (,,IP-Lizenz*).
Diese IP-Lizenz endet, wenn du deine IP-Inhalte oder dein Konto |8schst, auf3er deine Inhalte wurden mit
anderen Nutzern geteilt und diese haben die Inhalte nicht geldscht.

B Wenn du IP-Inhalte l16schst, werden sie auf eine Weise entfernt, die dem Leeren des Papierkorbs auf einem
Computer gleichkommt. Allerdings sollte dir bewusst sein, dass entfernte Inhalte flr eine angemessene
Zeitspanne in Sicherheitskopien fortbestehen (die fur andere jedoch nicht zuganglich sind).

B Wenn du oder andere Nutzer, die deine Inhalte und Informationen sehen konnen, eine Anwendung
verwendet, werden deine Inhalte und Informationen an die Anwendung Ubermittelt. Wir verlangen von
Anwendungen, dass sie deine Privatsphare respektieren. Deine Ubereinkunft mit der Anwendung bestimmt,
wie diese die Inhalte und Informationen nutzen, speichern und Ubertragen kann. (Weitere Informationen zur
Plattform findest du in unseren Datenverwendungsrichtlinien und auf der Plattformseite.)

B Wenn du die Einstellung ,6ffentlich“ bei der Verdffentlichung von Inhalten oder Informationen verwendest,
kénnen alle Personen, einschlie3lich solcher, die Facebook nicht verwenden, auf diese Informationen
zugreifen, sie verwenden und sie mit dir (d. h. deinem Namen und Profilbild) assoziieren. “[83]

Bewerbung
Ein Risiko, dass erst mit diesen ,neuen Medien“ entstanden ist, ist auch, dass man einen Job nicht bekommt

aufgrund von ,privaten Angelegenheiten, die den Arbeitgeber eigentlich gar nichts angehen. Doch ist es schon
vorgekommen, dass Arbeitgeber aufgrund von Fotos einer Person schlussendlich doch nicht aufgenommen
haben.

Laut einer Studie suchen Arbeitgeber im Internet nach persdnlichen Informationen wie Hobbys, Interessen,
MeinungsauRerungen oder auch private Vorlieben. Bei der Halfte der Bewerber entscheiden diese
Informationen, ob sie zu einem Bewerbungsgespréch eingeladen werden oder nicht. Bei 20 Prozent sind diese
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Informationen sogar fir die Endausscheidung relevant und 25 Prozent der Unternehmer meinen sogar, dass
diese Informationen schon dazu gefiihrt haben, dass die Bewerber dann aufgrund dieser Informationen nicht
eingeladen oder abgelehnt wurden. Aufpassen sollte man speziell bei Partyfotos, diese werden von 46 Prozent
der Unternehmen als negativ bewertet. Wobei zum Beispiel Informationen Uber Hobbys und Soziales
Engagement wiederum positiv von den Unternehmen (56 Prozent) bewertet werden. Als besonders kritisch
sehen es Unternehmen, wenn sich die Bewerber Uber die gegenwartige oder vergangene Jobsituation abfallig
auern. (vgl. [84])

Nicht nur fir einen zukinftigen Job kann es gefahrlich sein, was man in sozialen Netzwerken postet bzw.
hochladet, denn - wie die Arbeiterkammer berichtet - ist es auch schon vorgekommen, dass eine
Arbeitnehmerin gekindigt wurde, da sie auf Facebook Uber ihren Vorgesetzten geschimpft hat. Dieser hat dies
mitbekommen und sie entlassen. Also auch fiir solche AuRerung soziale Netzwerke nicht der richtige Ort. Auch
wenn man seine ,Privatspharen-Einstellungen” beachtet, kann es immer sein, dass die Wortmeldungen ,leichte
FuRe“ bekommen. Diese kénnen auch von ,Freunden” weitergesagt oder weitergeleitet werden und schon sind
diese Meldungen auf einmal ,sichtbar®. (vgl. [85])

Kindigung

Bei der Bewerbung werden neue Mitarbeiter oft erst gar nicht eingestellt, aber viel schlimmer ist es noch, wenn
man sich an seinem Arbeitsplatz sicher fuhlt und dann plétzlich gekiindigt wird, weil man negatives tber den
Arbeitsplatz in sozialen Netzwerken kundgetan hat. Es sind schon einige Falle bekannt geworden und man
muss sich daran gewdhnen, dass soziale Netzwerke schon lang nicht mehr Privat sind und auch Vorgesetzte
gerne beobachten, was ihre Mitarbeiter so tun.

Beispiele:

Bei einer Mitarbeiterin des Schweizer Unternehmens ,Nationale Suisse” kam es zu einer Kiindigung aufgrund
ihrer Facebook-Aktivitaten. Die Mitarbeiterin meldete sich an diesem Tag krank, weil sie starke Migrane hatte
und dadurch nicht am Bildschirm arbeiten kénne. Am selben Tag bemerkten Mitarbeiter, dass sie in Facebook
aktiv ist. Dies wurde den Vorgesetzten gemeldet und diese entschieden sich fir eine Kindigung mit der
Begrindung ,Wer im Internet aktiv sein kann, kann auch arbeiten.” Die Mitarbeiterin fuhlte sich benachteiligt
und argumentierte, dass sie nur vom Handy aus in Facebook online war, doch dies interessierte die Firma
wenig und die Kindigung wurde nicht zurtickgezogen. (vgl. [86])

Ein weiterer Fall wurde vor einiger Zeit in England bekannt. Hier &uf3erte sich ein Apple-Store-Mitarbeiter
negativ tber Apple in Facebook. Auch bei diesem Fall erfuhr der Vorgesetzte von dem ,Posting® nur erfahren,
weil es ihm durch einen weiteren Mitarbeiter weitergeleitet wurde. Doch dies hinderte den Vorgesetzten nicht,
den Mitarbeiter wegen eines negativen Kommentars tUber Apple zu entlassen. Er ging sogar vor Gericht, bei
welchem ihm zwar Recht zur freien MeinungsaufRerung zugesprochen wurde, doch gleichzeitig wurde auch
Apple Recht gegeben, da diese im Arbeitsvertrag geregelt haben, dass deren Mitarbeiter die Anstellung bei
Apple im Internet nicht erwéhnen durfen und sich auch nicht negativ Uber die Marke &uf3ern durfen. Somit
wurde der Kiindigung vor Gericht Recht gegeben. (vgl. [87])

Weitere Beispiele siehe: [88], [89]
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5.1. Verwundbarkeitsdarstellung

Dieses Kapitel beschéftigt sich mit der Berechnung der eigenen Verwundbarkeit in sozialen Netzwerken.

Tabelle 4 wurde entworfen um die Verwundbarkeit darzustellen, anhand der eingetragenen Informationen.
Mittels Tabelle 4 und Tabelle 6 kann jeder seine eigene Verwundbarkeit berechnen indem man sich tberlegt,
welche Daten man in Facebook gespeichert hat und die dementsprechenden Zahlen der Tabelle 4 addiert. Hat
man diese Summe so geht man zu Tabelle 6 und Uberlegt sich zu welcher Zielgruppe man gehért und
multipliziert die zuvor ausgerechnete Summe mit der Zahl der zutreffenden Zielgruppe. Enthalt die zutreffende
Zielgruppe keine Zahl so nimmt man nur die Summe und schaut bei den ,Verwundbarkeitsschliisseln* (Tabelle
8 bis Tabelle 16) nach, wie Verwundbar man, firr die jeweiligen Angriffsszenarien bzw. Gefahren, ist.
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Verwundbarkeitsdarstellung:

erbreitung von
Schadsoftware
erkauf der Daten -

Informationen (Eingabefelder)

e ---------

Nutzername

Cesehicent ---------

Adresse

e ]
---------
e ]

=
©
—
%]
o
[
©
(7]
-
G
=
=
c
Q
O

Spear-Phishing
Social Phishing
Bewerbung

Sprache

E Ml Adresse ---------

Telefonnummern

Netzwerke

Verknipfe Konten ---------

Profilbild

Bezichungssiaius ---------

Familienmitglieder

Arbeitgeber

Rel|g|on

Personen, die mich |nsp|r|eren

Musik, Bucher, Filme, Fernsehen, Spiele

Fotos (Urlaubsfotos, Partybilder, usw. )

---------

Statusmeldungen (Neuigkeiten)

---------
i

Gruppen

Tabelle 4: Verwundbarkeitsmatrix

2 Diese Informationen kénnen hilfreich sein, sind zum Teil aber aus anderen Informationen abzuleiten.

100 | Schlusselkriterium, ohne diese Informationen wird der Angriff erheblich erschwert

Tabelle 5: Beschreibung der Kritikalitatsstufen
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Nachfolgend werden die Werte der Tabelle 4 beschrieben und erklart wie diese zustande gekommen sind bzw.
welche Bedeutung sie haben. Grundsatzlich beruhen alle Zahlen auf einer Umfrage, die in einem groRen
Unternehmen unter 8 Sicherheitsleuten gemacht wurde, dieses Ergebnis wird als Basis herangezogen. Mittels
anderer Quellen und Studien wird das Ergebnis bestérkt oder auch korrigiert.

Laut der Umfrage sind zum Teil mehr Informationen notwendig, als sich in der Recherche herausstellte.
Aufgrund der Recherche wird das Ergebnis zum Teil angepasst.

Identitatsdiebstahl

B Name, Geburtsdatum und Arbeitgeber:
Diese drei Informationen sind fir den Identitatsdiebstahl entscheidend, sind diese Informationen vorhanden,

so kann der Identitatsdiebstahl erfolgreich durchgefiihrt werden. Mittels dieser Informationen kann der
Angreifer Warenbetrug und &hnliches durchfiihren. Anhand folgender Beispiele bzw. Quellen wurde diese
Erkenntnis getroffen bzw. wurde die Kritikalitdt bestimmt: [90], [91]

B Geschlecht:
Diese Information erhélt eine geringere Gewichtung, da man sehr oft anhand des Namens das Geschlecht
eruieren kann.

B Adresse und E-Mail Adresse:

Da die gestohlenen Identitaten sehr oft fir Warenbetrug verwendet werden, kann eine gultige Adresse fur
die Angreifer sehr hilfreich sein, daher wird der Adresse eine entsprechende Kritikalitdt zugeteilt. Die
Angreifer konnen somit die richtige Adresse des Opfers als Rechnungsadresse benutzen und als
Lieferadresse eine andere angeben.

Da sehr oft in der heutigen Zeit Rechnungen per E-Mail verschickt werden, ist diese Information nattrlich fur
den Angreifer auch sehr natzlich.

B alle anderen Informationen:
Alle anderen Informationen sind fur dieses Angriffsszenario weniger relevant bzw. kdnnen keiner Kritikalitat
zugeordnet werden, da es keine Datenbestéande gibt.

Generell gilt bei Identitatsdiebstahl, umso mehr Informationen man tber das Opfer hat, umso besser kann der
Angreifer diese Identitat fur seine eigenen Zwecke verwenden. (vgl. [92]) Diese Meinung kommt auch bei der
Umfrage zum Vorschein, da sehr viele Informationen als kritisch angesehen werden.

Identitatsdiebstahl ist noch immer sehr haufig finanziell motiviert oder dient der Diskreditierung einer Person. (vgl.
[92])

Cyber-Mobbing

B E-Mail Adresse, Telefonnummern und Pinnwandkommentare:

Mittels der E-Mail Adresse, der Handynummer oder Uber Pinnwandkommentare kann das Opfer sehr gezielt
gemobbt werden. Da Mobbing eine Form der Beleidigung und der Blof3stellung ist, kdnnen diese
Informationen sehr hilfreich fir den Téter sein, da gerade Uber Pinnwandkommentare sehr schnell und
einfach Gerlichte bzw. Blof3stellungen ,in die Welt* gesetzt werden koénnen. Diese drei Informationen
bekommen die héchste Kritikalitat zugewiesen, denn mittels dieser Informationen kénnen die Opfer quasi 24-
Stunden ,terrorisiert* werden.
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B Name, Nutzername, andere Nutzernamen, Fotos, aktueller Aufenthaltsort:

Diese Informationen werden von den Befragten, als kritisch bezeichnet, da man hiermit den Angriff
verstarken kann. Mittels den anderen Nutzernamen kann man seinen Cyber-Mobbing Angriff auf
verschiedene soziale Netzwerke ausbreiten und somit die ,Beleidigungen® viel weiter verbreiten. Fotos
kénnen auch dazu benutzt, werden um das Opfer dementsprechend zu beleidigen oder blo3zustellen.
Informationen des aktuellen Aufenthaltsortes kann der Tater dazu benutzen, das Opfer auf gewissen Orten
»-abzupassen® bzw. Buch dariber zu fihren, wo sich das Opfer aufhalt.

B Geschlecht, Adresse, Geburtstag, Sprache, Profilbild, Beziehungsstatus, Religion, politische
Einstellung und Interessen und Aktivitéaten:

Diese Informationen lassen sich zum Teil von anderen ableiten, wie zum Beispiel vom Namen das
Geschlecht oder von der Adresse eventuell die Sprache abgeleitet werden kann. Alle weiteren Informationen
kénnen fur den Mobbing-Angriff benutzt werden und auch hier gilt wieder, umso mehr Informationen der
Tater hat, umso mehr kann er das Opfer angreifen. Da fir diese Informationen keine Daten vorliegen und die
befragten Personen diese Informationen mit ,trifft teilweise zu“ bewertet haben, werden diese Késtchen mit
der niedrigsten Stufe bewertet.

B alle anderen Informationen

werden frei gelassen, da es kein fundiertes Datenmaterial gibt und die befragten Personen diese mit ,trifft
nicht zu“ bewertet haben.

Aktuelle Studien wie 2. O6. Jugend-Medien-Studie (2011) [93] , EU Kids Online Il - Report (2010) [94] ,

BITKOM Studie Jugend 2.0 [95], sowie die Statistiken in Kapitel 4.2.6 enthalten nur generelle Informationen
Uber Cyber-Mobbing, wie zum Beispiel ,Wie viele Jugendliche schon einmal lber das Internet gemobbt
wurden®, aus diesen Informationen kann keine Einschatzung der Kritikalitat abgegeben werden. Daher wurde
das Datenmaterial der Umfrage herangezogen. Weiters handelt es sich bei den Tatern meistens um ,noch*
Freunde, Kollegen oder andere Bekannte — somit spielt es meistens keine Rolle, welche Informationen wichtiger
sind oder nicht, denn diese Personen kennen ihre Opfer ohnehin sehr gut und wissen wo sie ansetzen mussen.

Phishing, Spear Phishing, Social Phishing

B E-Mail Adresse:

Die E-Mail Adresse ist fur alle drei Arten von Phishing der Schltsselfaktor, hat man diese Information kann
man gezielt Phishing E-Mails verschicken. Aufgrund der zahlreichen Recherchen ( [96], [97], [98], sowie der
Statistiken in Kapitel 4.3 ) Uber Phishingmails und lesen einiger Phishingmails wurde diese Kritikalitat
festgelegt.

H Name:
Sowohl beim Spear- als auch beim Social Phishing werden die Opfer meist mit Name angesprochen, damit
die E-Mails vertrauenswirdiger erscheinen. Daher wird bei diesen beiden Angriffsszenarien die
dementsprechende Kritikalitat vergeben.

B Geburtstag und Gruppen

werden der gleichen Kritikalitdt zugeordnet, da sie fir Social-Phishing und Spear-Phishing sehr hilfreich sein
kénnen. Beim Social-Phishing baut der Angreifer ein Vertrauen zum Opfer auf, um dieses Vertrauen fir die
Bekanntgabe von Bankdaten, Kreditkartendaten, Login-Daten, usw. zu missbrauchen. Auch hier gilt wieder,
umso mehr Informationen der Angreifer Uber das Opfer hat, umso gezielter kann er die Mails verfassen.
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Beim Spear-Phishing werden gezielte E-Mails an die Personen oder Gruppen geschickt, da die Angereifer
ihre Opfer kennen, werden diese E-Mails gezielt auf sie zugeschnitten, damit die Opfer dadurch
Lunvorsichtiger” werden. (vgl. [99])

B Fotos und verknupfte Konten:

Beim Social-Phishing koénnen auch Fotos hilfreich sein, da in weiterer Folge die Daten fur den
Identitatsdiebstahl benutzt werden kdnnen.

Verknipfte Konten: Ein Social-Phishing Angriff kann soweit fihren, dass mittels der gefischten Daten von
Person A danach auch Person B auch angegriffen wird, da sie online mit Person A verlinkt ist, und somit
kénnen die weiteren Mails oder ,persénlichen Nachrichten® iber Person A vom Angreifer verschickt werden.
Somit sind die verlinkten Konten (also ,Freunde®) fur den Angreifer sehr interessant und werden daher mit
der dementsprechenden Kritikalitéat beurteilt.

B Geschlecht und Sprache:

Diese Informationen kénnen anhand des Namen bzw. der Adresse abgeleitet werden, denn wenn das Opfer
zum Beispiel in England lebt, kann man daraus ableiten, dass diese Person Englisch spricht. Daher
bekommen diese Informationen die niedrige Kritikalitatsstufe.

B Arbeitgeber:
Da sehr oft auch Login-Daten von Firmen interessant flr Angreifer interessant sind, ist es sehr hilfreich zu
wissen, wo die angegriffene Person arbeitet.

B Hochschule, Schule und Kurse, politische Einstellung, Interessen und Aktivitaten, Musik, Bicher,
Filme usw., und Lieblingssport-arten, -mannschaften, -sportler
Diese Informationen sind laut Befragung hilfreich fir den Angriff, daher erhalten sie die niedrigste
Kritikalitatsstufe.

B alle anderen Informationen:
Alle anderen Informationen sind fur dieses Angriffsszenario weniger relevant bzw. kdnnen keiner Kritikalitat
zugeordnet werden, da es keine Datenbesténde gibt.

Die Kritikalitatseinstufungen beruhen auf der durchgefiihrten Umfrage, der getéatigten Recherche in Kapitel 4.3

und folgenden Quellen [92], [99], [100], [101], [102]

Verbreitung von Schadsoftware

B E-Mail Adresse:

Da noch immer sehr viele Schadprogramme per E-Mail verschickt werden, ist diese Information fir den
Angreifer sehr hilfreich, denn Mithilfe einer gultigen E-Mail Adresse, kann er seine Schadsoftware gezielt
verteilen. Schlisselkriterium ist es allerdings keines mehr, da wie mehrere Artikel bzw. Reports berichten,
die Zahl der Schadprogramme Uber soziale Netzwerke enorm ansteigt.

B Anwendungen und Spiele, Pinnwandkommentare, Statusmeldungen oder Facebook-Chat:

Diese Funktionen der sozialen Netzwerke werden derzeit am haufigsten benutzt, um Schadsoftware zu
verbreiten, wie Beispiele ( [63], [64], [65], [103], [104], [105]) zeigen, daher werden sie als Schlisselkriterien
definiert, wobei diese nicht alle erfullt sein missen, um den Angriff erfolgreich durchzufuihren, hier reicht
schon eine der vier Funktionen.
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Verkauf der Daten (Werbung)

B Name, Adresse, Geburtstag:

Mittels Name und Adresse kann auch Werbung per Post gezielt verschickt werden bzw. kénnen die User in
Werbemails personlich angesprochen werden. Mithilfe des Geburtstages (Altersbeschrankung) kdnnen
gewisse Werbungen deaktiviert bzw. aktiviert werden.

B Sprache:
Beruhend auf dieser Information kann gezielte Werbung in der entsprechenden Sprache geschaltet werden.
B E-Mail Adresse, Telefonnummern:

Wenn diese Informationen bekannt sind, kénnen auch per E-Mail oder Telefon Werbeangebote gesendet
werden.

B Interessiert an (sexuelle Vorlieben), Arbeitgeber, Hochschule, Schule und Kurse, Religion, politische
Einstellung, Personen, die mich inspirieren, Interessen und Aktivitaten (Hobbys, usw.), Musik,
Bicher, Filme, Fernsehen, Spiele, Lieblingssport-arten, -mannschaften, -sportler, aktueller
Aufenthaltsort (GPS), Anwendungen und Spiele:

All diese Information kénnen verwendet werden, um den Usern gezielte Werbung zu schicken.

Prinzipiell werden beim ,Verkauf der Daten (Werbung)“ keine Schllusselkriterien festgelegt, da es dazu kein
Datenmaterial gibt, die Abstufung der Kritikalitéat beruht auf der Umfrage — mit dieser Abstufung wird dargestellt,
welche Daten mehr oder weniger kritisch sind, wenn sie veroffentlicht werden. Generell ist es so, dass die
Daten an sich nicht verkauft werden, sondern es den Firmen erlaubt wird, ihre ,Tracking-Cookies“ einzusetzen
bzw. verwenden dies die Firmen selbst auf ihren Websites auch. Es ist ganz leicht festzustellen, ob , Tracking-
Cookies" im Einsatz sind, indem man beobachtet, ob gezielte Werbung geschaltet wird, zum Beispiel sucht man
vermehrt nach Pferdeartikeln, so werden gezielt Werbungen von Pferdesportartikeln bzw. Kaufhausern
geschaltet. Diese ,Tracking-Cookies“ werden auch in Facebook verwendet, um das Nutzerverhalten der User
zu dokumentieren. Aus diesem Grund kénnen hier keine Schllsselkriterien genannt werden, denn diese
,Cookies“ sammeln alles was die User im Internet machen.

Folgende Quellen wurden verwendet: [106], [107], [82]

Bewerbung und Kiindigung

B Name, Geschlecht, Adresse, Geburtstag, Sprache, E-Mail Adresse:

Diese Informationen erhalt der Arbeitgeber normalerweise sowieso, denn wenn man sich bei einem
Arbeitgeber bewirbt, so muss man seine Daten bekanntgeben. Aus diesem Grund werden diese
Informationen zwar aufgenommen, aber nur mit der geringsten Stufe bewertet.

B Profilbild, Arbeitgeber, politische Einstellung, Interessen und Aktivitaten (Hobbys, usw.):

Gerade bei Neueinstellungen, sind die Arbeitgeber an privaten bzw. persdnlichen Informationen interessiert,
fur diese Informationen eignen sich die sozialen Netzwerke hervorragen. Das Datenmaterial stammt aus der
Umfrage und dem Artikel [84])

B Fotos (Urlaubsfotos, Partybilder, usw.):

Laut einigen Artikeln und einer Studie ( [84], [85]) kommen gerade bei Bewerbungen Partybilder nicht sehr
gut an und es gibt auch zahlreiche Beispiele, dass aus diesem Grund Bewerber nicht aufgenommen wurden.
Aus diesem Grund wird diese Information zu einem Schliisselkriterium bei der Bewerbung.
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B Statusmeldungen (Neuigkeiten), Pinnwandkommentare:

Bei einer Kiindigung sind Statusmeldungen und Pinnwandkommentare sehr gefahrlich, denn es gibt schon
zahlreiche Falle ( [86], [87] und weitere in Kapitel 5 genannte), dass aufgrund von ,dummen® Kommentaren
in sozialen Netzwerken, Personen fristlos entlassen wurden, daher werden diese Informationen als
Schlisselkriterien festgelegt.

Die Gewichtungen kommen aufgrund der Umfrage und der bereits genannten Quellen zustande.

5.1.1. Zielgruppen

Tabelle 6 zeigt, welche Zielgruppen fir welche Angriffsszenarien gefahrdet sind.

Kinder (9 — 16 Jahre)
Schiler (14 — 20 Jahre)

ugendliche (16 — 18 Jahre)
Facebook — User und andere

Konsumenten mit Kreditkarte
oder Online Banking

soziale Netzwerk - User
Paypal-User

Ebay-User

Fuhrungskrafte

:
: g
Tabelle 6: geféahrdete Zielgruppen
1 Diese Zielgruppe ist selten betroffen.
2 Diese Zielgruppe ist haufig betroffen.
5 Diese Zielgruppe ist am starksten betroffen.
leer Fir diese Zielgruppe gibt es kein Datenmaterial. Das bedeutet aber nicht, dass diese Zielgruppen
gelassen davon gar nicht betroffen sind.

Tabelle 7: Beschreibung der Gewichtung der Gefahrdung der Zielgruppen

Bei den Zielgruppen handelt es sich um Gruppen die zum Teil in Literatur bzw. Artikel und Studien genannt
werden, da es auf diesem Gebiet sehr wenig gibt, wurden die immer wieder genannten hier als die ,gefahrdetet
Zielgruppen® angenommen. Von einer Vollstdndigkeit der Tabelle kann keine Rede sein, da keine
umfangreichen Umfragen bzw. Studien durchgefuhrt wurden.
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B [dentitatsdiebstahl

Fur Zielgruppen von Identitatsdiebstahl gibt es keine fundierten Daten, da es eigentlich jeden betreffen kann,
aber anhand folgender Artikel kann man sagen, dass Konsumenten bzw. Personen mit Kreditkarte und/oder
Online-Banking starker betroffen sind als andere Personen.
Quellen: [91], [90],

B Cyber-Mobbing
Von Cyber-Mobbing sind am starksten Jugendlichen (16-18 Jahre) betroffen, wie in mehreren Studien
hervorgeht, Cyber-Mobbing beginnt schon bei Kindern (9 — 16 Jahre) und umso alter diese werden, umso
starker sind sie von Cyber-Mobbing betroffen. Aufgrund folgender Studien und Statistiken werden die
Zielgruppen Kinder (9-16 Jahre), Schiler (14 — 20 Jahre) und Jugendliche (16 — 18 Jahre) als am
gefahrdetsten betrachtet, zu den anderen Zielgruppen gibt es kein Datenmaterial:
2. 006. Jugend-Medien-Studie (2011) [93],
EU Kids Online Il - Report (2010) [94] ,
BITKOM Studie Jugend 2.0 [95],
sowie aus den Statistiken von Kapitel 4.2.6

B Phishing, Spear Phishing und Social Phishing
Aufgrund einiger Reports von Sicherheitsfirmen ( [59], [108], [109]) sowie einiger Statistiken (Kapitel 4.3.3)
werden Facebook-, Paypal- und Ebay-User als die am meisten geféhrdetsten Zielgruppen betrachtet. Da
keine getrennten Daten fir Phishing, Social — und Spear-Phishing vorliegen, werden die Gewichtungen
gleich gehalten. AuRRer fiir Spear-Phishing gibt es eine zusatzliche Zielgruppe namlich Fihrungskréfte, diese
welche vom BSI ( [92]) genannt werden.

B Verbreitung von Schadsoftware
Mittlerweile gibt es schon zahlreiche Schadprogramme, die Uber soziale Netzwerke verbreitet werden, daher
wird hier die Zielgruppe ,Facebook-User und andere soziale Netzwerke-User‘ als die am haufigsten
betroffene definiert.
Folgende Artikel veranlassten mich zu dieser Entscheidung: [103], [104], [110]

B Verkauf der Daten (Werbung)
Da die “Tracking-Cookies” in so gut wie allen sozialen Netzwerken bzw. auch Konsumenten-Websites (wie
zum Beispiel Amazon, Thalia, usw.) eingesetzt werden sind alle User der sozialen Netzwerke davon
betroffen. Spezielles Datenmaterial dazu gibt es keines.

B Bewerbung und Kundigung
Fur Bewerbung und Kundigung wird die Zielgruppe der Facebook-User bzw. User der sozialen Netzwerke
genannt, denn nur wenn man in diesen Netzwerken prasent ist, kann man mit solchen Vorfallen konfrontiert

werden. Aufgrund der bereits mehrmals genannten Beispiele ( [84], [85], [86], [87] und in Kapitel 5 genannte)
wurden diese Schlusse gezogen.
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5.1.2. Verwundbarkeitsschlisseln:

Die Verwundbarkeitsschlisseln wurden so berechnet, dass wenn die Schlisselkriterien nicht vorhanden sind,
dann befindet man sich in einer niedrigen bzw. mittleren Verwundbarkeitsklasse. Umso mehr Schllsselkriterien
vorhanden sind, umso hoher wird die Verwundbarkeitsklasse bzw. muss man dann auch in der ,gefahrdeten®
Zielgruppe sein.

Fur jedes Angriffsszenario bzw. fir jede Gefahr gibt es einen eigenen Verwundbarkeitsschlissel, da sich diese
voneinander so stark unterscheiden, dass man die Verwundbarkeit nicht verallgemeinern kann.

Allgemein gehort gesagt, dass die Informationen an sich nicht schlecht sind, sondern es kommt immer darauf
an wie und was der User hineinschreibt, denn zum Beispiel sind nicht alle Statusmeldungen geféahrlich.
Gefahrlich werden sie dann, wenn der User Kommentare abgibt die man so besser nicht sagen bzw. schreiben
wirde.

Identitatsdiebstahl

0-34 niedrig

Tabelle 8: Verwundbarkeitsschlissel Identitatsdiebstahl

101 - 300 mittel
0-100 niedrig

Tabelle 9: Verwundbarkeitsschlissel Cyber - Mobbing

Fehlt beim Phishing das Schlusselkriterium, wird die Verwundbarkeit automatisch niedrig.
Phishing

0 niedrig

Tabelle 10: Verwundbarkeitsschlissel Phishing

Fehlt beim Spear - Phishing das Schlisselkriterium wird, die Verwundbarkeit automatisch niedrig.
Spear - Phishing

101 - 162 mittel
0-100 niedrig

Tabelle 11: Verwundbarkeitsschliissel Spear Phishing
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Fehlt beim Social - Phishing das Schlisselkriterium, wird die Verwundbarkeit automatisch niedrig.

0-70 niedrig

Tabelle 12: Verwundbarkeitsschliissel Social Phishing

100 - 199 mittel
0-99 niedrig

Tabelle 13: Verwundbarkeitsschlissel Schadsoftware

| Verkauf der Daten — Werbung |

Tabelle 14: Verwundbarkeitsschliissel Werbung

Fehlt bei der Bewerbung das Schlisselkriterium, wird die Verwundbarkeit automatisch um eine Stufe niedriger.

| Bewerbung |

| 0-34 | mittel |

Tabelle 16: Verwundbarkeitsschliissel Kiindigung
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5.2. Beispiele fur eine Verwundbarkeitsberechnung

Beispiel 1: Person, die sehr viele Daten in Facebook eingetragen hat

Eine 17-jahrige Person (Student/in) hat folgende Daten online in Facebook eingetragen. Weiters besitzt diese
Person Online-Banking und ist in anderen sozialen Netzwerken auch registriert. Die Daten sind zwar nur fur
Freunde sichtbar, aber ein Hacker schafft es ,Freund* zu werden und kann somit alle Daten sehen. Folgende
Verwundbarkeit ergibt sich fir diese Person fir die angefuhrten Angriffsszenarien und Gefahren.

Alle Informationen, die nicht eingetragen sind wurden herausgenommen, zu sehen sind nur die eingetragenen.

= c
7 so | £
8 S~ a
5 22 5 =)
@ 25 ) =)
£ °d | 3 S
jonen (i : sE | E2 |8
Informationen (Eingabefelder) o o 3 o 8
100 16 TRE 5 2
1
Geschlecht 2 2 2 2
E-Mail Adresse 16 100 100 100 100 16 16 2
andere Nutzernamen (anderer Netzwerke) 16
Verknuipfte Konten 16 16
Profilbild 2 16
:
Interessiert an (Sexuelle Vorlieben) 2
Hochschule, Schule und Kurse 2 2
Interessen und Aktivitaten (Hobbys, usw. ) 2 2 16 2
Musik, Blicher, Filme, Fernsehen, Spiele 2 16
Lieblingssport-arten, -mannschaften, - 2 16

sportler
Fotos (Urlaubsfotos, Partybilder, usw. )

Statusmeldungen (Neuigkeiten)
Anwendungen und Spiele

Pinnwandkommentare

Summe
Zielgruppenfaktor

Verwundbarkeit

Tabelle 17: Beispiel einer Verwundbarkeitsberechnung (viele Daten)

Fur diese Person kommt fir alle Angriffsszenarien bzw. Gefahren eine hohe oder sehr hohe Verwundbarkeit
heraus. Aufgrund ihres Alters und Berufes (Student/in) wird in der Spalte Kiindigung keine Verwundbarkeit
errechnet. Geht diese Person diese Risiken ein, so kann sie diese Informationen weiterhin in Facebook
speichern. Sollte sie doch weniger verwundbar sein wollen, so misste sie MalRnahmen setzen.
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Beispiel 2: Person, die wenige Daten in Facebook eingetragen hat

Eine Person mittleren Alters (Mitarbeiter/in in einem grof3en Unternehmen) hat folgende Daten online in
Facebook eingetragen. Weiters besitzt diese Person Online Banking, Kreditkarte, Ebay-Konto und ein Paypal-
Konto. Die Daten sind zwar nur fur ,Freunde® sichtbar, aber ein Hacker schafft es ,Freund zu werden und kann
somit alle Daten sehen. Folgende Verwundbarkeit ergibt sich fiur diese Person fir die angefuhrten
Angriffsszenarien und Gefahren.

Alle Informationen, die nicht eingetragen sind, wurden herausgenommen, zu sehen sind nur die eingetragenen.

Informationen
(Eingabefelder)

Name 100

Nutzername

Identitatsdiebstahl
erkauf der Daten -

Spear-Phishing
Schadsoftware

(SIlIBewerbung

Sprache
Verknupfte Konten
Profilbild
2

2 2 16 2
Gruppen 16

Beziehungsstatus
Arbeitgeber

Interessen und Aktivitaten
(Hobbys, usw. )
Statusmeldungen
(Neuigkeiten)

Summe

Zielgruppenfaktor

Verwundbarkeit

niedrig  niedrig  niedrig  niedrig -- mittel -

Tabelle 18: Beispiel einer Verwundbarkeitsberechnung (wenige Daten)

Wie man bei diesem Beispiel sieht wurde die Verwundbarkeit bei einigen Angriffsszenarien niedrig, aber
trotzdem diese Person sehr viel weniger Informationen in Facebook gespeichert hat, bleiben einige Gefahren
bzw. Angriffsszenarien bestehen.
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6. MalRnahmen und Empfehlungen

Dieses Kapitel soll Losungsvorschlage liefern, damit man soziale Netzwerke sicherer machen kann bzw. soll es
die Nutzer aufmerksam machen, wie man sich besser schitzen kann. Weiters tragen diese MaRnahmen und
Empfehlungen dazu bei, dass man Risiken wie Identitatsdiebstahl, Phishing, Cyber-Mobbing usw. verringern
kann.

6.1. Die wichtigsten Regeln fur die Benutzung von sozialen Netzwerken

Mittlerweile gibt es schon einige Internetseiten, die sich mit der Sicherheit des Internets bzw. von sozialen
Netzwerken beschéaftigen, doch leider stellt sich immer wieder heraus, dass die Nutzer diese Seiten nicht
kennen oder sie einfach nicht beachten. AuRerdem finden schon lang bekannte Angriffsszenarien, wie Phishing
und Co. leider noch immer sehr viele Opfer. Aus diesem Grund wird in dieser Diplomarbeit darauf eingegangen,
was man beachten sollte, um sozialen Netzwerke sicher nutzen zu kénnen.

Persdnliche Daten geheim halten

Mit der Entstehung von sozialen Netzwerken wird auf das Geheimhalten personlicher Daten leider sehr oft
vergessen. Man sollte aber beachten, dass das Internet nicht vergisst und auch ,geschitzte” Daten nicht immer
geschitzt sind und somit in falsche Hande geraten kdénnen.

Beim Veroffentlichen von privaten Daten sollte immer kritisch tberlegt werden, welche der personlichen Daten
offentlich gemacht werden wollen. Auf3erdem sollte bedacht werden, dass zum Beispiel Arbeitgeber Uber
Bewerber recherchieren und auch Versicherungen und Vermieter an Hintergrundinformationen interessiert sein
konnten. (vgl. [111])

Auswahl der Kontaktanfragen

Man sollte nicht ,blaudugig” jede Kontaktanfrage annehmen, denn auch Kriminelle senden Kontaktanfragen und
kénnen dann auf Daten zugreifen, die sie besser nicht wissen sollten. Zum Beispiel kénnte man ausspioniert
werden, wann die Wohnung leer steht und wann nicht. Daher immer kritisch prifen, ob man diese Person in die
Freundesliste aufnehmen will, sollte man sie aus dem ,realen® Leben nicht kennen. (vgl. [111] und [112], Seite
22)

Fotos verdffentlichen

Es sollte darauf geachtet werden welche Fotos in sozialen Netzwerken online gestellt werden, auch wenn sie
nur flr Freunde sichtbar sind, kdnnen sie durch verschicken an Personen gelangen, fur die sie nicht bestimmt
sind. Man sollte auf keinen Fall Fotos veréffentlichen, die einem spéater einmal peinlich sein oder zu einem
Nachteil verwendet werden koénnten. (vgl. [112], Seite 22)

Links in Kommentaren und auf der Pinnwand

Wie schon 6fter in dieser Diplomarbeit erwéhnt, werden soziale Netzwerke immer haufiger zur Verbreitung von
Schadsoftware und fur Phishing benutzt. Daher sollte man auch hier darauf achten, auf welche Links man klickt
und nicht wahllos allen Links vertrauen, auch wenn sie scheinbar von Freunden empfohlen werden. Eine sehr
beliebte Art sind die so genannten Kurz-URLs, bei denen der Nutzer die eigentliche Zieladresse nicht erkennt.
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Mittels dieser Links wird man meistens auf gefélschte Seiten geschickt, die danach Benutzername und
Passwort verlangen und diese Informationen werden sofort an die Betrliger weitergeleitet. (vgl. [111])

Sicherheitsregeln fur Twitter (vgl. [113])
B In Tweet-Nachrichten sollte man nie persdnliche Daten wie Name, Adresse, Telefonnummer oder E-Mail
Adresse bekannt geben.

Zugangsdaten sollten immer geheim gehalten werden, auch vor den besten Freunden.
Man sollte nie zu viele persénliche Daten in Online Accounts speichern. Weniger ist mehr!

Auch hier sollte man keine ,merkwuirdigen® Links anklicken, auch wenn sie von Freunden stammen.

Beim Verfassen von ,Tweets“ sollte man immer daran denken, dass andere Personen wie Klassenkollegen,
Arbeitskollegen, Arbeitgeber, Lehrer, Eltern usw. mitlesen konnten. Man sollte Gber Twitter nur das
schreiben, was man auch im ,echten Leben® 6ffentlich sagen wirde.

Allgemeine Regeln fiir soziale Netzerke:

Damit nicht Kommentare oder Informationen in soziale Netzwerke gelangen, die spater bereut werden, sollte

man folgendes beachten: (vgl. [114])

B Man sollte unbedingt darauf achten, was man in sozialen Netzwerken postet, denn die Anbieter speichern
diese Eintrage sehr lange und aus diesem Grund gehdren plétzliche Geflhlsausbriche nicht auf Pinnwéande
oder &hnliches in sozialen Netzwerken.

B Ansonsten gelten eigentlich die Verhaltensregeln aus dem ,normalen” Leben, denn Beschimpfungen,
Mobbing oder &hnliches sind auch in sozialen Netzwerken unerwiinscht.

B Wie schon mehrmals erwahnt, sollte man speziell in sozialen Netzwerken sparsam mit personlichen Daten
umgehen, denn im Zusammenhang kénnen diese unerwiinschte Informationen verraten. Zum Beispiel: Die
aktuelle Wohnadresse und die Angabe des néchsten Urlaubszeitraums wirkt wie eine Einladung fir Diebe.

6.2. Technische MalRnahmen

In diesem Unterkapitel werden technische MaRnahmen vorgeschlagen, welche die User von sozialen
Netzwerken vor den Angriffsszenarien schiitzen sollen. Hier handelt es sich zum Teil um MaRhahmen die sofort
umgesetzt werden kénnen, wie zum Beispiel den Virenscanner installieren, aber es werden auch MaRhahmen
vorgeschlagen, welche erst in wissenschaftlicher Erarbeitung sind.

Virenscanner in Facebook installieren

Von Symantec gibt es bereits ein gratis Tool ,Norton Safeweb for Facebook® welches vor gefahrlichen Links auf
der Pinnwand warnt. Dieses Tool kann kostenlos unter http://apps.facebook.com/nortonsafeweb/ genutzt
werden und zeigt dem Nutzer an, ob eventuell die Links auf seiner Pinnwand Schadcode enthalten. (vgl. [115])

Auch ,BitDefender safego” ist ein kostenloses Tool, welches die Links und die Privatsphareneinstellungen pruft
und Warnungen abgibt. Hat man dieses Tool installiert, so schiitzt es den Account rund um die Uhr, auch wenn
man nicht online ist. Erkennt dieses Tool einen Schadcode oder einen Link, so postet es automatisch zu diesem
Kommentar zum Beispiel auf der Pinnwand, dass dieser Link Schadcode enthalt. Somit sind auch die Freunde
des Nutzers sofort informiert. Weiters kann man danach diesen Kommentar mit dem ,x“ I6schen. Bei den
Privatspharen-Einstellungen warnt das Tool vor Schwachstellen. (vgl. [116])
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Blocking Tool installieren

Es gibt verschiedene Mdoglichkeiten, um sich vor dem Tracking zu schitzen bzw. dieses unter Kontrolle zu
halten. Eine sehr effiziente Moglichkeit ist es ein sogenanntes ,Blocking Tool“ zu installieren, dabei handelt es
sich um Browser Plugins, die eine Liste von URLs haben, die Tracking durfihren mdchten. Bei Aktivierung
eines solchen Blockers kommuniziert der Rechner dann mit diesen URLs nicht mehr, was unter anderem auch
die Funktionalitat einschranken kann. Einzelne URLs kdnnen von dieser ,Sperre“ ausgenommen werden, da
sonst Funktionalitaten, wie das Einladen anderer zu sozialer Netzwerke oder zu Spielen in sozialen
Netzwerken, nicht mehr funktionieren. (vgl. [82])

Beispiele fiir solche Tools sind Ghostery und Adblock Plus (ADP).

FaceCloak

FaceCloak ist eine Software welche sicherstellt, dass private Informationen auch wirklich privat bleiben. Diese
Software soll ein Plug-in fur Firefox werden und die Verwendung soll sehr einfach sein. Sie erlaubt es den
Nutzern, Informationen zu kennzeichnen (mit einem doppelten ,@"), die verschliisselt werden sollen und nur
Freunden zugéanglich gemacht werden, die den entsprechenden Schliissel haben. Das heil3t die Software
arbeitet mit einem geheimen Zugangsschlissel und mit einem weiteren Schlissel fur die Freunde. Die
Informationen die verschlisselt werden, werden als zusatzliche Sicherheitsmalinahme auf von Facebook
getrennten Servers gespeichert.

Momentan konzentrieren sich Hengartner und seine Kollegen ausschlielich auf Facebook, da es das
populérste ist, spater kann es aber auch mit anderen sozialen Netzwerken funktionieren. (vgl. [117])

Die detaillierte Funktionsweise wird im Paper von Hengartner und seine Kollegen beschrieben.

Proxy-basierter Echtzeit-Schutz-Mechanismus fiir Social Networking Sites

Proxy-basierter Echtzeit-Schutz-Mechanismus fur Social Networking Sites ist ein Konzeptvorschlag um ein
Echtzeit Security Scanning Modul in Soziale Netzwerke einbauen zu kénnen. Abbildung 48: Infrastruktur -
Proxy-basierter Echtzeit-Schutz-Mechanismus fiir Social Networking Sites Abbildung 48 zeigt die Infrastruktur,
diese nutzt einen Proxy um die Sicherheits-Scanning Dienstleistungen erbringen zu kénnen.

Das Scanning Ergebnis wird in einer ,schwarzen® Liste gespeichert, falls die Seite bedrohlich ist. Diese Liste
wird benutzt um den User das nachste Mal zu warnen, wenn er auf solche Website surfen will. (vgl. [118])

. request webpage data for client
Client send browsing request

. //\\\
Return webpage data, if OK

Send waming, if not OK
Clinet F1ogy

o (21

Get webpage data

Perform security scanning &
Store the scanning results analysis

A
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Abbildung 48: Infrastruktur - Proxy-basierter Echtzeit-Schutz-Mechanismus fir Social Networking Sites [118]
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Abbildung 49 stellt das gesamte Verfahren dar, es besteht aus funf Schritten: (vgl. [118])

1. Benutzer nutzt seinen eigenen Browser um die gewiinschte Seite anzusurfen.

2. Statt direkt die Seite anzusurfen, leitet der Browser die Anfrage an den Proxy um.

3. Proxy sendet die URL zum Online-Homepage-Analyse-Service, dieses Service ladet die Website
herunter um den Scan durchzufiihren.

4. Das Ergebnis wird in die Datenbank aufgenommen, sollte es sich um eine bedrohliche Website handeln
so wird sie in die ,Blacklist* aufgenomen und es wird eine Warnung an den User gesendet. Anderenfalls
wird der User auf die Website umgeleitet.

5. Jeder User der danach diese Website besuchen will, bekommt automatisch eine Warnmeldung anhand

der ,Blacklist".
( client

browser
Send warning Normal return
»  Proxy |«
y
add URL to
blacklist & [24RESK” ook normal Conn.
send warning Allowed

Abbildung 49: Skizze des gesamten Verfahrens [118]

6.3. Vorschlage an Facebook (MalRnahmen seitens Facebook)

Im folgenden Unterkapitel werden Vorschlage gemacht, wie man Facebook sicherer bzw. fur die Benutzer
einfacher machen kdnnte.

Profilarten

Ein Vorschlag ware, Profilarten einzufihren. Man konnte vier bis funf verschiedene Profilarten entwerfen und
diese kdnnen von den Usern ausgewahlt werden, somit wirden auch die User die sich momentan mit den
Privatsphareneinstellungen gar nicht auseinandersetzt haben, die Chance haben sich mit einem Standardprofil
besser zu schitzen. Fur die ,fortgeschrittenen” User kénnte ein Userprofil ,Benutzerdefiniert” vergeben werden,
hier hatten dann auch diese User die Mdéglichkeit, die Einstellungen zu treffen so wie sie es wollen.

Automatisiertes Léschen von Kommentaren

Ein weiterer Vorschlag wére die Einfuhrung einer automatisierten Léschung von Kommentaren. Zurzeit haben
Facebook-User die Mdglichkeit, Kommentare einzeln zu l6schen, da dies ein sehr groRer administrativer
Aufwand (da sich mit zunehmender Zeit sehr viele Kommentare ansammeln kdnnen) ist, alle oder sehr viele
Kommentare zu l8schen, wéare der Vorschlag, eine Funktion einzufiihren, um Kommentare auch gesammelt
I6schen zu kénnen.
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Standardeinstellungen Uberarbeiten

Ein weiterer Sicherheitsfaktor wéare, wenn standardmaRig alle Einstellungen von ,6ffentlich® auf ,nur Ich*
geandert werden wiirden. Somit hatten die User Zeit sich mit den Profileinstellungen auseinanderzusetzen, und
aus Sicherheitssicht ist es immer besser, wenn zuerst einmal die ,Facebook-Freunde® gar nichts sehen durfen,
als ,alle Facebook-User” durfen alles sehen.

6.4. Empfehlungen

Hier werden nochmals die wichtigsten Einstellungen fir das sichere Nutzen sozialer Netzwerke
zusammengefasst.

Freundeslisten benutzen

Mithilfe der Freundeslisten lassen sich ,Facebook-Freunde® in Gruppen einteilen und diesen Listen kann jeder
Nutzer eigene Berechtigungen vergeben. Es gibt drei Arten solcher Listen: ,Benutzerdefinierte Listen®,
.intelligente Listen* und ,Standard-Listen®. (vgl. [119], Seite 4)

.Benutzerdefinierte Listen® sind Listen, die jeder User selbst erstellen und benennen kann, dieser Liste kénnen
anschlieBend ,Freunde® aus der Gesamtliste hinzugefiigt werden. Diese Liste ist nur innerhalb des eigenen
Benutzerkontos sichtbar und somit fir andere Facebook-User nicht zu sehen. (vgl. [119], Seite 5)

Jntelligente Listen® sind Listen, die von Facebook automatisch erstellt werden. Diese Listen werden auf
Grundlage der eingegeben Daten (Ausbildung und Beruf, Familie, Wohnort, Hochschule) erstellt. Die Kontakte,
die eine bestimmte Kennzeichnung, wie zum Beispiel Familienmitglied, besitzen, werden automatisch in diese
Listen aufgenommen. (vgl. [119], Seite 7)

otandard-Listen“ sind Listen, die ebenfalls von Facebook automatisch erstellt werden, sie werden aber im
Gegensatz zu den intelligenten Listen nicht aufgrund der Angaben im Profil erstellt, sondern alle Facebook-User
verfugen Uber dieselben ,Standard-Listen®. Es gibt drei ,Standard-Listen®, ,Enge Freunde®, ,Bekannte®, und
»Eingeschrankt®. (vgl. [119], Seite 10)

Die Standard-Liste ,Eingeschrdnkt” bietet sich dazu an, ,Freunde“ einzuordnen, die die eigenen
Statusmeldungen nicht oder nur eingeschrankt erhalten sollen. Personen, die man hier einfligt, bekommen
eigene Meldungen lediglich dann auf ihrer Pinnwand angezeigt, wenn sie ,6ffentlich® verfasst, d.h. flir alle
Facebook-,Freunde” freigegeben werden. Wéahlt der Nutzer also z .B. beim Verfassen neuer Statusmeldungen
die Einstellung ,Freunde® bleiben die entsprechenden Beitrdge vor den Mitgliedern der Liste ,Eingeschrénkt*
immer verborgen, obwohl sie zu den eigenen Facebook- ,Freunden® zdhlen.“ ( [119], Seite 10)

Diese Listen sollten unbedingt dazu verwendet werden, die Freunde zu gruppieren, denn nicht alle Facebook-
Freunde sollten alle Inhalte lesen dirfen. Detaillierte Beschreibungen zu diesem Thema findet man unter:
http://www.klicksafe.de/materialien/ - Modul Freundeslisten

Standardeinstellungen andern
StandardmaRig werden die meisten der mdglichen anzugebenden Profildaten ,6ffentlich” freigegeben, das heif3t
jeder, der das Facebook-Profil besucht, kann auch die eingegeben Daten sehen. Prinzipiell sollten die
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Profildaten nie dffentlich gemacht werden, da hierdurch die Gefahr unerwiinschte Kontakte, Werbung oder des
Datenmissbrauches stark erhéht wird. Da aber auch nicht alle Facebook-Freunde auch ,reelle Freunde sind,
sollte auch hier kritisch hinterfragt werden, ob man wirklich allen Freunden den Einblick in seine Kontaktdaten
bzw. personlichen Informationen gibt. (vgl. [120], Seite 5)

Folgende Einstellungsoptionen stehen im Facebook-Profil zur Verfigung: (vgl. [120], Seite 6 und 7)
B Einstellung “6ffentlich”:

Jeder andere Facebook-Nutzer kann die Profilangaben sehen, wenn dieser das Profil besucht.

B Einstellung ,Freunde:

Alle Personen, die in der personlichen ,Freundesliste” sind, kdbnnen die Profilangaben sehen, wenn das
Facebook-Profil besucht wird.

B Einstellung “Freunde ohne Bekannte”:

Alle “Facebook-Freunde” koénnen die Profilangaben sehen, auflier die “Freunde”, die in die Liste
“Eingeschrankt” hinzugefugt wurden.

B Einstellung ,nur ich®:

Angaben, die mit dieser Einstellung versehen wurden, kénnen nur vom Nutzer selbst gesehen werden.

B Einstellung ,Benutzerdefiniert":

B Einstellung “Freunde von Freunde”

Bei dieser Einstellung kdnnen auch alle ,Facebook-Freunde® der ,Freunde® die Profilangaben sehen.

B Einstellung ,Bestimmte Personen oder Listen®

Hier kann man selbst festlegen, welche Personen bzw. Freundeslisten die Angaben sehen dirfen.

Aufgrund der Vielfalt der Einstellungsmdglichkeiten sollte man sich mit dem Thema Einstellungen im Facebook-
Profil und auch Privatsphéareneinstellungen sehr genau auseinandersetzen. Gute Materialen und Leitfaden dazu
findet man unter: http://www.klicksafe.de/materialien/

Empfehlungen zusammengefasst:
B Die Einstellung ,Freunde von Freunde® sollte man meiden, da hier sehr schwer kontrolliert werden kann,
welche Personen auf das eigene Profil Zugriff haben.

B Bei Freundschaftsanfragen, bei denen man die Personen aus dem “realen Leben” nicht kennt, sollte man
immer zuerst recherchieren und dann die Freundschaftsanfrage annehmen oder ablehnen.
Freundschaftsanfragen sollte man nie ,einfach nur so“ annehmen, denn auch Kriminelle senden
Freundschaftsanfragen.

B Man sollte sich uber ,bekannte® Angriffe Uber soziale Netzwerke im Internet informieren und aufmerksam bei
Kommentaren und personlichen Nachrichten sein.

B Privatsphareneinstellungen und Profileinstellungen sollten eher zu ,streng” als zu ,,offen” eingestellt werden.

B Freundeslisten sollte man von Beginn an erstellen, denn im Nachhinein bedeutet es einen extremen
administrativen Aufwand.

B Felder wie politische Einstellung, Religion, E-Mail Adresse, Telefonnummern usw. sollten erst gar nicht
ausgefullt werden, denn dadurch verringert man die Angriffsmoglichkeiten.
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B Die Pinnwand ist wie ein ,6ffentliches” Tagebuch, daher sollte man damit auch sehr vorsichtig umgehen und
nur Kommentare auf die Pinnwand schreiben, die man auch fremden Personen sagen wirde. Auch wenn
man die Pinnwand nur fiir Freunde freigeschalten hat, haben schon einige Beispiele (siehe Beispiele in
Kapitel 5) bewiesen, dass sie trotzdem an Personen gelangt sind, fur die diese Informationen nicht bestimmt
waren.

B Neuerungen bezlglich Privatsphéreneinstellungen usw. sollten immer sorgféltig mitverfolgt werden, damit
demensprechend darauf reagiert und die Einstellungen angepasst werden kdnnen.
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7. Schlussfolgerungen und Ausblick

Wir befinden uns im Zeitalter der virtuellen Gemeinschaften. Es gibt immer mehr Internetplattformen, auf denen
sich Menschen aus aller Welt treffen und Uber Hobbys, gemeinsame Interessen und vieles mehr
kommunizieren. Online-Communites oder auch Social Networks (Soziale Netzwerke) faszinieren langst nicht
nur Erwachsene, denn die meisten Nutzer dieser Communities sind zwischen 13 und 29 Jahre. (vgl. [121] und
[16])

Online-Communities oder auch Social Networks genannt, gehéren zum Web 2.0. Dieser Begriff ist zum
Schlagwort fur eine neue, individuelle Mediennutzung geworden. In unserem Zeitalter kann jeder selbst Inhalte
im Internet verdffentlichen, wie zum Beispiel Videos auf YouTube veréffentlichen, Social Network-Profile
erstellen oder einfach einen Eintrag im Online-Lexikon (Wiki) verfassen. All das sind Anwendungen, welche
dank technischer Vereinfachung, heute sehr einfach sind und Menschen begeistern. (vgl. [121])

Mittlerweile gibt es Facebook seit 8 Jahren und die Begeisterung ist ungebremst, denn zurzeit hat Facebook
circa 800 Millionen User weltweit. (vgl. [122])

Man muss allerdings bedenken, dass wir nun die erste Generation dieser Nutzer sind und speziell die
Jugendlichen nutzen diese sozialen Netzwerke sehr intensiv. Mit zunehmendem Alter werden wir erst sehen,
wie sich das Nutzerverhalten @ndert bzw. den negativen und positiven Ereignissen anpasst.

Weiters muss auch erwéhnt werden, dass es Social Engineering immer schon gegeben hat und mit den
sozialen Netzwerken, es den Angreifern um einiges leichter gemacht wird, da diese Daten nun alle online
verfigbar sind und nur Wege gefunden werden missen um an die Daten heranzukommen.

Zusammenfassend kann man sagen, dass soziale Netzwerke eine geniale Erfindung sind und man die Nutzer
auch davon nicht abbringen kann, diese zu nutzen. Dennoch muss man versuchen, das Sicherheitsbewusstsein
zu starken und vor allem die Nutzer auf Gefahren in diesen Netzwerken aufmerksam zu machen. Generell gilt,
man sollte die sozialen Netzwerke mit ,Hirn“ bedienen und keine momentanen Geflhlsausbriiche
veroffentlichen. Weiteres sollte man sich im Vorhinein Gberlegen, was man veréffentlichen will, denn ,Privat*
war das Internet nie und wird es auch nie sein.

Hier wird noch einmal kurz erlautert was in dieser Arbeit gemacht wurde. Zu Beginn wurden die Begrifflichkeiten
erklart und versucht auch zum Teil mit Statistiken zu hinterlegen. Danach wurde die Literaturrecherche
begonnen um herauszufinden, wie man Daten Uberhaupt sammeln kann und welche Angriffsszenarien flr
Social Engineering in sozialen Netzwerken uberhaupt in Frage kommen. Die Angriffsszenarien wurden anhand
der momentanen Situation ausgewahlt und diese wurden auch mit Statistiken unterstrichen.

Ein weiterer wichtiger Punkt in der Recherche waren die Tools fur die automatisierte Informationsgewinnung.
Hierbei handelte es sich um eine reine Literaturrecherche.

Der néchste Teil umfasst schon die Ergebnisse dieser Arbeit. Hierbei handelt es sich um die
Verwundbarkeitsdarstellung die anhand der Literaturrecherche aufgebaut wurde. Herausgekommen ist eine
.Selbstberechnung“ der eigenen Verwundbarkeit. Mit diesen Tabellen kann sich jeder die eigene
Verwundbarkeit ausrechnen und danach entsprechende Malinahmen setzen. Wo wir auch schon beim
nachsten Ergebnis der Arbeit waren, ndmlich der MalRhahmen und Empfehlungen. In diesem Kapitel wurden
MafRnahmen und Empfehlungen abgegeben um die sozialen Netzwerke so sicher wie mdglich zu machen bzw.
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um die User darauf aufmerksam zu machen, dass sie mit ihren Informationen und Daten behutsam umgehen
sollen und nicht jeden ,Gefiihlsausbruch® in diesen Netzwerken veréffentlichen sollen.

Das Hauptergebnis namlich die Verwundbarkeitsdarstellung war ein erster Versuch, den Usern grafisch und mit
Zahlen zu zeigen, wie Verwundbar ihre Online - Profile sind. Es wére schdon wenn sich diese Darstellung viele
User ,zu Herzen* nehmen wirden und anfangen kritischer mit ihren Informationen umzugehen.

Da momentan keine exakten Daten zu all den Untersuchten Werten bestehen, konnte teileweise keine
gesicherte Aussage getroffen werden, gerade bei den Zielgruppen und bei der Verwundbarkeitsdarstellung.
Weiters ist diese Arbeit in keinster Weise vollstandig, sowohl bei der Datensammlung, bei den automatisierten
Tools als auch bei den Angriffsszenarien gibt es keine Vollstandigkeit, da sich diese fast taglich &ndern kdnnen.

Um die Verwundbarkeitsdarstellung professioneller auszufiihren zu kdénnen ware der néchste Schritt eine
umfassende Studie dazu aufzusetzen und, sehr viele User in den unterschiedlichsten Ziel- und Altersgruppen,
zu befragen. Weiters sollten die Werte die zu Phishing usw. schon vorhanden sind auch auf andere Punkte wie
Zielgruppen, wie wurden sie verschickt — per Mail oder Uber Posts in sozialen Netzwerken — ausgewertet
werden kdnnen.

Ein weiterer Interessanter Punkt ware sicher, zu erforschen, wie die sozialen Netzwerke speziell mit
Smartphones genutzt werden bzw. welche Gefahren dies mit sich bringt. Auch hier sollten die Nutzer
aufmerksam gemacht werden, dass die Synchronisation zwischen Handy und sozialen Netzwerk gewisse
Gefahren und Risiken verbirgt. Weiters kdnnte man Apps wie ,What's app“ oder ahnliches untersuchen und
schauen wie diese Apps arbeiten und wie sich Social Engineering mit diesen Apps betreiben lasst bzw.
vielleicht gibt es schon Apps, die Social Engineering unterstitzten. Eine weitere interessante Fragestellung
ware, welche Social Engineering Angriffsszenarien es Uiber Apps schon gibt?
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8. Anhang (Auswertung der Befragung)

Es wurde in einem grof3en Unternehmen in der Sicherheitsabteilung eine Umfrage durchgefuhrt. Es wurde den
Mitarbeitern ein E-Mail geschickt, mit der Bitte die Tabelle anhand folgender Kriterien auszufiillen.

Legende:

Gewichtung | Beschreibung
A trifft zu

B trifft teilweise zu
frei lassen trifft nicht zu

Die Frage zur Tabelle lautete:
Welche Informationen sind fur die angegebenen Angriffsszenarien und Gefahren kritisch?

Acht Sicherheitsleute haben diese Tabelle ausgefillt, anhand dieser Rickmeldungen wurde eine Auswertung
durchgefiihrt. Generell werden die ,A“ mehr bewertet als die ,B“ und es wurde sich immer fir die ,Mehrheit"
entschieden, wobei zum Beispiel bei zwei A und zwei B das A genommen wird. Sind mehr Kastchen frei
gelassen worden, als ausgefillt, so wurde sich fir ,frei lassen® entschieden.

Weiters wird sich zum Beispiel bei 4x ,frei gelassen® und 3x ,B* fir ,frei lassen® entschieden.

Die ,A“ werden in der Verwundbarkeitsdarstellung zu ,16“, und die ,B* zu ,2“ und die Schlisselkriterien werden
anhand der Befragung und der Recherche ausgewahilt.
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Angriffsszenarien und Gefahren
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Geschlecht A A A A B B B A
andere Nutzernamen (anderer Netzwerke) B B A A A B B B
Gefallt mir B A
Profilbild A A A A A A A
Familienmitglieder A A A B B A A
Interessiert xuell ieben) A A B B B
Hochschule, Schule und Kurse B A A A B B B B
Politische Einstellung A B B B
Interessen und Aktivitaten (Hobbys, usw. ) B A A A B B B B
Musik, Biicher, Filme, Fernsehen, Spiele B B A B B B
Liebli - - haften,
!eb !ngssport arten, -mannschaften B B A B B B
Lieblingssportler
Fotos (Urlaubsfotos, Partybilder, usw. ) B A A A B B A A
Aktueller Aufenthaltsort (GPS) A A A A A B A
Statusmeldungen (Neuigkeiten) B B B B B B B
Anwendungen und Spiele B B B

Tabelle 19: Auswertung ldentitatsdiebstahl
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Geschlecht A A B B B B B B
andere Nutzernamen (anderer Netzwerke) A A B A A A
Gefallt mir B B
Profilbild A B B B B B B B B
Familienmitglieder B B B A
Interessiert xuell ieben) A B A B B
Hochschule, Schule und Kurse B
Politische Einstellung B B B A B B B
Interessen und Aktivitaten (Hobbys, usw. ) B B B B B B
Musik, Biicher, Filme, Fernsehen, Spiele B B
Liebli rt-arten, - haften,
ieblingssport-arten, -mannschaften B B B
Lieblingssportler
Fotos (Urlaubsfotos, Partybilder, usw. ) A A A B B A A A
Aktueller Aufenthaltsort (GPS) A B A B A A A
Statusmeldungen (Neuigkeiten) B
Anwendungen und Spiele B
B

Tabelle 20: Auswertung Cyber-Mobbing
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Geschlecht B
s s
E-Mail Adresse A A A A A A A A A
andere Nutzernamen (anderer Netzwerke) A B
Gefallt mir
T
Verkniipfte Konten A A B
Profilbild A B
Familienmitglieder B
Interessiert an (Sexuelle Vorlieben) A B B B
Arbeitgeber B A B
Hochschule, Schule und Kurse B B
Politische Einstellung B B B
Personen, die mich inspirieren B
Interessen und Aktivitaten (Hobbys, usw. ) B A B B
Musik, Biicher, Filme, Fernsehen, Spiele B A
Lieblingssport-arten, -mannschaften, B B
Lieblingssportler
Fotos (Urlaubsfotos, Partybilder, usw. ) B B
Aktueller Aufenthaltsort (GPS) A
Statusmeldungen (Neuigkeiten)
Anwendungen und Spiele B
A
B B

Tabelle 21: Auswertung Phishing
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Geschlecht B B A B
E-Mail Adresse A A A B A A A A A
andere Nutzernamen (anderer Netzwerke) B B B
Gefallt mir A
Verkniipfte Konten A A
Profilbild A B
Familienmitglieder B B
Interessiert an (Sexuelle Vorlieben) A B A B
Arbeitgeber B B B A B B B B
Hochschule, Schule und Kurse B B B B B B
-
Politische Einstellung B B A B B
Personen, die mich inspirieren B B A
Interessen und Aktivitaten (Hobbys, usw. ) A A A A A
Musik, Biicher, Filme, Fernsehen, Spiele B A A A A
Liebli ort-arten, -mannschaften,
S A A A B
Lieblingssportler
Fotos (Urlaubsfotos, Partybilder, usw. ) B A B B
Aktueller Aufenthaltsort (GPS) A B A
Statusmeldungen (Neuigkeiten) B
Anwendungen und Spiele A
o o

Tabelle 22: Auswertung Spear-Phishing
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Geschlecht A B B B B B
andere Nutzernamen (anderer Netzwerke) A B A B
Gefallt mir B A B
Profilbild A B B B
Familienmitglieder B A B
Interessiert an (Sexuelle Vorlieben) A A B B
Hochschule, Schule und Kurse B B B A B B B
Politische Einstellung B A B A
Interessen und Aktivitaten (Hobbys, usw. ) B B A
Musik, Biicher, Filme, Fernsehen, Spiele B A
Liebli rt-arten, -mannschaften,
ieblingssport-arten, -m B B A
Lieblingssportler
Fotos (Urlaubsfotos, Partybilder, usw. ) B B B B B B
Aktueller Aufenthaltsort (GPS) B B
Statusmeldungen (Neuigkeiten) A
Anwendungen und Spiele B
A

Tabelle 23: Auswertung Social-Phishing
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erbreitung von Schadsoftware
erbreitung von Schadsoftware
erbreitung von Schadsoftware
erbreitung von Schadsoftware
erbreitung von Schadsoftware
erbreitung von Schadsoftware
erbreitung von Schadsoftware
(Verbreitung von Schadsoftware

Person 8)
Auswertung

Name
Nutzername A B

Geschlecht

Adresse

Geburtstag

Sprache

E-Mail Adresse A A A A A B B A
Telefonnummern B

andere Nutzernamen (anderer Netzwerke) A

Gefallt mir

Netzwerke A A A

Verkniipfte Konten A B

Profilbild

Beziehungsstat

-
)
=
=}
=
Q
o
@
>

Interessiert exuelle Vorlieben) B
Arbeitgeber A A
Hochschule, Schule und e A

‘
o}

i

A :

Musik, Bucher, Filme, Fernsehen, Spiele B

;

Lieblingssportler

AL A

Tabelle 24: Auswertung Verbreitung von Schadsoftware
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Angriffsszenarien und Gefahren
(=]
=
=}
o]
]
=
=
(0]
IS
fa)
— (=]
Q ~ c
T ©O 3
== =
g3 z
= O 1)
o
B A
Geschlecht A A A
andere Nutzernamen (anderer Netzwerke) A B
Gefallt mir A B
B
Profilbild B
Familienmitglieder A B
Interessiert an (Sexuelle Vorlieben) B B B B B B B
Hochschule, Schule und Kurse A B A B B B B
Politische Einstellung A B A B A A A A
Interessen und Aktivitaten (Hobbys, usw. ) A A A B A A A A A
Musik, Biicher, Filme, Fernsehen, Spiele A A A A A A A A A
L?ebl?ngssport-arten, -mannschaften, A A A A A A A
Lieblingssportler
Fotos (Urlaubsfotos, Partybilder, usw. ) B
Aktueller Aufenthaltsort (GPS) A A B B B B B
Statusmeldungen (Neuigkeiten) B B
Anwendungen und Spiele B A B B A B B B
:

Tabelle 25: Auswertung Verkauf der Daten (Werbung)
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= = ) ) < )
gl &< 3 e | <
= = = = = = 9]
s s = s s s 3
s 12 |2 3 s 18
5 A
: :
A A
A :
5 6
Musik, Bucher, Filme, Fernsehen, Spiele B B
: :
Lieblingssportler
Fotos (Urlaubsfotos, Partybilder, usw. ) A A A A B A A A A
A
5 5

Tabelle 26: Auswertung Bewerbung
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Angriffsszenarien und Gefahren
= N 2 =
c c c =
s | 8| @ 2
gl & e &
& < =
D D o D c
c c c c S
=] =] S =] e
=) =) =) =) o
° ° ° ° =
= = = = 1)
pe ) pe ) 35 pe ) =
N N N~ N J
A
Geschlecht A
A A
Ao
A :
E-Mail Adresse A B B
0
andere Nutzernamen (anderer Netzwerke) B B
Gefallt mir B A
.
Verkniipfte Konten B B
Profilbild A B A
Familienmitglieder B B
Interessiert an (Sexuelle Vorlieben) A B A
Arbeitgeber A A A B A A A
Hochschule, Schule und Kurse B
Politische Einstellung A B B A
Personen, die mich inspirieren B B
Interessen und Aktivitaten (Hobbys, usw. ) B B A
Musik, Bucher, Filme, Fernsehen, Spiele B
Lieblingssport-arten, -mannschaften, B
Lieblingssportler
Fotos (Urlaubsfotos, Partybilder, usw. ) A A B A A A A

Aktueller Aufenthaltsort (GPS)

>

Statusmeldungen (Neuigkeiten)

Anwendungen und Spiele

Gruppen B A
A A B A A A A

Tabelle 27: Auswertung Kundigung
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