Rechnernetze |



1965:

1968:

19609:

1971:

1972:

1973:

73/74:

1975:

1980:

Einleitung. Motivation

Geschichte des Internet

Experimentelles Rechnernetz mit 3 Rechnern am
MIT aufgebaut

Verbindung von Rechnern tber ein gemeinsames
Medium. Ziel: Datentibertragung bei einem nuklea-
ren Ernstfall/Verteidigungsfall.

Grundung der Network Working Group. Die ersten
vier Rechner werden bei groRerer Entfernung mit-
einander verbunden(UCLA, UCSB, SRI, University
of Utah)

Experiment: Einloggen in entfernte Rechner (rlo-
gin); Nutzung von E-mail.

Erste O6ffentliche Demonstration des Netzwerkes
(ARPANET)

Erste Satelliten-Ubertragungsstrecke (Hawaii - CA)

Entwurf der TCP/IP-Protokolle zur Verkntpfung ver-
schiedener Netze (aus Protokollen des ARPANET
entstanden)

Verwaltung an das Department of Defense uberge-
ben

TCP/IP-Protokolle in Berkeley-UNIX (BSD) frei ver-
fugbar



Ende

80er: Internet breitet sich auch in Europa, Asien,... aus;
Wachstumsrate: 10-15% mehr Rechner pro Jahr,
tuber 25% mehr Verkehr pro Jahr

89-92: 85% Zuwachs an Rechnern zwischen '89 und '92
(80.000 Rechner '89, 727.000 Rechner '92
> 2.056.000 Rechner '93)

91-98: 105% Zuwachs an Datenvolumen 1.1 1013 =11 Tera
Bytes/Monat werden ausgetauscht)
120% Zuwachs an Netzen (28.578)
- IP Version 6 erscheint im Markt (IP. v 6)
- IP Telephony wird populér (voice over IP)

=> Explosives Wachstum des Internet ohnegleichen (expo-
nentielle Rate mit steigendem Exponenten)

=> es ist interessant und wichtig, sich mitdem Internet, d. h.
mit Rechnernetzen zu beschaéftigen

nternet ist das Netz der Netze"




Warum wachst das Internet exponentiell?

z. B. aufgrund von Fortschritten in der Mikroelektronik

Anzahl Transistoren/Baustein
108_ 64 M

107

Pentium
ATM-Switching-

B-ISDN (D)

106_

ATM
@GSM-Codec

) Digitale Mobil-
~ Equalizerl kommunikation
-Chip~— — —|— — -

ISDN (B)

Digitalg Telefonie (A)

Mikroprozessoren Telecom-Bausteine

| : : i I I : I i i I |
1970 72 74 76 78 Wgo g2 Blgs gs Clgg 90 ™) 92 1994

Jahr —p»

=> Integrationsdichte der Chips steigt gemafl dem Gesetz
nach Moore (exponentielle Rate).

=> immer komfortablere Funktionen bei gleichzeitig sinken-
dem Preis sind moéglich

=> jedermann kann das Internet bedienen

=> Handel kann tber das Internet abgewickelt werden (eCo-

merce)

=> riesiges Angebot an Waren und Informationen im Inter-
net



Geschwindigkeitssteigerungen in Mbits und

MIPS beil LANs und WANSs und Prozessoren

LANs WANs CPUs
[Bit/s] [Bit/s] [MIPS]

10 G_A_ A_ A_ 2.) LANs

Gigabit Ethernet
1glooml - - L7 igebitEthernet 3.) WANs

100M+ 20M+ — — —— — — — — — — — — — — — — — —

1OME+ 1M+ —1004— — — — — — — — — — _ _

Ethernet |
1M+ 100 K+ 10 |
| |
10K+4O0K+——21t+~+——————— — — — — — | I
I | |
10K+ 1K+ 0,1 I | |
I I i i ' I —
~ M d 1980 1985 1990 1995 2000
Netze Prozessoren CSMA/CD FDDI ATM

MIPS = millions instructions per second
LAN = local area network
WAN = wide area network

=> schnellere Prozessoren bedingen schnellere Netze und
umgekehrt



Typen von Rechnernetzen, Abgrenzung ge-
genuber anderen Vernetzungen

- Definition Rechnernetz:

dient zur Kopplung unabhangiger Rechner zum Zweck des
Datenaustauschs

Abgrenzung gegeniber

« Bus, Kanal (in einem Prozessor, einem Rechner oder Main-
frame)

« Verbindungsnetzwerk eines Parallelrechners (Mehrprozes-
sor-System # Verteiltes System)

« Terminalnetz (mit und ohne Modems)

« TP-Monitor = spezielle Datenbankinformationssysteme
z. B. zur Flugbuchung (transaction processing monitor)



Terminalnetz (Ende der '60er Jahre)

Host
Main
frame

Telefon- : }\\\ Comm. M Comm.
I

Modem , Controller Controller

g Terminals

D / Drucker

kein Rechnernetz!



weltere Beispiele fur Nicht-Rechnernetze:

Bus- und Verbindungsnetzwerk

Bus/

- Bus in einem Rechner:

CPU Speicher
Ports bzw. —
Interfaces Peripherie-
T [ [ [ gg’rate

Peripheriegerate L]




IVerbindungsnetzwerk in einem Parallelrechner

Speicher

Verbin-
dungs-
netzwerk

Ein-und Ausgabe

Prozessoren

n Prozessoren
n>1

Verbindungsnetzwerk ko-
pelt die Prozessoren so-
wohl untereinander als
auch mit dem Speicher
und der Peripherie



Bilirosysteme (historisch)

—~—1)
Voice-Nmil
| —"System, z.B.
Fax- Telefon
Gerat Telefax
2.)
DV-System
3) 4.)
Speicherschreib- Bildarchiv,
maschine, Text- Kopierer,
system (PC) Drucker

Verschiedene unabhangige Subsysteme,
kein Rechnernetz!



Beispiel fur Rechnernetz:
Kommunikation zwischen unabhangigen

Subsvystemen (Rechnernetz

s =]
W \
voice, fax
/’
Fax-
Gerat
DV-System
Speicherschreib- Bildarchiv,
maschine, Text- | - Kopierer,
system Drucker

- => Funktionsverbund

- Netz ist nur lokal



Zielsetzung: globales Netz:

vollstandige
Vernetzung:
LAN

3) L 4.)
Speicherschreib- Bildarchiv,
maschine, Text- Kopierer,
system (PC) Drucker

Weitverkehrsnetze
WAN

LAN = Local Area Network

WAN = Wide Area Network



Ziele der Rechnernetze

« Datenverbund
- Zugriff auf entfernte Daten, z. B. Uber NFS

« Funktionsverbund

- Zugriff auf Spezialrechner, z. B. Compute-Server, Data Base-Ser-
ver)

« Lastverbund
- gleichmalige Lastverteilung z. B. Uber LSF

« Verflugbarkeitsverbund
- Fehlertoleranz, schrittweises Wachstum

- NFS = network file system
- LSF = load sharing facility

- Speziell fur das Internet qilt zusatzlich:

. Informationsverbund (riesiges Lexikon weltweit verteilter
Informationen)

o Infrastruktur far Handel und Dienstleistungen
(eCommerce)



Klassifikation von Verbindungen bei Netzen

keine
Rech-
ner-

netze

Rech
ner-
netze

Interpro- Processors
cessor located in
distance same
0,1m Circuit
board
1m System
10 m Room
100 m Building
1km Campus
10 km City
100 km Country
1.000 km Continent
10.000 km | Planet

nach der Distanz

Example

\, Multiprocessors
and

Multicomputers

Local area network (LAN)

Metropolitan area network (MAN)

Wide area network (WAN)

} The Internet



Wer beschaftigt sich mit dem Aufbau von
Netzen?

Normungsgremien
Normung des Beqriffs .Normung*“ (DIN 820)

Normung ist die planmaldige, durch die interessierten Kreise

gemeinschaftlich durchgefihrte Vereinheitlichung von ma-
teriellen und immateriellen Gegenstanden zum Nutzen der_

Allgemeinheit.

Normungsinstitutionen

« International Organization for Standardization (ISO)

o International Telecommunications Union (ITU), ehemals:
Comité Consultatif International de Télégraphie et Télépho-
nique (CCITT), heute Untereinheit der UNO

« European Computer Manufacturers Association (ECMA)
« CEN/CENELEC/ETSI/CEPT (européisch)

« National Institute of Standards and Technology (NIST, Ja-
pan)

« Electronic Industries Association (EIA, USA)

« American National Standards Institute (ANSI, USA)

o Institute of Electrical and Electronic Engineers (IEEE, USA)



International Standards Organization (ISO)

« Normung auf internationaler Ebene durch die ISO

« Mitglieder: Nationale Normungsgremien (DIN/BRD,
ANSI/USA, AFNOR/Frankreich,...)

- 1ISO TC 97: Information Processing Systems

- TC 97/SC 6: Data Communications

- TC 97/SC 18: Text and Office Commmunications

- TC 97/SC 21: Open Systems Interconnection (=OSI)

« Stufen einer Norm

1.) Working Draft

2.) Draft Proposal

3.) Draft International Standard
4.) International Standard

« ISO-Normen besitzen keine nationale Rechtsverbindlich-
keiten (nur sogenannte recommendations)

TC = Technical Committee

SC = Subcommittee

AFNOR = ,das franzosische DIN“
Draft = vorlaufiger Entwurf



Wer setzt die Standards im Internet?

« 1983: Grindung des IAB (Internet Activity Board)
« IAB besteht aus:

- IETF (Internet Engineering Task Force), kurzfristige und
praktische Aufgaben

- IRTF (Internet Research Task Force), langfristige Forschung

- W3C (www consortium) Tim Bernes Lee als Grunder und Lei-
ter

« RFCs (Requests for Comment)

« Sind nicht immer Standarddokumente, kbnnen auch rein
informell sein

« Arbeitsgruppen mit jeweils einem Leiter
- Mitglied der Arbeitsgruppe kann jeder werden

- Kommunikation erfolgt vorwiegend tber E-Mail oder Video-
konferenzen, d. h. weltweit verteilt

- typische Arbeitszeit: 9-18 Monate
- Ergebnis: Proposed Standard
« Draft Standard: mindestens zwei unabhangige Implemen-

tierungen; Interoperabilitatstests; Stabilitat tber 4 Monate
--> Internet Standard



Wer mischt noch mit?

Industriekonsortien

« ZUsammenschluss vorwiegend industrieller Partner

« Ziel: rasche Realisierung untereinander kompatibler Pro-
dukte verschiedener Hersteller

- deshalb: schnelle Entwicklung eines gemeinsamen de-facto
Standards (im Gegensatz zum de-jure-Standard)

« Einbringung der Ergebnisse in die internationale Standar-
disierung, z. B. in die ISO

« Beispiele:
- ATM-Forum, WAP-Forum

« Problem: Vorgehensweise manchmal zu schnell, so dass
interessante und richtungsweisende Forschungsergebnis-
se keinen Eingang in die de-facto Standardisierung finden.

- ATM = Asynchronous Transfer Mode = spezielle Hochge-
schwindigkeits-Ubertragungsprotokolle

- WAP = Wireless Application Protocol = Protokoll fir sog.
Wap-Handys



Standardmodell der Kommunikation:
Das ISO-Referenzmodell fur Offene

Systeme

« OSI=0OPEN SYSTEMS INTERCONNECTION = Untergruppe
der ISO
« Kurz: ISO/OSI-Referenzmodell aus den 70er-Jahren

« ISO International Standard 7498

« Ein Modell fir geschichtete Kommunikationssysteme

« EinfUhrung neuer Grundbegriffe (Terminologie)

« Schlagt sieben Schichten und ihre Funktionalitat vor (zu-
vor hatte IBM bereits ein Sieben-Schichten-System-einge-
fahrt)

Schicht | ISO engl.:
7 Anwendungsschicht application
6 Darstellungsschicht representation
5 Kommunikationssteuerungsschicht session
4 Transportschicht transport
3 Vermittlungsschicht network
2 Sicherungsschicht data link
1 Bitubertragungsschicht physical

- Jede Schicht hat bei der Datenilibertragung einen eigenen
Satz von Aufgaben zu Ubernehmen

« Datenaustausch ist nur zwischen benachbarten Schichten
maoglich, nicht kreuz und quer



Standard-Modell der Kommunikation
ISO/OSI-Kommunikationssystem

Rechner Rechner
System i System |

Anwendungs- | | Anwendungs- Anwendungs-
prozess X, prozess X; prozessy
Bsp.: BSD- Bsp.: Win-
Socket-

Schnittstelle

Kommunikationssystem
nach OSI Standard A

Kommunikationssystem

|
|
|
|
|
|

Socket- |
|
|
|
|
| nach OSI Standard A
|

|

|

|

|

|

|

| -
| Schnittstelle
|

|

|

|

|

|

|
physikalisches Medium

L — - - - |

verbundene Systeme

« ISO = International Standards Organisation

« OSI = Untergruppe der ISO (= Open Systems Interconnec-
tion)



Schicht1-4

Schicht5-7

Grobstruktur im ISO-Referenzmodell

« Transportorientierte Schichten = Schichten 1-4:
Technische Erbringung von Bitstrom-Ubertra-
gungen
- Pure Nachrichtentbertragung; nur Bedurfnis des

Nachrichtenaustauschs unterstellt; keine hdohe-
ren Funktionen
- kein Bezug auf die Kooperationsbeziehung der
Teilnehmer

- Inhalt der Nachricht ist ohne Bedeutung fir die
transportorientierten Schichten)

« Anwendungsorientierte _Schichten = Schichten
5-7. Anwendungsbezogene Kommunikations-
dienstleistungen

- Kooperation der Teilnehmer ist auf formale Weise
berlcksichtigt

- Steuerung des Ablaufs (session)

- Informationsdarstellung (Datenformate)

- Kompensation von Fehlverhalten (Kryptographie)
- Datenverschlisselung

- Datenkompression

=> Schicht 1-4 definiert Syntax der Daten

=> Schicht 5-7 definiert Semantik der Daten



Strukturierung des Problems der Kommuni-

Endsystem A

Teil der
Betriebs-
system-
Software
bzw. Bi- <
bliothe-
ken

Teil der
Rechner-

kation durch Hierarchieebenen:

Ist anders aufgebat
als System A

=> heterogene Um
gebung

beliebige

raumliche
Entfernung

Endsystem B

Anwendungsschicht

Anwendungsspezifische Protokolle

Darstellungsschicht

Datenformatierung und -darstellung

Sitzungsschicht

Dialogsteuerung

Transportschicht

Ende-zu-Ende-Datenaustausch

Vermittlungsschicht

Ende-zu-Ende-Vermittlung

Sicherungsschicht

nur zwischen benachbarten Rechnern

Hardware-~

Physikalische Schicht

RN W~ OO N

Physikalische Ubertragung




1)

2.)

3.)

4.)

5.)

6.)

7))

Die sieben Schichten des ISO-
Referenzmodells

Die Bitlibertragungsschicht ermdoglicht die transparente
Ubertragung eines Stroms binarer Informationen tber
ein Kabel (ungesicherter Bitstrom, mech. u. el. Spezifika-
tion)

Die Sicherungsschicht soll insbesondere Ubertragungs-
fehler entdecken und korrigieren (gesicherte Bits + Rah-
mung + Flusssteuerung)

Die Vermittlungsschicht tbermittelt Daten auf eine der
Anwendung verborgenen Weise. Dazu wird von dieser
Schicht selbststandig eine Netz-Route ausgewahlt (von
Rechner zu Rechner Uber Zwischenknoten)

Die Transportschicht tbermittelt die Daten von Endpro-
zess zu Endprozess. Sie entlastet den Benutzer von den
Details der Datentbertragung

Die Kommunikationssteuerungsschicht koordiniert die
Zusammenarbeit zwischen den verschiedenen miteinan-
der kommunizierenden Anwendungsprozessen (Wieder-
anlauf = recovery, full-/halfduplex)

Die Darstellungsschicht transformiert die Darstellung
der Ubermittelten Daten in eine Form, die von den kom-
munizierenden Anwendungsprozessen verstanden wird
(Datenformate, Kompression, Kryptologie = Verschlls-
selung)

Die Anwendungsschicht muss den Anforderungen der
Benutzer genltgen. Die Anwendungsschicht ist die einzi-
ge Zugriffsmaglichkeit der Anwendungsprozesse zur Da-
tentbertragung (z. B. E-Mail, ftp, nfs,...)




SNA (IBM)
Layer ISO Internet
y -friher als das ISO-Modell erschier
4 4 - hat bereits 7 Schichten
; Application SMTP, End user
FTP
5 Presentation NAU Service
telnet,
htt
. P Data flow control
Session
5
Transmission
TCP control
Transport
4
Path control
Network
3 IP
Data link Data link Data link
2 control control control
1 Physical Physical Physical

- Zusammenhang zwischen dem ISO-7-Schichten-Modell
und der Realitat im Internet

SNA = System Network Architecture
= proprietares Netzkonzept von IBM



Sprachgebrauch und Prinzipien des ISO-Re-
ferenzmodells

« Offenes System fir die Kommunikationsteilnehmer

- jedes Rechnersystem (Hardware, Software, Peripherie, ..)),
das sich bei der Kommunikation an die OSI-Standards halt,
kann kommunizieren.

« (N)-Schicht 1<N<7

- wird aus samtlichen Einheiten einer (N)-Schicht in allen offe-
nen Systemen gebildet. Analogie: dieselben Stockwerke aller
Gebaude der Welt bilden eine (N)-Schicht

« (N)-Instanz, engl. (N)-Entity: Implementierung einer (N)-
Schicht in einem System = Software/Hardware

- es kann verschiedene Typen von (N)-Instanzen geben, die
verschiedene Protokolle fur die (N)-Schicht implementieren

. Partnerinstanzen, Peer-Entities

- Instanzen derselben Schicht an verschiedenen Orten. Part-
nerinstanzen erfullen die Funktionen einer Schicht durch Da-

tenaustausch von peer Zzu peer.

peer = Gleichgestellter, d. h. einer, der der gleichen Schicht
angehort



Was macht eine Schicht?

- Hauptaufgabe jeder Schicht ist es, der darUberliegenden
Schicht Dienste anzubieten. Diese Dienste setzen sich zu-
sammen aus:

- Dienstleistungen, die innerhalb dieser Schicht erbracht wer-
den und

- der Summe der Dienstleistungen aller darunterliegenden
Schichten

« Schichten sind Uber sogenannte Dienstprimitive (= Dienst-
elemente) miteinander verknupft

« Da Schichten jeweils aufeinander aufbauen, ergibt sich

eine Schichtenhierarchie bzw. eine Hierarchie von Dien-
sten



Hierarchie von Diensten

Benutzer Benutzer
A B

Anwendungsdienste
Darstellungsdienste
Kommunikationssteuerung

Transportdienste —]
Wegewahldienst —_—

gesicherte Bit-Strome —
Kabel, Stecker, Spannungspegel j

:

Ubertragungsleitung

« Jede Schicht benutzt die Funktionen (= Dienste) der darun-
terliegenden Schicht

« Daten werden physikalisch nur auf der untersten Ebene
zwischen den Rechnern ubertragen, d. h. der Ubertra-
gungsleitung

« Auf alle n-Schichten >1 werden Daten innerhalb desselben
Rechners nur ,hin und her geschoben®



Indirekte Kommunikation im 1SO-

Referenz-

modell/Partnerprotokolle

Partnerprotokoll indirekte (virtuelle)
= peer protocol Kommunikation
Application |_direkte Kom-
A /P/ munikation
Presentation v v
A A
. v v
Session
v v
Transport
N A
Network v v
A A
Data Link v v
A A
Physical v v
A A
< A -~ ]

physical media for OSI

« Daten werden innerhalb eines Rechners von Schicht zu

Schicht transportiert

« ZWischen 2 Rechnern konnen Daten nur auf der Schicht 1

transportiert werden

« Kommunikation zwischen Instanzen hdher
werden indirekt (virtuell) abgewickelt

als Schicht 1

« Die indirekte Kommunikation wird mittels eines Protokolls
zwischen Partnerinstanzen durchgefuhrt, so dass beide
Partnerinstanzen ,sich verstehen“ konnen (Protokoll = ge-

meinsame Sprache)



Direkter und indirekter Datenaustausch

« Direkter Datenaustausch erfolgt mit Hilfe von sog. Dienst-
elementen eines Dienstes zwischen benachbarten Schich-
ten des selben Rechners

 Indirekter Datenaustausch erfolgt mit Hilfe eines Proto-
kolls zwischen Partnerinstanzen auf verschiedenen Rech-
nern

« Direkte Kommunikation mit Schichten (N+1) und (N-1) ftr
Schicht N

 Indirekte Kommunikation (Protokoll) mit Partnerinstanzen
(per entities)

=direkt Dienstelement

Dienst
obere \bT TC b C
Schnittstelle
Dienst- /’/i
element

Instanz Instanz
a ~ Protokoll - a

= indirekt
Dienst
untere
Schnittstelle
b ‘ lc b i c
Rechner A Rechner B

a = gleichgestellte (N)-Instanzen (Peer Entities)

b= Dienstleistungen (Layer Service) = Dienst

c = Dienstprimitive (Service Primitives) = Dienstelement
d = Protokoll zwischen gleichgestellten (Peer Protocol)

- Jeder Dienst besteht aus einer Menge von Dienstelemen-
ten



Was ist ein Protokoll?

Definition:

Kommunikations-

system

Menge der Regeln fur den indirekten Da-
tenaustausch zwischen Entities derselben
Schicht (peer-to-peer communication)

Rechner A

Anwendungs-
prozess A

2. Dienst-
elemente

entity A

1

| 1.
| Datenaus-

tausch
|
Schnittstelle

Dienstzu-
gangspunkt

Protokoll

Rechner B

Anwendungs-
prozess B

L/

-entity B

| Peer

I~ Entity
der
| Schicht

, (N)

|
|
|
|
|
|
|
'| 3. Dienst-
'l elemente
|
|
|
|
|
|
|

Datenaustausch --> Dienstelement --> Protokoll

direkt darunterliegenden Schicht N-1

« Schnittstelle: Menge von Unterprogrammenaufrufen einer

« Dienstzugangspunkt: Ein spezieller Unterprogrammaufruf

« Jedes Dienstelement hat einen Dienstzugangspunkt, an

dem das Resultat des Dienstelements vorliegt und an dem
das Dienstelement zur VerflUgung steht.



Beispiel filr virtuelle und reale

Kommunikation nach ISO/OSI

Nachricht wird von ,oben nach unten” und dann von ,,unten nach oben* durchgeschoben.

Layer 5
Layer
y Protocol .
5 M - ———— M session
i Layer 4 T
Protocol
4 Hy | M & — — — »Hs | M transport
S ment?e\{\ng K%t:rﬁow\
Layer 3
3 |Ha|Hs My Hs M, [<& — = H3[H, My Hax M, network
¢ Protocol T A
2 y datalink
Hp |Hz |Hy My [T, Hp |Hz My | T <=Hy |H3 |Hy [My [T, | [Hp [H3 My | T,
Layer 2 Protocol
1 physical

Source machine

physikalische Verbindung

M = message = Nachricht

H = header = Vorspann = Nachrichtenkopf

T =trailer = Nachspann

Destination machine

« Nachricht wird bei jedem Ubergang zwischen 2 Schichten
um einen Vorspann (Header) verlangert

« Das Konzept der Nachrichtenverlangerung durch Header
iIst wesentlich beim ISO/OSI-Modell



2. Beispiel fur virtuelle Kommunikation

Ein 2. Beispiel daflr, wie sich das OSI-Modell auf Nachrich-
tenformate auswirkt. Einige der Nachrichtenkopfe (Header)
konnen im Allgemeinfall auch leer sein.

Empfangerprozess

4

Anwendungs-
Anwendungs- Anwendungs-
) rotokoll )
schicht protoko PHDaten | | o chicht
|Darstellungs-  —
Darstellungs- Darstellungs-
schicht protokoll PH| Daten | - schicht
: Sitzungs- = — e
Sitzung- | Sitzung-
schicht protokoll | SH|  Daten <= Schicht
Transport-—————
schicht T schicht
Vermittlungs- \r:ﬁtrt NH Daten -»| Vermittlungs-
schicht < schicht
Sicherung- | o [ paten  [DT  [#|Sicherung-
schicht schicht
Bitubertra- Bit - Bitubertra-
gungsschicht | <— s gungsschicht
=~

Tatsachlicher Ubertragungspfad

AH = application header
PH = presentation header
SH = session header

TH = transport header
NH = network header

DH = data link header

tatséchlich Ubertragene
Bits



Wiederholung: Unterschied zwischen Dienst

(N+1)-
Dienst

und Protokoll

Rechner A
"

Rechner B

(N+1)-
Dienst

(N+1)-

Schicht

2 verschiedene
(N+1) Entities

(N+1)-

Schicht

« Das Protokoll der Schicht (N+1) benutzt die Dienste der
Schicht (N) und implementiert einen Dienst der Schicht

N+1

« Ein Protokoll legt das Format und die Bedeutung der virtu-

ell ausgetauschten Daten fest

« Ein Dienst nach I1SO ist eine Menge von Dienstelementen
ohne zu sagen, wie diese implementiert sind



Anwendung der Dienstelemente

(Dienstprimitive)

Rechner A Rechner B
Prozess a Prozess b
1. 4. 3. 2.
Request y Confirmation Response A Indication
Datentbertragung

« Es gibt 4 Typen von Dienstelementen

Die 4 Arten von Dienstprimitiven
(Dienstelementen)

1.) Anforderung (Request)
= Aktivieren einer Dienstleistung durch den Benutzer

2.) Anzeige (Indication)

= Dem Benutzer anzeigen, dald vom entfernten Benutzer
ein Dienst angefordert wurde, ohne dass eine Dienstlei-
stung vom Anbieter der Dienstleistung selbst ausge-
|6st wurde

3.) Antwort (Response)
= Quittieren einer vorher. Anzeige durch den Benutzer

4.) Bestatigung (Confirmation)

= Quittieren einer vorherigen Anforderung durch den An-
bieter



Zusammenhang zwischen Diensten und

Protokollen
Rechner A Rechner B
A A\
A A
Dienst- Dienst-
elemente elemente
5 Z g pd
NEZ )1, 4. 3. 2. N =
c .2 - o cS
S = ) request confirm response indication (8 -=
0 G ? o
[=! y f=)
resp-PDU
Protokoll
req-PDU

virtuell ausgetauschte Datenpakete
= Protokolldateneinheiten (PDUSs)

PDU = protocol data unit; resp. = response; req = request

=> 2 ungeldste Fragen:

1.) Wie wird ein Dienst aufgerufen?
2.) Wie entsteht aus einem Dienstelement eine PDU?



LOsung: Die Schnittstelle zwischen zwel auf-
einanderfolgenden Schichten im selben
Rechner = Umwandlung SDU --> PDU

1.) Dienstelement erzeugt Daten, sog. SDUs

o 2.) Efzeugen SAP = Service Access Point
pa IDU —  der DU IDU = Interface Data Unit
z — SDU = Service Data Unit
(&) — .
= ICl |spbu i PDU = Protocol Data Unit
?; 3. r[;lijc:(k:][;n ICI = Interface Control
, SAP Information
Schnittstelld y R
= /{\ ® Erzeugen der PDU
S 5.) daraus: Layer N entities & o
< ICI Sbu exchangeN- £ 2
n <« PDUs in their O -
it — layer N protocol & @ 5
4.)) Auslesen der SDU \ / y P % §§
6.) N-PDU S S 2
neuer Header 9209
(PCI) AN STa

Protokolldaten-
einheit

Bild: Beziehung zwischen zwei Schichten

Layer = Schicht

Interface = Schnittstelle

SAP = Dienstzugangspunkt

IDU = Schnittstellendateneinheit = das, was an der Schnittstelle
zweier Schichten ausgetauscht wird.SDU = Dienstdaten-
einheit = der Datenteil der IDU, der vom Dienst N + 1 her

kommt.
ICI = Steuerinformation fur den Datenteil der IDU
PCI = Protocol Control Information

(N+1) - Dienstelement --> (N+1) - SDU --> (N+1) IDU --> (N) - SDU -->
(N) - PDU

=> |Cl - Header kommt wieder weg; PCl-Header kommt dazu

=> PDU wird langer



Die 3 Phasen der Kommunikation nach dem
ISO/OSI-Modell

- Jede Verbindung, die in folgenden 3 Phasen ablauft, heil3t
verbindungsorientierte Kommunikation
- 1. Phase: Verbindungsaufbau (Connect)
- 2. Phase: Datentransfer (Datatransfer)
- 3. Phase: Verbindungsabbau (Disconnect)

e Frage 1:

- Wie hangen die 3 Phasen mit den 4 Dienstelementen zusam-
men?
« Frage 2:

- Wie hangen die 4 Dienstelemente mit den Diensten einer
Schicht zusammen?



Beispiel: CONNECT (Verbindungsaufbau)-
Dienst

Rechner A Rechner B

|
|

Anwendungsprozess A | Anwendungsprozess B
|

| |
| |
| |
| Y Y |
| || |
| 1. Connect 4.) Connect! 3.) Connect 2.) Connect !
| request - confirmation I response - indication - |
| Dienstele- Dienstele- | | Dienstele- Dienstele- |
| ment ment I I'ment ment |
| | || ' |
7 Kommunlikatons- I Kommunikatons- |7
Schighten system | || system Schichten
| | || | |
| L— — — — = — — — = |
| | | |
| [ |
| [ |
- - - - - . . . J L - - - - - - __ __ J

« request, indication, response und confirmation sind die 4
Typen von Dienstelementen

« In jeder der Schichten 2-7 gibt es diese 4 Typen von Dien-
stelementen (im Prinzip)

« FUr jede der 3 Phasen einer Kommunikation

- Verbindungsaufbau (connect)
- Datentransfer (Data)
- Verbindungsabbau (Disconnect)
gibt es diese 4 Typen von Dienstelementen

=> 4.6-3 = 72 Kombinationen (im Prinzip)



Konzept der Vermittlungssysteme als
Zwischenknoten zwischen Endsystemen

Zwischenknoten =
Vermittlungsschicht

Schichten Endsystem Endsystem
Anwendung _ g - —
Darstellung | > T
Sitzung e Y '
Transport —] — — — > ’
Vermittlung - ’
Sicherung . > I
Bitiibertragung—»| > ’
M/J

physikalische Medien
=> Zwischenknoten hat nur die Schichten 1-3
« mehrere Zwischenknoten kdnnen als ein grol3er virtueller

Zwischenknoten angesehen werden, da jeder Zwischen-
knoten die Daten unverfalscht weiterreichen muss



ISO-Referenzmodell mit mehr als einem
Zwischenknoten

Bezeichnung der aus-

Schicht getauschten Einheit
Anwendungsprotokoll APDU
7 |Anwendung |e — — — — — — — — — — — — » Anwendung Application
. PDU
Schmttstelle# Darstellungsprotokoll ¢
6 |Darstellung |- — — — — — — — — — — — — - Darstellung Erpe[;LeJnta
Schnittstelle# , # tion PDU
Sitzungsprotokoll
S Sitzung .- — — — — — — — — — — — — »Sitzung SPDL,J
. - Session
v Transportprotokoll / PDU
4 |Transport |l@ — — — — — — — — — — — — »{Transport TPDU
Trans-
port PDU
Grenze des Kommunikations-
Subnetzes
3|Vermittlung 0(Vermittlung <«»Vermittlung -[Vermittiung | Paket
; A ; Packet
2 Sicherung -+»Sicherung |- Sicherung rSicherung Rahmen
A Frame
1 [Bituber- Bitlber- Bittber- Bittber- Bit
- Bl
tragung kT itragung tragung tragung Bitstream
Host A ; Host B
’ Host-IMP Vermittlungsprotokoll

7/ Host-IMP Sicherungsprotokoll
— Host-IMP Bitubertragungsprotokoll

I
[

zwei Zwischenknoten bilden
ein sog. Subnetz

« Das Subnetz erscheint den Endsystemen wie ein Zwi-
schenknoten



Bitubertragungsschicht

ISO-Definition

Die Bittibertragungsschicht (physical layer) definiert die me-
chanischen,. elektrischen. funktionalen und prozeduralen Ei-
genschaften, um physikalische Verbindungen zwischen Da-
tenendeinrichtungen (DEE: englisch: DTE) und
Datentibertragungseinrichtungen (DUE. endlisch; DCE.

, Poststeckdose”) aufzubauen, aufrecht zu erhalten und ab-
zubauen.

Die Bituibertragungsschicht sorgt fir die Ubertragung eines
transparenten Bitstroms zwischen Sicherungsschicht-Enti-
tes Uber physikalische Verbindungen. Eine physikalische
Verbindung kann die Ubertragung eines Bitstroms im Du-

plex-Mode oder im Halbduplex-Mode erlauben.

Duplex = bidirektionaler Datenaustausch
Simplex = unidirektionaler Datenaustausch

halbduplex = unidirektionaler Datenaustausch mit wech-
selnden Kommunikationsrichtungen

DEE = Datenendeinrichtungen = DTE = Data Terminal Equip-
ment

DUE = Datentibertragungseinrichtung

= DCE = Data Communication Equipment




Eigenschaften der Bitlbertragungsschicht

mechanisch:

Abmessungen der Stecker. Anordnung der Pins, etc. z. B.
,1ISO 4903: Data Communication - 15 pin DTE/DCE interface
connector and pin assignment*

elektrisch:

Spannungspedgel auf Leitungen, etc. z. B. ,CCITT X.27/V.11.:
Electrical characteristics for balanced double-current inter-
change for general use with integrated circuit equipment in
the field of data communication®

funktional:

Klassifikation von Schnittstellenleitungsfunktionen (wel-
cher Pin hat welche Funktion: data, control, timing, ground)
z.B. ,CCITT X.24: , List of definitions for interchange cur-
cuits between DTE and DCE on public data networks*

prozedural:

Regeln (Prozeduren) fur die Benutzung der Schnittstellenlei-
tungen, z. B. CCITT , X.21: Interface between DTE and DCE
for synchronous operation on public data networks*

Und nicht zuletzt: Die Angabe der Bitrate, die zur BitUbertra-
gung verwendet wird.



2.2 Mechanische, elektrische und funktionale Spezifikation

- 25,12 > o ) _ _
24,87 Beispiele fir mechanische Spezi-
‘[ fikationen
00000
O \oooo/|©
N J

9 pin, ISO 4902, EIA RS-449

- 3345 —————— > .
33,20 X.21 = Norm fur
S~ synchrone Ubertra-
gung
00000000/ g
0000000
\ _/

15 pin, X.20,(X.2]), X.22

< 4717
‘ 46,91

V.24= Norm fur

asynchrone Uber-
Q000000000000 tragung
00000000000
25 pin, 1SO 2110, EIA RS-232-C,

‘ < 63,63 >

63.37

é) 0000000000000000000 é
000000000000000000

37 pin, ISO 4902, EIA RS-449 (modem)

43,08

- 42,67 >

0000000000 |}
0/.0000000O0
000000000

OO

000000000

34 pin, V.35 (modem), ISO 2593




Beispiel fur eine elektrische Spezifikation

CCITT V.24 (EIA RS-232-C)
= asynchrone, serielle Ubertragung

Interconnec-
Driver ting Cable Terminator

«— Sender — Kabel —»|<«— Empfanger
+12V,
)
(] ot T
o |
£ |
)
= |
—0O
|
— ) 3 Signal v —
Ground

« ursprunglich fur Sender/Empfanger gedacht, die aus dis-
kreten elektronischen Bauelementen aufgebaut sind

=> einfache Struktur, geringe Datenraten
« ZWei Kabeladern pro Stromkreis, mit einer Erdung sowohl
beim Sender als auch beim Empfanger

« Grundlegende Eigenschaften:

. Bitrate begrenzt auf 19.2 kbit/s

« Entfernung begrenzt auf 15 m

. Erzeugt erhebliches Ubersprechen aufgrund der fehlenden
Abschirmung zwischen den Adern im Kabel




Beispiel fur die Spezifikation von Funktiona-
len und prozeduralen Eigenschaften

Signalleitungen bei X.21 (X.21 = Schnittstelle fiir synchrone
Ubertragungen)

Endgerat Rechner-
netz
T (Transmit)
>
C (Control)
>
R (Receive)
-
- I (Indication)
DTE S (Signal timing) DCE
-
B (Byte timing)
Ga (Common return)
-
G (Ground)
-

DTE = Data Terminal Equipment = Datenendeinrichtung

DCE = Data Circuit Terminating Equipment = Datentber-
tragungseinrichtung



Funktionale/prozedurale Spezifikation in

- Wird erlautert in Analogie zum Telefon

X.21

Datenendein- | Datenubertra-
richtung gungseinrich-
(DTE) tung (DCE)
Schritt | C I Ereignis analog zum DTE sendet DCE sendet
Control | Indica- Telefon auf Leitung T | auf Leitung R
tion
0 Aus Aus idle (Ruhezustand) T=1 (= inaktiv) | R=1 (=inaktiv)
1 Ein Aus DTE nimmt Horer ab T=0 (=Trans-
e mit aktiv)
2 Ein Aus DCE sendet Wahlton R="+++..+"
- = taut taot
3 Ein Aus DTE wahlt Telefon- T=Adresse
nummer — p
4 Ein Aus Entferntes Telefon R = Dienst
klingelt w-———
5 Ein Ein Entferntes Telefon ab- R=1 (noch in-
gehoben w-—— aktiv)
6 Ein Ein Gesprach (Datenaus- | T=Daten R = Daten
tausch) --——» bidirektionaler Austausch
7 Aus Ein DTE verabschiedet T=0
sich .
8 Aus Aus DCE verabschiedet R=0
sich -
9 Aus Aus DCE legt auf R=1 (wieder
- inaktiv)
10 Aus Aus DTE legt auf; ->idle T=1
—




Asynchrone vs. synchrone Ubertragung

Asynchron (Bsp.: V.24):

Kein explizites Taktsignal zwischen Sender und Empfanger
vorhanden.

Synchron(Bsp.: X.21):

Taktinformation wird tber die Leitung tUbertragen. Takt far
die genaue Abstimmung der Bitimpulse (Synchronisation)
auf beiden Seiten der Leitung benutzt.

VS. = versus (lat.) = gegen, gegentber



Asynchrone Ubertragung (1) (V.24)

« Sender und Empfanger besitzen voneinander unabhéangige
(lokale) Taktgeber

. ,Freie Leitung” (= ohne Daten) entspricht einem kontinu-
lerlich gesendeten 1-Bit => Problem der Unterscheidung
zwischen freie Leitung und 1-Pegel

« Das Start-Bit setzt die Leitung auf O und startet den Taktge-
ber des Empfangers

« Ein Rahmen mit 5 bis 8 Bits (= ein Zeichen) wird Ubertragen

« Das , Stop-Bit" setzt die Leitung wieder auf 1. Dieses Signal
muss 1, 1.5 oder 2 Bit-Intervalle andauern:;
entspricht 1, 1.5 oder 2 Stop-Bits



Asynchrone Ubertragung (2)

Vorteile

« Es wird keine Synchronisierung der Taktgeber in den End-
systemen bendtigt

« Leicht zu implementieren

Nachteile

« Die Taktgeber kbnnen voneinander abweichen. Daher
- Ist die RahmengroRe sehr beschrankt (typischerweise auf
ein Zeichen : entspricht 7-8 Bits)
- nur anwendbar bei niedrigen Datenraten (<20 Mb/s)

« Die Start- und Stop-Bits stellen einen Mehraufwand (Over-
head) dar.
- Beispiel:
- 7-Bit ASCII
- 1 Paritatsbit,
- 1 Start-Bit,
- 1 Stop-Bit
- =insgesamt 10 Bits

=> Nur 70% der Leitungskapazitat stehen in deisem Beispiel
fur echte Benutzerdaten zur Verfligung.



Asynchrone Ubertragung (3)

Signal odd,
A Even Remain idle
_ or or next start
Idle state , -«——— 5to 8databits —» - bit
of line | sed
0 -— - — =T —+ == — + —signal =1
Low I l I | 'g'tgh_; ||
1 - — - — = — = — — — = — L -~ Op||l__signaI:O
R
Zeit | N
> | 1,55 |
| |
| —2 —P
(a) Leitungscode flr ein Zeichen
Random time intervals between characters
Start 1 st Char StOp'/Start 2nd Ch Stop 3rd Ch
bit bit bi n ar pit r ar
11110001 00 1 011 0O 100 1 01 O0 1
= 1 Zeichen dle line

(b) asynchroner Bitstrom

start 2|1 3| 4 51| 6 7 | 8 |stop

Baudrate f;

mesraer>r, 1 F b b A

(c) Effekt der auseinander laufenden Uhren



Synchrone Ubertragung (1) (X.21)

- Sende- und Empfangstakt laufen Uber einen langeren Zeit-
raum (beliebig lange) synchron.

- Eine Neusynchronisation nach jedem Zeichen (5-8 Bits) ist
nicht erforderlich.

Taktsignal

Wird entweder auf einer separaten Leitung tbertragen (z. B.
bei X.21 vom Dienstanbieter) oder aus dem Leitungssignal
gewonnen (z. B. in den Modems, die an Zweidrahtleitungen
angeschlossen sind). Letzteres erfordert spezielle Codie-
rung der Daten, z. B. Manchester-Code.



Data
(Daten)

Synchrone Ubertragund (2)

Bit = Bit = Bit = Bit =
Zelle Zelle Zelle Zelle

A A
10 1 1 0 O 1 0 O 1 0 O

T/R-Leitung

bei X.21

(Takt)

Beispiel:

bei X.21
t ettt
Abtastzeitpunkte
Nachricht (Data) .
Sender p Empfanger
' Taktsignal
Takt 1 B Takt 1

Auslesen des Datenbits bei abfallender Flanke des Taktsi-

gnhals



Physikalische Medien zur
Datentbertragung

« Adernpaar (verdrillt zur Verminderung von Storeinflissen,
deshalb .twisted pair®). Dies ist die klassische Telefonver-
kabelung. Braucht wenig Platz, enge Biegungsradien, sehr
preiswert

« Adernpaar, abgeschirmt (.shielded twisted pair* = Twinax-
Kabel). Weniger anfallig bzgl. der Einkoppelung von Stor-
frequenzen/Storstromen von aul3en. Ist dieser als ,,unshiel-
ded twisted pair”, teuerer.

. Koaxialkabel; sehr stérsicher, ermdglicht sehr hohe Uber-
tragungsraten. Teuer. Weit verbreitet zum Beispiel fir die
Ethernet-Verkabelung (nur 10 Mb/s-Ethernet).

. Lichtwellenleiter (Glasfaser): sehr hohe Ubertragungsra-
ten, geringe Dampfungen und Storeinkopplungen, aber
aufwendige Anschlusstechnik, teuer.




Koaxialkabel fir Thick-Ethernet (10 Mb/s)

« 50 Ohm-Koaxialkabel => Wellenwiderstand = 50 Ohm
« Maximale Kabellange 500 m pro Segment

« Maximal 100 Transceiver (= Anschlisse von Stationen) pro
Segment

« Maximal vier Repeater(= Verstarker) zwischen Sender und
Empfanger

« Abstand zwischen den Anschlissen muss ein Vielfaches
von 2,5 m sein, wegen Ausbildung von stehender Wellen
auf dem Kabel

- Datenrate 10 Mbit/s

Leitfahigkeit

Kappa>>1

geflochtener
Kupferkern Au Renleiter
(Leiter)

Isollerschlcht

(Dielektrikum) Plastlkschutz-
relative Dielektrizi- schicht
tatskonstante

epsilonr>1




Glasfaserkabel

« Sehr hohe Datenraten:

-+ Theoretisches Limit: 300 TeraHz = Frequenz des Lichts
- Praktisches Limit: = 10 GigaHz (zur Zeit)

« Transmitter und Receiver: Halbleiterelemente (Dioden)

- Laserdioden
- Leuchtdioden
- Photodiode
« Beschranende Faktoren:

1. Absorption in der Faser:

Eingangs- Ausgangs-
signal g signal
ﬁ .
abgeschwacht
» Zeit -

2. Dispersion in der Faser:

Eingangs- Ausgangs-

signal 4 signal 4

abgerundet und
verbreitert

f\
» Zeit >

« Verbindungstechnik schwierig. Nur 5 pm - 50 um Durch-
messer im Kern, wo das Licht geleitet wird.




Technologie der Lichtwellenleiter

« Stufenindex-Faser

Radius r
A Input
Kern
50 - - - - - A
B=rechungs-
index n et
|
\Mantel
. Gradientenindex-Faser
Radius r
“ Input
Kern
50u ------
Brechungs
index n
Zeit
Mantel
- Monomode-Faser
Radius r
A Input
Kern
p}p - - - - - — \
__| Br?chungs-
index n > Zoit
|
\Mantel

Faser
Output
<<
Spiegelreflexionen Zeit
Signal schwach
und breit
Faser
OQutput
»Kontinuierliche o zet
; “« geringe Dampfung
Reflexionen und Verzerrung
Output
Faser
Zeit
Wellenleiter am besten

Faserdurchmesser in der
GrofRenordnung der Wellenlange



Glasfaser

10%
440,70
&
%er,
% 1031 1
s 4
s 565
a Beispiel
eispie
= 140+— —— —
S 102 | |
2 T | | 1
5
: o
RS
= [p-— i %
- | | S/
o | | g
s 100 | Qo
A @
5 | || | max. Regenerator-
=2 | | . . abstand aufgrund <
I I | | der Dampfung @
I I . '
0 H—H——— —— |
2 6 10 20 40 100 200 600 1000
Regeneratorabstand (Verstarkerabstand) / km —
Systemparameter:

@ Gradientenfaser, LED als Sender, 850nm Wellenlange

@ Gradientenfaser, Laser als Sender, 1300nm Wellenlange

@ Monomodefaser, Einmode-Laser als Sender, 1300nm Wellenlange



Allgemeine Ziele der Verkabelung

« Vereinheitlichung der Kabeltypen (mdglichst wenige)
« Weniger Kabel insgesamt (Kostenfaktor!)
o Flexibilitat (Biegsamkeit) des Kabels

« Einsatz bekannter Techniken (Ldten, Klemmen, Schrau-
ben)

« Vorverkabelung (Versorgungsdichte a la Telefon)
« Zukunftssicherheit

« Erweiterungsmaoglichkeiten

« Stdrungssicherheit (elektromagnetische Impulse)

. Ubertragung mit héheren Geschwindigkeiten



Situation in der Gebaudeverkabelung

« Unterschiedliche Kabeltypen vorhanden

- Koaxialkabel (= Innen- und Auf3enleiter als konzentrische
Ringe)

- Twinaxialkabel (= verdrilltes Adernpaar mit auf3erer Schir-
mung)

- Verdrillte Leiter (= wie beim Telefon, twisted pair)

- Mehrfach verdrillte Leiter (= sog. Verseilung)

=> Geringe Flexibilitat (Biegsamkeit) des Kabels
=> heterogene Umgebung im Gebaude

« Unterschiedliche Verkabelungstechniken vorhanden

=> Hoher Verkabelungsaufwand, da gleichzeitig verschie-
dene Techniken ndtig

« Hohe Zuwachsraten

=> GroRer Anderungsaufwand



Strukturierte Verkabelung

« MAglichkeiten einer Ringverkabelung

Y/
)\

N/
7N\




Netztopologien

AN
IS

Stern Ring

Baum

vollstandig vermaschtes Netz

Bus

teilweise vermaschtes Netz



Moderne Basisbandverfahren

Moderne digitale Ubertragungstechnik verwendet Basis-
bandverfahren bis zu sehr hohen Bitraten im Multi-Mega-bit/
s-Bereich (PCM-Technik, |lokale Netze, ISDN usw.). Dabei er-
winscht bzw. erforderlich:

« kein Gleichstromanteil im Signal

« Wiedergewinnung des Takts aus der ankommenden Si-
gnalfolge (selbsttaktende Signalcodes)

. Erkennen von Ubertragungsfehlern bereits auf der Signal-
ebene

Signalcodierung. Leitungscodierung. Ubertragungscode

Die Zuordnungsvorschrift

digitales Datenelement ->diqgitales Signalelement

= digitale Eingabe = digitale Ubertragung

wird als Signal- oder Leitungscodierung bezeichnet. Die
sich ergebenden zeit- und wertdiskreten Signalverlaufe hei-
Ren Leitungscodes oder Ubertragungscodes. Basisband
heildt, dass keine Modulation eines Tragersignals mit den
Daten stattfindet, sondern dass die Daten unmoduliert tiber-
tragen werden. Sie konnen deswegen trotzdem codiert wer-
den.



2.3 Ubertragungstechniken. Modulation. Multiplexing

- Beispiel: Analoge Signaltbertragung beim Telefon:

Quelle Umformer (Mikrofon) Ruckformer (Lautsprecher)

Fry 7 g

primares Signal
als Schallwelle

sekundares Signal als
elektromagnetische Welle

Das Primarsignal (hier akustisch) wird durch Umformer in
ein elektrisches (hier analoges) Signal umgewandelt und
durch Ruckformer zurickgewandelt. Im weiteren gehen wir
jedoch davon aus, dass bereits das quellenseitige Primarsi-
gnal in elektrischer Form vorliegt und das senkenseitige Pri-
marsignal wieder ein elektrisches Signal ist. Das Ubertra-
gungssignal kann ebenfalls elektrisch sein, mit gleichem
oder anderem Verlauf als das Primarsignal, aber auch bei-
spielsweise optisch.




Signale

Ein Signal ist eine physikalische Représentation von Daten
(Information)

Signalparameter sind diejenigen physikalischen Kenngrg-
Ren eines Signals, deren Wert oder Werteverlauf die Daten

reprasentieren.

Bei rAumlichen Signalen sind die Werte des Signhalparame-
ters S Funktionen des Ortes:

S =S (xy)

Bei zeitabhangigen Signalen sind die Werte des Signalpara-
meters S Funktionen der Zeit:

S=S(t)

Einteilung zeitabhangiger Signale in Klassen:

1.) zeitkontinuierlich, wertkontinuierliche Signale
2.) zeitdiskrete, wertkontinuierliche Signale
3.) zeitkontinuierliche, wertdiskrete Signale

4.) zeitdiskrete, wertdiskrete Signale

Ist zu jedem Zeitpunkt ein Signalwert vorhanden?

ja: zeitkontinuierlich
nein:  zeitdiskret

Sind alle Signalwerte im Wertebereich zulassig?

ja: wertkontinuierlich
nein:  wertdiskret



Digitale Ubertragung analoger Daten

Die Ubertragung analoger tber digitale Ubertragungswege
erfordert eine Diqgitalisierung der analogen Daten.

Digitales
Ubertragungs-
Sender system Empfanger
Analogsignal Analog-Digital- Digitalsignal Digital-Analog- Analogsignal
- Umsetzung - Umsetzung -

A/D- und D/A-Umsetzung zur Ubertragung analoger Signale
auf digitalen Ubertragungssystemen.

analog digital

o Quantisierung _
wertkontinuierlich p  wertdiskret

Abtastun o
zeitkontinuierlich g - zeitdiskret




Quantisierung

Der gesamte Wertebereich des Analgosignals wird in eine
endliche Anzahl von Intervallen (Quantisierungsintervalle)
eingeteilt, denen jeweils ein fester diskreter Wert zugeord-
net wird. Da alle in ein Quantisierungsintervall fallenden
Analogwerte demselben diskreten Wert zugeordnet werden,
entsteht ein Quantisierungsfehler.

obere Entscheidungsgrenze

al2
Quantisierungs-
________________ a intervallgréfRRe a
a2
‘ y untere Entscheidungsgrenze

Ruckwandlung

Beim Empfanger wird ein Analogwert riickgewonnen (Digi-
tal-Analog-Umsetzung), der dem in der Mitte des Quantisie-
rungsintervalls liegenden Analogwert entspricht.

Maximaler Quantisierungsfehler: a/2



Abtastung

Fur die Zeitdiskretisierung muss eine Abtastung der Analog-
verlaufe erfolgen. Praktisch wichtig ist vor allem die periodi-

sche Abtastung.

Der zum Abtastzeitpunkt vorliegende Momentan-Wert des
Analgosignals wird der Analog-Digital-Umsetzung unter-
worfen.

Abtasttheorem von Shannon und Raabe (1939)

Zur fehlerfreien Rekonstruktion des Signalverlaufs des Ana-
logsignals ist eine Mindestabtastfrequenz fA erforderlich
(bei periodischem Abtastzyklus). Diese hangt von der hoéch-
sten im analogen Signal vorkommenden Frequenz ab. Fur
rauschfreie Kanale gilt das folgende

Abtasttheorem

Die Abtastfrequenz f, muss mindestens doppelt so hoch

sein wie die hdchste im abzutastenden Signal vorkommen-
de Frequenz fq:

fA:2fS

Abtastung und Quantisierung sind voneinander unabhéangig
zU betrachten. Eine exakte Rekonstruktion des Zeitverlaufs

(bzw. des Frequenzspektrums) sagt nichts tiber den Fehler-
grad bei der Signalwertdiskretisierung (Quantisierung) aus.




Beispiel fur Abstastung und Quantisierung

Signal-
starke

A

7

° /

0 p Zeit
011 001 010 101 011 110 101 111 100 —* Code
0 1 2 3 4 5 6 7 8  —» Takt

—
Abtastzeitschritt

0 =000
1=001
2 =010
3=011
4 =100
5=101
6 =110

/=111



Grundlegende Ubertragunastechniken

. Digitale Eingabe (= Input) + digitale Ubertragung der Einga-
be = Digitale Leitungscodierund

. Digitale oder analoge Eingabe (= input) + analoge Ubertra-
gung = Modulationstechniken

. Analoge Eingabe (= input) + digitale Ubertragung = Digita-
lisierung (Abtastung)

Vergleich Analoge und digitale Ubertragung

Input Ubertragung Output

T I\ m L r\'\ Das Signal ist
>t a > { a > {

Analog mit stark verzerrt
Verzerrung
| | 1
| I ~
Kabel Verstarker
Input Ubertragung Output
A A A
M“\ Das Signal ist
> t r—1 > {  vollstandig re-
Digital ohne generiert
Verzerrung I R

Kabel Regenerator



Vorteile der digitalen Ubertragung

- Niedrige Fehlerrate

- kein durch Verstarker induziertes Rauschen
- keine Akkumulation des Rauschens uUber lange Distanzen
« Time Division Multiplexing (TDM) leichter

« Digitale Schaltungen sind billiger

Als Folge setzt sich heute die digitale Speicherung und
Ubertragung von eigentlich analogen Signalen immer mehr
durch:

« Audio-CD

« DAB (Digital Audio Broadcast) = Digitaler Rundfunk

« Digitales Fernsehen mit MPEG-Codierung



Digitale/analoge Daten Uber analoge
Signale = Modulation

Modulation: verschlisselte Quellendaten auf ein Tragersi-
gnal (wie beim Rundfunk ftr analoge Daten)

Fur digitale Daten:

Modem = Modulator
Demodulator (Modulator dient zum Senden; Demodulator
dient zum Empfangen)

Beispiel: Ubertragung von digitalen Daten Uber das Telefon-
netz mittels Modem

Modulationstechniken
1.) Amplitude Modulation (AM), Amplitude Shift Keying

(ASK)

2.) Erequency Modulation (FM) Frequency Shift Keying
(FAK)

3.) Phase Modulation (PM) Phase Shift Keying (PSK)

Signal-
starke

A
Amplitude Sinusschwingung

SN
NN

e
|

A

Frequenz / Wellenlange



@

Modulationstechniken

1 1
O 1,0, 1, 1,0

I | | | | | I
1 0y 123070112, 0;0
| | |
| | |
: —
| | | | | | |
| | | | | | |
| (\/\A | |W |
| | | | | | |
| |

| [ | | | [
I I | [ [ | I | I I [

(@)
(b)
()
(d)

Binarsignal (original)
Amplitudenmodulation (AM)
Frequenzmodulation (FM)
Phasenmodulation (PM)

grof3e/kleine
Amplitude

grofRe/kleine
Frequenz

grof3e/kleine
Phase



Codierung

Die quantisierten Werte werden durch die Zuordnung eines
- frei wahlbaren - (Binar-) Codes gekennzeichnet. Anstelle
des ursprunglichen Analogsignals wird der digitale Code-
wert tbertragen.

Im einfachsten Fall wird ein reiner Binarcode als Codierung
des disktreten Digitalwertes gewahlt (Darstellung als Binar-
zahl).Pulse-Code-Codierung (PCM)

Die Zusammenfassung der Schritte

Abtastung
Quantisierung
Codierung

und die Darstellung der gewonnenen Codeworter als digita-
le Basisbandsignale am Ausgang des PCM-A/D-Umsetzers
iIst Grundlage der in grofiem Umfang eingesetzten PCM-
Technik.

Die A/D-Umsetzung (Abtastung/Quantisierung) und Codie-
rung sowie die Ruckkonvertierung erfolgt im sogenannten
CODEC (Codierer/Decodierer).

Analog- . Analog-
signale PCM-Signale signale
CODEC > CODEC
- < D




PCM-Systeme

Die praktische Gestaltung technische PCM-Systeme wurden
insbesondere durch die Telefonie beeinflusst, obwohl
grundsatzlich jede Art analoger - nach Digitalisierung - und
digitaler Daten unter Verwendung digitaler PCM-Systeme
Ubertragbar ist.

Praktisch eingesetzte PCM-Systeme kombinieren sehr hau-
fig eine PCM-Codierung der Einzelkanéale mit einem Zeitmul-
tiplexing auf dem Ubertragungsweg. Beispiel: Telefonkanale
auf Glasfaserkabeln.

Inzwischen spielt PCM auch im Bereich der digitalen Heim-
elektronik (Radio, CD, Video-Camcorder) eine zunehmende
Rolle.



Leitungscodierung digitaler Signale (1)

NRZ (Non Return to Zero) = ganze Gruppe von Codes

Das gemeinsame Kennzeichen der NRZ-Leitungscodes ist
ein fester Pegel wahrend eines Bitintervalls. Signal (Signal-
wechsel) erfolgen an den Intervallgrenzen. NRZ ist sehr ein-
fach zu implementieren.

NRZ - L (Level) =1 spezieller Code

Zuordnung eines festen Pegels zu einem binaren Datenele-
ment:

,1“ =hoher Pegel
, 0 = niedriger Pegel

NRZ-L ist Standard innerhalb von Digitalgeraten (Rechnern,
UsSw.)

« NON return to zero = der Signalpegel fur eine ,1“ kehrt in-
nerhalb der Bitzelle nicht auf 0 Volt zurlck, sondern bleibt
bei High-Pegel.

« Bitintervall = Bitzelle



Leitungscodierung digitaler Signale (2)

« NRZ-M (Mark), NRZ-S (Space)
Differenzielle Codierung: Es wird nicht der absolute Signal-
wert eines Signalelements in der Zuordnungsvorschrift
verwendet, sondern der Signalwert in Abhangigkeit von
der Polaritat des vorhergehenden Signalelements.

- NRZ-M: Signalwechsel (=Pegelwechsel; Ubergang in den
entgegengesetzten Signalwert) zur Darstellung des Daten-
elements . 1°.

« NRZ-S: Signalwechsel (= Pegelwechsel) bei Datenelement

20,

« Vorteile gegenltber NRZ-L: Unter Einfluss von Stdrungen
(Rauschen) sind Signalwechsel leichter zu detektieren als
Signalpegel, die mit einem Schwellwert verglichen werden
mussen.

« Nachteile aller NRZ-Codes: Die Gleichstromkomponente
und Synchronisierungsprobleme zwischen Sender und
Empfanger (z. B. bei langen ,0“-Folgen bei NRZ-L und NRZ-
M)




Leitungscodierung digitaler Signale (3)

« Return to Zero = ein spezieller Code

Gekennzeichnet durch einen Rechteckimpuls in der ersten
Halfte des Bitintervalls fur das Datenelement . 1. Danach
Rickkehr in einen Grundzustand (Zero). Die Baudrate (Ra-
te der Rechteckimpulse) ist im Extremfall (Folge von Ein-
sen) doppelt so hoch wie die Bitrate. Keine Vorteile gegen-
tuber NRZ, aber hohere Bandbreite und alle anderen NRZ-
Nachteile.

« Biphase = ganze Gruppe von Codes
Alle Biphase-Leitungscodierungen haben mindestens ei-
nen Signalwechsel pro Bitintervall und héchstens zwei Si-

gnalwechsel pro Bitintervall. (Bitintervall = Bitzelle)
Vorteile:

« Leichte Synchronisierung, da stets mindestens ein Signal-
wechsel pro Bitintervall (eine ,,Impulsflanke® zum Triggern
des Empfangers)

« Keine Gleichstromkomponente, da Mittelwert = 0 moglich

« Fehlererkennung auf Signalebene madglich: Eehlen eines
erwarteten Ubergangs leicht erkennbar

« Biphase = Zweiphasen-Code mit zwei Abschnitten pro Bit-
zelle



Leitungscodierung digitaler Signale (4)

« Biphase-L (Level)

-Wird auch als Manchester-Code bezeichnet. Signalwechsel
in der Mitte des Intervalls. Je nach Bitfolge (Datenelemen-
te) Hilfswechsel an den Intervallgrenzen erforderlich (ver-
doppelte Baudrate). 1. Halfte der Bitzelle hat Absolutwert
des Signals: High = hoher Pegel; low = niedriger Pegel.

« Biphase-M (Mark), Biphase-S (Space)

- Grundsatzlich immer ein Signalwechsel am Beginn des In-
tervalls.

- Biphase-M: bei ,1" zusatzlicher Signalwechsel in der Inter-
vallmitte

- Biphase-S: bei 0" zusatzlicher Signalwechsel in der Inter-
vallmitte

« Differenzial Manchester

- Grundsatzlich ein Signalwechsel in der Intervallmitte. Bei
Q0" zusatzlich ein Signalwechsel am Intervallpbeginn




Leitungscodierung digitaler Signale (5)

Bipolar

Beispiel einer Leitungscodierung mit mehr als zwei Signal-
werten (hier tertidres Signal).

1" wird abwechselnd durch positiven oder negativen Im-
puls in der 1. Halfte des Bitintervalls dargestellt, dadurch
keine Gleichstromkomponente.

Auch AMI (Alternate Mark Inversion) genannt.




Leitungscodes

o
=
=
o

NRZ-L

-

NRZ-M

T

NRZ-S

ILI

|

Rz

j'T

Biphase-L
(Manchester)

-
Iﬁ

I I

I I I

Biphase-M

==

Biphase-S

Differential-
Manchester

Delay
Modulation

_d____L

E595

|

Biphase-S

NRZ-L = non return to zero-level
NRZ-M = non return to zero-mark
NRZ-S = non return to zero-space
RZ =return to zero



Multiplexing: Mehrfachnutzung von
Ubertragungswegen

Definition: Ubertragungsweg

- physikalisch-technisches Transportsystem fir Signale (z.
B. Kabel)

- Definition: Ubertragungskanal

- Abstraktion eines Ubertragungsweges fur einen Signal-
strom = logischer Ubertragungsweg bzw. virtueller Uber-
tragungsweg.

« Auf einem Ubertraqungsweqg kdnnen oft mehrere Ubertra-
gungskanéale parallel betrieben werden. So ist beispiels-
weise eine Aufspaltung der gesamten Ubertragungskapa-
zitat eines Ubertragungsweges auf verschiedene Sender-
Empfanger-Paare maoglich. Die Zusammenfassung von
mehreren Ubertragungskanalen auf einem Ubertragungs-
weg heil3t Bundelung oder Multiplexing.




Beispiel fur Frequenzmultiplexing

@56 o 6 &
Input "Modul-! Output
ation |
Basisband verschobenes Basisband
Kanal 1 (Breitband)
1
—_—
0 f 0 /;/
Spektrum Spektrum
Kanal 1 Kanal 3
. Kanal 2 Kanal 2
o ‘ [\ ‘ AAA
0 f 0 A > f 0 A | T > f
60 64 68 72
Kanal 3
1
0 f 0t | | > f
300 3100 60 64 68 72
Frequenz (Hz) Frequenz (kHz) Frequenz (kHz)
(a) (b) (c)
(a) Die urspringlichen Bandbreiten (= Basisband)
(b) Die Bandbreiten mit verschobener Frequenz (=
Breitband)

(c) Auf dem Ubertragungsweg (Kabel)



Frequenzmultiplexing (2) Frequency

Division Multiplexing)

Breitbandige Ubertragungswege ermoglichen die Unterbrin-
gung vieler Ubertragungskanale in unterschiedlichen Fre-
guenzbereichen (Frequenzbandern), d. h., man teilt die ver-

fugbare Bandbreite in eine Reihe von - nicht

notwendigerweise gleich breite - Frequenzbéander auf und
ordnet jedem Frequenzband einen Ubertragungskanal zu.

AFrequenz
/ -
Kanal 1
Kanal 2
Bandbreite
des Ubertrag-<
ungswedqs
\|. Kanal n

}

Bandbreite
des Ubertrag-
ungskanals

M

P Zeit

Z Bandbreite (Kanal ;) = Bandbreite des Ubertragungsweges



Schema der technischen Realisierung eines

Freqguenzmultiplex-Systems

_ Amplituden- Amplituden- _
Bits == Modulatoren Demodulatoren  Bits —
BST1 j _ BST1
—— | Trager fl — Filter f1 ——
Frequenz-

BST?2 ) gemisch _ BST?2
Trager f2 +» - > Filterf2 ——m
Modulationen
von f1, f2, f3
auf einem Kabel
BST3 j _ BST3
—— | Trager f3 +» —  Filter f3 ——

BST i = Bitstrom i, entspricht Kanal i



Synchrones oder starres Zeitmulitplexing.
(Time Division Multiplexing)

Die gesamte Ubertragungskapazitat (die ganze verfiigbare
Bandbreite) wird einer Sender-Empfanger-Kkombination zur
Verfligung gestellt. Nach einer Schutzzeit wird dann die ge-
samte Kapazitat des Ubertragungsweges dem nachsten Ka-
nal zugeteilt. Pro Periode erhalt also jeder Kanal einen Zeit-
schlitz (time slot) = time sharing des Ubertragungsweges.

Diese zeitlich gestaffelte Ubertragung mehrerer Signalstro-
me wird als Zeitmultiplexing (TDM - time division multiple-
xing) bezeichnet.

Schutzzeiten

Zeitscheibe f Zeitscheibe
Frequenz K1 | K5
| SR Ry T
/-- T 1 1 1 1
1 1 1 1
Bar_l_dbreite
des Ubertra- < K1 K2 K3 K4 K5
gungswegs
\]__
| | | | | | | | |
| * i > Zeit
N e

i N
Periodendauer

Analogie: time sharing bei Rechnerbetriebssystemen
y Zeitscheibe (Kanal;) = Periodendauer des Ubertragungswegs



Synchrones Zeitmultiplexing (2)

Zeitmultiplexing ist nur fur zeitdiskrete Signale einsetzbar
(bevorzugt zeit- und wertdiskrete Signale = Digitalsignale),
da das Signal nicht kontinuierlich GUbertragen wird.

Festes Zeitmultiplex mit starrer Zeitscheibenzuteilung (syn-

chron)

Sender Empfanger
Bits —» — Bits
BST1 ty ty BST1
—p | Pufferl | —e Puffer 1 |—p»
BST2 oy TS TS3 t2 BST2
—p» | Puffer 2 | —e - { >4+ : : : 4 - o——| Puffer 2 ——p»
) TS, TS \
BST3 't t BST3
—~ o | Puffer 3| —e 3 3 e—| Puffer 3 L

Jedem der n Sender wird periodisch eine Zeitscheibe (time
slot, time slice) TS1, TS2,...TSn zugeteilt. Sender, Abtaster
und Detektionsmechanismus beim Empfanger laufen im
gleichen Takt. Deshalb auch als synchrones Zeitmultiple-
xing bezeichnet. Beispiel: Telefonvermittilungssystem
(PCM-System).

Zeittakt-Stabilitat ist wichtig!

BST = Bitstrom



Asynchrones Zeitmultiplexing

Der Ubertragungsweg wird dem Sender nicht fest, sondern
nach Bedarf zugeteilt. Der Empfanger kann aus der Zeitlage

der Zeitscheiben nicht mehr die Herkunft identifizieren! Es

wird eine Kennung pro Datenblock (Paket, Zelle) erforderlich
(Empfangeradresse, Kanalkennzahl, o. A.) Beispiel: Ether-

net, ATM,...

Schematischer Aufbau eines Ubertragunasblocks mit Ken-
nung

Ubertragungsrichtung <a—

inhalt adr inhalt adr C inhalt adr
\ /\ /TN /
Vv Vv %
(i+1). Datenblock i. Datenblock e 1. Datenblock
(Rahmen)

Das anforderungsgesteuerte Zeitmultiplexing (demand mul-
tiplexing) wird auch als statistisches Zeitmultiplexing
(STDM = statistical time division multiplexing) bezeichnet.




Zeit-Multiplexing-Techniken im Vergleich

synchrones Zeit-Multiplexing

3 2 1
Bl > C2 |B1 |leenC1 [leerlA2 |leenleefAl -
Multiplexer
=3 [C1 —»|C2|B1|C1|A2|A1 -
asynchrones Zeit-Multiplexing
= effizienter

\ /
\'4
Bitstrome 1 -3

« Bei LAN’s wird asynchrones Zeitmultiplexing eingesetzt
(LAN = local area network)



Funknetze: Satellitennetze

- Satellitennetze sind wie Bus- und Ringnetze Rundspruch-
netze. Beispiel: GPS, Iridium

- Der Satellit ist dabei eine logisch passive Verstarkerstation
(die Signale von der beteiligten Erdstation werden dabei in

eine andere Frequenz umgesetzt und wieder ausgesendet
(= Relaisstation).

« Eine sendende Erdstation kann durch die verschiedenen
Sende- und Empfangsfrequenzen des Satelliten sofort fest-
stellen, ob ein Datenpaket gestort wird (durch Empfang
des eigenen Pakets).

. Bei Satellitennetzen wird das Problem der Kanalzuweisung
durch die hohen Signallaufzeiten erschwert (bei einem To-
kenmechanismus ware der Kanal jeweils flir 270 ms unbe-
nutzt)

GPS = global positioning system
Rundspruch = Broadcast

Satellit in geostationarem Orbit hat Entfernung von ~ 36.000
km.

=> Bei ¢ = 300.000 km/s ist Signal ~ 0,24 s unterwegs (Hin-l
und Ruckweq)



Satellitenkommunikation

« Hohe Bandbreite, ca. 50 MHz pro Kanal

« Rundspruchnetz = Broadcast (Sicherheitsprobleme)

« Lange Verzdgerung (Latenz)
- FUr die festen Erdstationen ist ein geosynchroner (= geosta-
tionarer) Orbit notwendig.
- Dieser liegt auf einer Hohe von 36.000 km

- Dies ergibt eine Verzogerung von 240 ms (hin zum Satelliten
und zuruck).

- Die lange Verzogerung beeinflusst die Protokolle der hohe-
ren Schichten.

« Beispiel INTELSAT:

- 794 PCM Simplexkanale (= unidirektional), jeder 64 KBit/s,
plus 128 KBit/s Signalisierungskanal pro 50 MHz-Kanal

- Multiplexing mit FDM (Unterteilung von 50 MHz Bandbreite)

- Je ein Paar Simplexkanale formt einen Duplexkanal (= bidi-
rektional)

FDM = Frequency Division Multiplex = Frequenz Multiplex
Simplex-Kanal = unidirektionaler Kanal

Duplex-Kanal = bidirektionaler Kanal



Satellitenkommunikation

Empfangen auf

Frequenzen f, und f,’

Senden auf
Frequenzen f, #f,

2 Antennen . . f'1,f>:Sen-
(Frequenz- Satellit t,.f,:Empfangs- Satellit defrequen-
multiplex Te -
P )\ /f\ /T2 \ frequenzen des /i \ /T2 \ '[Ze‘:alﬂt(::ﬁs Sa
Satelliten
zeitversetzt Zeitslots
(Zeitmultiplex) ~

Zeitslot 1 <vonl

Zeitslot 2 von 2 — <—Vvon 4

Zeitslot 3 von 3 — <—vonl
von 4 — -—Vvon 2
von 1— -<+—Vvon 3

von 4 —
von 3—

-«—Von 2
<«—Vvonl

SRRV Y R Y Y Y S W
1 2 3 4 1 2 3 4

4 Bodenstationen (als Sender) 4 Bodenstationen (als Empfanger)

\ / '\ / \ / \ /
\' \' \' \'

Gebiet 1 Gebiet 2 Gebiet 1 Gebiet 2

(a) = Das, was gesendet wird (b) = Das, was empfangen wird
« Frequenzmultiplex dient zur Unterscheidung zwischen ver-
schiedenen Gebieten und zwischen Senden/Empfangen

« Innerhalb eines Sendegebietes wird Zeitmultiplexing (TDM)
benutzt.

« ZWischen Sendegebieten werden verschiedene Antennen
benutzt

TDM = Time Division Multiplex
= Zeitmultiplex = zeitliche Verschrankung der Si-

gnale



Die wichtigsten Satellitenfrequenzen

Band Frequencies | Downlink (GHz) | Uplink (GHz) | Problems

C 4/6 3.7-4.2 5.925-6.425 | Terrestrial interfe-
rence

Ku 11/14 11.7-12.2 14.0-14.5 Rain

Ka 20/30 17.7-21.7 27.5-30.5 Rain; equipment cost




Mobilfunknetze (Handy, Cell phone
Mobile phone)

« Internationale Standards fiur den digitalen Zellfunk sind
verabschiedet (z. B. GSM in Europa) fur Handy; UMTS in
Zukunft.

« Starke Verbreitung fir die Telefonie (D 1, D 2, E-plus,...)

« Bandbreite sehr niedrig (einige KHz); 8 Zeitscheiben pro
Tragerkanal.

- abhangig von der Breite eines Tragerkanals (200 KHZ)

- Dieser muss wegen des Frequenzmultiplexings innerhalb ei-
ner Zelle sehr schmalbandig sein: pro Zelle 124 KHz-Duplex-
kanéle + 8 Zeitscheiben pro 200 KHz Trager a 0,5 ms.

« Datenanwendungen in Mobilfunknetzen entwickeln sich ra-
sant (Daten Ubers Handy, z. B. Fax mit 9600 Band).

« Zunehmend wird auch Mobilfunktechnik innerhalb von Ge-
bduden verwendet, z. B. fir den Anschluss von autonomen
Robotern an ein LAN oder fur die Burokommunikation von
einem Meeting aus.

GSM = global system for mobile communication

UMTS = universal mobile telephone system



Aufteilung der Frequenzen in Zellen

(@) (b)

gleiche Buchstaben bezeichnen gleiche Zellen

a) homogene ZellgroRe auf dem flachen Land

b) kleinere Zellen fir Stadte



Was haben wir gelernt?

Codierung

Multiplexen

Neues Problem?

Wie sorge ich daflr, dass die Daten sicher
Ubertragen werden?



Sicherungsschicht (Data Link Layer)

1.) Ubertragungsfehler: Ursachen

2.) Fehlererkennungs- und Fehlerkorrekturcodes
3.) Bit Stuffing und Rahmenbegrenzer

4.) Bestatigung und Sequenznummern

5.) Flusskontrolle

6.) Beispiel: HDLC

Aufgaben der Sicherungsschicht
(Schicht 2)

. Verdeckung (= Unsichtbarmachung) von Ubertragunasfeh-
lern zwischen direkt benachbarten Partnern (keine Zwi-
schenknoten) bestehend aus den Teilschnitten_Erkennung

und Behebung
« Flusssteuerung des Datenverkehrs zum Nachbarknoten

« Bei LANs zusatzlich: Medienzugangskontrolle zum ge-
meinsam genutzten Ubertragungsmedium

flow control = Flusssteuerung



) Wahrscheinlichkeit von
Ubertragungsfehlern bei Telefondrahten

Empirisch ermittelte Fehlerrate fur analoge Telefonleitungen
und Bl6écke aus n Bytes:

4 08 n = Zahl der Ubertra-
Rate = 10™ n™ genen Bytes

n p(n)

8 5.3-04
16 9.2E-04
32 0.0016
64 2.8E-03
128 4 9E-03
256 8.4E-03
512 1.5E-02
1024 0.026 =2,6% <1 hohe Fehlerrate

« Sobald digitale Daten tGber ein Modem Ubertragen werden,
wird die Fehlerrate der verwendeten Telefonleitung wichtig

« Bei LANs und WANS ist die Fehlerrate viel kleiner; typisch:
10 ** Fehler pro Bit.



Ubertragunasfehler: Ursachen

1.) Weil3es Rauschen =thermisches Rauschen
2.) Dampfung und Verzerrung

- Signhalverzerrung ist abhangig von der Frequenz

3.) Ubersprechen auf Leitungen verursacht durch Magnet-
felder

4.) Ubersprechen auf Leitungen verursacht durch kapazitive
Kopplung

5.) Impulsstérungen durch elektrische Felder (z. B. Erd-
schleifen)
- Wird z. B. durch elektrische Gerate verursacht

- Bei einer Stérung von 10 ms Dauer entspricht dies 560 Bit bei
einen 56kbit/s-Modem

6
s
o

ER
=
IC'D
- |=

k mmen kurz aufeinanderfolgend (soqg. Bursts_
nde I enannt)

Vorteil: Nur wenige Blocke enthalten Fehler.

Nachteil:Schwer zu erkennen und zu korrigieren, da viele
Fehler auf einmal, wenn sie kommen.



Fehlererkennungs- und
Fehlerkorrekturcodes

Fehler heil3t: Die empfangene Information entspricht nicht
der gesendeten.

« Zur Fehlerkorrektur wird die eigentliche Information durch
Kontrollinformationen (Redundanz) erganzt.

« Je nach Umfang der Redundanz kann eine gewisse Anzahl
an Fehlern erkannt oder sogar korrigiert werden.

« Der Zusammenhang zwischen dem Umfang der notwendi-
gen Redundanz. der Fehlerhaufigkeit der Ubertragungs-
strecke, der Entdeckung und der eventuellen Korrektur ei-
nes Fehlers wird in der Nachrichtentechnik behandelt.




Fehlererkennung durch Paritatsbit

Bsp. 1 Bsp. 2 Bsp. 3

/
Bit 1 0) 1 1
Bit 2 1 0 1
Bit 3 0) 0 0)
oo | Bit4 0 1 | 0
Zeichen
Bit 5 0 0 0)
Bit 6 0 1 0)
Bit 7 1 1 1
\ 7
0 0 1 gerade
Paritéatshit¢« + - - -+ - — — + — — — - — — — - Paritat
1 1 0 ungerade

- Das Paritatsbit erganzt die Anzahl der Einsen im Zeichen
so, dass sie gerade/ungerade wird (gerade Paritat = gerade
Zahl von Einsen)

« Berechnung der gesamten Quersumme (inkl. Parity) so,
dass diese gerade oder ungerade wird.



Querparitat (= 1 Bit pro Zeichen)

« Wird zum Beispiel bei der asynchronen Ubertragung ver-
wendet. Beispiel: V. 24 hat Paritatsbit gemal3 Querparitat.

« Die 5 bis 8 eigentlichen Informationsbits werden durch ein
weiteres (redundantes) Bit innerhalb des Rahmens erwei-
tert.

« Der Begriff stammt aus der Magnetband-Technik, als ein
Zeichen gerade quer auf 6 bis 8 Spuren passte.

« Das Redundanzbit (= Paritatsbit) ergdnzt die Anzahl der
Einsen innerhalb der Information auf eine gerade oder un-
gerade Anzahl. (=> 9-Spur-Bander)

100111000

101111001

AN /
V

Information Paritatshit

(gerade Paritat)

« Es kann nur ein_Fehler _erkannt und keiner _korrigiert wer-
den.




Langsparitat (Blockparitat
= 1 Bit pro Bitposition in einer Bitmatrix

« Berechnung eines Paritatsbits jeweils am Blockende in der
Langsrichtung des Magnetbandes

Block von abzusichernden Zeichen

VAN

1. 2. Izeéizgﬁsen Blockparitatszeichen

1. 0 1 1 0 1

2. 1 0 0 1 0]

Block - ==

mitk < I I I I I | | |
Spuren I I I I I I | |
| | | | I | |
| | | | I | |

3 0| O 0 0 1

bei ! bei
gerader ! ungerader
Paritat | Paritat
I

Unter der Annahme, dass die 1-er
Bitsumme in allen Positionen gerade ist.

. Uber dieselbe Bitposition mehrerer nachfolgender Zeichen
wird die Paritat berechnet. Beispiel: Es wird 8 x die Position
0 = (LSB) betrachtet und daraus das Paritatsbit berechnet.



Cycling Redundancy Check (CRC)

Grundidee

« Betrachte Bitfolgen als Darstellung eines Polynoms von X
nur mit den Koeffizienten O und 1, wobei X als X=Z zu den-
ken ist.

Beispiel: 11001 = x* + x3 + x° ist ein Polynom von Grad 4

« Wahle ein Generatorpolynom G(x) vom Grad g.

« Hange an die Nachricht M(x) eine CRC-Prifsumme derart
an, dass das Polynom T(x), dargestellt durch die Nachricht
mit angehangter Prifsumme, durch G(x) teilbar ist.

 Ubertrage T(x)

Algorithmus fur CRC

1.) Wir haben G(x) vom Grad g und hangen g 0-Bits an die

Nachricht, also x9M(x). Das Anhangsel ist damit vom
Grad g-1.

2.) Teile xX9M(x) durch G(x), Division modulo 2 (= ohne Bor-
gen)

3.) Subtrahiere den Rest von x9M(x), modulo 2 (= ohne Bor-
gen)

4.) Das Ergebnis ist T(x) = die Nachricht samt Prifsumme
fur die Ubertragung. T(x) ist garantiert durch G(x) teilbar.

5.) Der Empfanger teilt T(x) durch G(x). Gibt es keinen Rest,
Ist T(x) mit hoher Wahrscheinlichkeit fehlerfrei tGbertra-
gen worden.



Beispiel fur CRC-Berechnung

Rahmen: 1101011011
Generator: 10011=>GCGradg=4
Nachricht nach dem anhéangen von 4 Nullbits:

11010110110000, dann teilen:

11010110110000:10011=1100001010
mitRest 1110

-10011 <--- kein Borgen!
"10011
-10011
00001
-00000
00010
-00000
00101
-00000
"01011
-00000
"10110
-10011
01010
-00000
10100
-10011
01110
-00000
Rest: 1110

(Division modulo 2: Kein Ubertrag bei der Subtraktion)
Rest

Daraus: 11010110110000-1110=
11010110111110=gesendeter Rahmen

wichtig:
: gemal algebraischer Feld-
Subtraktion ohne Borgen} theorie

Addition ohne Ubertrag = bitweise EXOR



Generatorpolynome in internationalen
Standards

« CRC-16 = xP+x®+x2+1  (1SO)
«CRC-CCITT= x0+x124+x5+1

beide werden fir 8-Bit-Zeichencodes benutzt

Eehlererkennung mit CRC-16. CRC-CCITT (16 Bits)

(Ergebnisse aus der Codierungstheorie)
erkannt werden:

« alle einfachen und zweifachen Bitfehler

« alle Fehler mit einer ungeraden Bitzahl

. alle stoRweisen Fehler (= Bursts) mit einer Lange < 16 Bit
« 99,998% aller langeren stolRweisen Fehler > 16 falsche Bit

Implementierung des CRC

In Hardware (z. B. im HDLC-Chip) mit Hilfe eines Schiebere-
gisters und der bitweisen XOR-Funkion.

=> CRS lasst sich sehr einfach implementieren.



Bit Stuffing und Rahmenbeqgrenzer

Zur Anwendung von fehlererkennenden und fehlerkorrigie-
renden Codes muss der Datenstrom in einzelne Rahmen un-
terteilt werden. => Pakete bzw. Rahmen.

Problem: Wie kann man solche Rahmen im Bitstrom begren-
zen (=kennzeichnen), wenn jedes beliebige Bitmuster in den
Nutzdaten vorkommen kann?

Losung: Bit Stuffing (Bitstopfen)

Als Begrenzer (= Kennzeichner) wahlt man 01111110 (=6
Einsen hintereinander). Der sender fugt nach fanf Einsen im
Nutzdatenstrom IMMER eine O ein.

Beispiel:

Sender 011111 101011111 0101

leitung 011111010101111100101

Emp-

" 011111 101011111 0101
fanger

Wenn der Empfanger nach finf Einsen eine Null sieht, ent-
fernt er diese aus dem Datenstrom.

=> Sechs Einsen hintereinander kann es auf der Leitung nur
am Rahmenanfang geben.



Bit Stuffing-Beispiele

Rahmenkennzeichnung:

Ubertragung von > 6 Einsen
im Nutzdatenstrom:

Ubertragung von 5 Einsen
einer Null und einer Eins:

Ubertragung von 5 Einsen
und zwei Nullen:

012345617

_

_

=

|

|

|

|
LT

b
eingeschoben |
I

_

Iﬁi?

|
eingeschoben |
|
|

_

eingeschoben



Realisierung des Bitstopfens

Endliche Automaten fur Sender (Quelle) und Empfanger
(Ziel) bei einer Ubertragung mit Bitstopfen.

Sender Empfanger
(Ereignis: zu Ubermittelndes Bit) (Ereignis: eintreffendes Bit)
Sender hat 6 Zustande Empfanger hat 7 Zustande

Start = Keine
Eins gekommen

Eine Eins
gekommen

Zwei Einsen
gekommen

Drei Einsen
gekommen

Vier Einsen
gekommen

Finf Einsen ‘ ) |
' gekommen -1, wenn 4 Einsen
1 ' vorausgegangen

. sind.

Ersetzedie5. .
. Eins durch 10 -
eingefiigtes
0-Bit entfernen
Rahmenmarkierungsfehler

Notation: e/a e = Ereignis
a = Ausgabe




Beispiel fur ein Rahmenformat der Schicht 2
(HDLC)

Rahmen (,Paket") in der Schicht 2 (Sicherungsschicht)

Beispiel:
Bits: 8 8 8 >0 16 8
Flag Address | Control Data Checksum | Flag
01111110 (Steuerung) (CRC) 01111110
Rahmen-Begrenzer Rahmen-Begrenzer

« Ubertragungsrahmen = Datenpaket

. Flag = ,Flagge® = Kennzeichnung

« Auf der Schicht 1 spricht man von Bitstrom
« Auf der Schicht 2 spricht man von Rahmen

« Auf allen Schichten > 3 spricht man von Paket



Was steht im ,Control*-Feld eines
Rahmens?

- Es stehen u. a. Bestatigungen (Acknowledgements) und
Sequenznummern

Acknowledgement = Anerkennung, Bestatigung, Quittung
Bestatigung bzw. Sequenznummern werden benutzt flr

« Fehlererkennung fehlerhafter oder verlorener Blokke

. Pufferverwaltung

« Flusssteuerung (= flow control)

Puffer (engl. buffer) ist ein kleines Stiick Speicher zum Hal-
ten eines oder mehrerer Datenpakete

Puffer werden vom Sender wie vom Empfanger eingesetzt

to control: steuern
to check: kontrollieren

feed back control: regeln



Bestatigungen (Acknowledges)

« Flr jedes Datenpaket vom Sender zum Empfanger wird

eine Bestatigung in Gegenrichtung geschickt, sofern das
Datenpaket unversehrt empfangen wurde.

« Wird das Paket nicht empfangen oder fehlerhaft empfan-
gen, erhalt der Sender keine Bestatigung.

« Probleme gibt es, wenn das Paket nicht empfangen wurde

oder die Bestatigung verloren ging (=> zwei verschiedene
Probleme).



/wel Falle von Datenverlust

Quelle Senke
(Sender) (Empfanger)

Y

Paketverlust
Hinrichtung

1. Verlust eines Datenblocks:

- Senke wartet auf Daten
- Quelle wartet auf Daten

=> Problem von Acknowledges:

Quelle Senke
(Sender) (Empfanger)

b

7

Paketverlust
Ruckrichtung

2. Verlust einer Quittung:

- Senke wartet auf Bestatigung
- Quelle wartet auf neue Daten

- Ohne Zeitschranke (Time-out): ewige Blockierung des Sen-

ders (ewig)

- Losung: Einfihrung einer Zeitschranke (Iime-out) beim

Sender



Bestatigung mit Zeitschranke (time out)

Zeitliberwachung auf der Senderseite

Quelle Senke Quelle Senke
(Sender) (Empfanger) (Sender) (Empfanger)
Zeituber- Zeituber-
wachung wachung 8 y

time- | bendtigte
out- < Zeit
Zeit

-___/OC%%O@/.

)N timeout

recht-
zeitig

(b) -

1.) Beispiel fur eine fehlerfreie Ubertragung

2.) Beispiel fur das Erkennen eines Nachrichtenverlustes
durch Ablauf der Zeitiberwachung

Neues Problem:

Der Block wird zweimal Ubertragen. Der Empfanger weild
nicht. ob er den Block zur Verarbeitung an die nachsthdhere

Schicht weitergeben soll.




Bestatigung mit Zeitschranke und
Seguenznummern

Losung: Sequenznummern (= Blockadressen)

Jeder Block erhalt eine Sequenznummer. Bei der Wiederho-
lung des Rahmens wird die Sequenznummer beibehalten.

Quelle Senke
ender mpfanger
(Sender) (Empfa )
8y,
OC"/LJ
verarbeiten
O‘(‘\A/ = weiterleiten zur Schicht 3
P (Vermittlungsschicht)
Zeituber- | 8,
wachung 4,
‘l;\ verarbeiten >
Y = weiterleiten zur Schicht 3
% (Vermittlungsschicht)
timeout —L-
@/Oo,{, :
/
wegwerfen,
C)(‘\ weil schon ein- +
P mal empfangen

« Zuruckgeschickte Sequenznummer dient zugleich als Be-
statigung



Sammelquittung Uber Sequenznummern

Sequenznummern kénnen auch anstelle mehrerer Bestati-
gungen verwendet werden. Mit einer Sequenznummern kon-
nen dann mehrere Informationsbldcke guittiert werden.

Quelle
(Sender)

ol

Zeitiberwachung

] 2 a0
I3 %

W‘
w‘

%‘
WA
WA

I(q)

Senke
(Empfanger)

—— Vverarbeiten
——p» Vverarbeiten

—— verarbeiten

wegwerfen,
weil 1(3) fehlt

wegwerfen,
weil I(3) fehlt

wegwerfen,
weil I(2) schon da

—— verarbeiten

_>

_>

——p verarbeiten

——p verarbeiten

| = Informationsblock
B = Bestatigung

Zuruckgeschickte B (3) Sequenznummer dient zugleich als
Bestatigung fur die Blocke 2 und 3



Fehlererkennung und -behebung

. Nachdem ein Ubertragungsfehler durch Paritybit CRC-Pr-
fung und time out mit Sequenznummer und Acknowledge
erkannt wurde, muss das betreffende Paket neu geschickt

werden.

« FUr die Paketwiederholung gibt es verschiedene Strategi-
en.



Fehlerbehebung

Fehlerbehebung durch .go-back-n* und
ohne Pufferung beim Empfanger

Im Falle eines Fehlers bleibt das Ack aus. Nach Ablauf des
Timers Ubertragt der Sender samtliche Rahmen ab dem Un-
bestatigten neu.

alle Rahmen ab dem Fehler
noch einmal Ubertragen

| Timeout-Intervall |
[ |

Sender EE
//// /,//// // // //
Empfanger [0 ® Vv V

V V. V V |2

Fehler N\ \/ /
Von der Sicherungsschicht Zeit —p»
verworfene Rahmen

« Dass ein Fehler aufgetreten ist, wird vom Empfanger am
falschen CRC festgestellt und vom Sender am time out.

- Jedes Paket muss quittiert werden; keine Sammelquittung
madglich, da keine Pufferung

- Vorteil: Einsparen von Pufferplatz

- Nachteil: Ineffizient im Fehlerfall, da alle Rahmen wahrend
des time out-Intervalls neu tUbertragen werden mussen.



Fehlerbehebung durch .go-back-n*mit Puf-
ferung beim Empfanger

« Im Falle eines Fehlers bleibt das Ack aus. Der Empfanger
puffert die danach noch korrekt erhaltenen Rahmen. Nach
Ablauf des Timers beginnt der Sender, alle Rahmen ab dem
Unbestatigten neu zu uUbertragen, bis er ein kumulatives
Ack vom Empfanger erhalt. Er macht dann weiter mit dem
ersten noch nie Ubertragenen Rahmen.

Rahmen 7 und 8 werden
nicht zweimal tUbertragen

[ Timeout-Intervall I
|

Empfanger

Nachricht 2-8 an die
Vermittlungsschicht
Ubergeben

N
Fehler A\
Von der Sicherungsschicht

Zeit ——p gepuffert (gespeichert)

. Die erneute Ubertragung der Rahmen 7 und 8 kann durch
die kumulative Bestatigung vermieden werden. Dieses Ver-
fahren ist allerdings vergleichsweise kompliziert und wird
in der Praxis kaum eingesetzt.

« Sammelquittung hat den Vorteil hoherer Effizienz beider
Nutzung der Ubertragungsbandbreite



Fehlerbehebung durch .selective repeat”

Der Empfanger bestéatigt jeden korrekt erhaltenen Rahmen
sofort. Er puffert alle korrekt erhaltenen Rahmen auch nach
einem fehlerhaften Rahmen. Bei Ablauf des Timers Uber-

tragt der Sender nur den nicht bestatigten Rahmen neu.

Empfanger
Fehler \/ Nachricht 2-8 an die
Von der Sicherungsschicht Ygrmltttl)ungsscmcht
Zeit —p gepuffert Ubergeben

. jedes fehlerfreie Paket wird bestéatigt (keine Sammelbesta-
tigung)
« Nachteil: viele Bestatigungen

« Vorteil: gezielte Paketwiederholung = keine unnétige Wie-
derholung korrekt empfangener Pakete



Bisher: Passive Fehlerkontrolle

bisher: Kein Versenden von NACKs (Negative Acknowled-
ges)

S E
_ / .

> nfofmaﬁo Fall 1: Ubertragung ohne
3 n Ubertragungsfehler
® e
= Bes,(a\\g\)
2 RCt
E - -
‘O
N ——
o> S E
c
E T /’7fo
S fmaﬁo Fall 2: Datum kommt zwar an,
2 n aber mit Ubertragungsfehler
% => Warten beim Sender bis
.'5 zum Timeout
N

~'m

(W’@der Qlioy,
Ung)
~ou%
S\_‘a\.\
Be l>\C\k
Nachteil der passiven Fehlerkontrolle:

- Keine Unterscheidung zwischen fehlenden und fehlerhaf-
ten Blocken

« Zeitverzdgerung bis zur Wiederholung des Sendevorgangs
= unndtige Wartezeit beim Sender im Fehlerfall (ineffizient)




Neu: Aktive Fehlerkontrolle

« Versenden von NACKs (negative Bestatigungen)

S E

—_ /,7fo
g’ rmal‘l'on
é Paketempfang ohne
& ) Ubertragungsfehler
E esx‘é“\g\) JHnY
) © PC\L => Senden von ACK
o)
E - -
‘O
N

S E
T Inf,
or/har,-On Paketempfang mit
Ubertragungsfehler
e => Send NACK
R{;c\d‘a enden Yon
P\C\k => Datum wird vor Ablauf des
{--- N Timeout noch einmal gesendet
—_ /’7fo
Wieg e’ Matio,
__ rhO/Ung)

NACK = Negative Acknowledgement

« In Rechnernetzen wird sowohl die aktive als auch die pas-
siver Fehlerkorrektur verwendet.

« Wenn ein Paket unterwegs verloren geht, enthéalt der Sen-
der weder ACK noch NACK => timeout des Senders wird
aktiv.



Flusssteuerung

Das Prinzip der Flusskontrolle Flusssteuerung
(to control = steuern)Flusssteuerung

Mechanische Analogie zur Fluf3steuerung

Quelle (Sender)

Viele
Daten
‘//// Achse
Drehgelenk
Winkel
Schieber e Stange \ -
offnen oder
schliel3en
Datenstrom Skala der
(mal groRer Flussstarke
mal kleiner) 1 /

Senke o
(Empfanger) Or—
O]

\\

Nagel
Die FluRRsteuerung stellt einen Rickkopplungsmechanis-

mus zur Verfigung, um zu verhindern, dass der Sender
den Empfanger mit Daten dberschwemmt.

« FUr die Flusssteuerung wird oft kein eigener Mechanismus
eingesetzt.

« Vielmehr wird die Fehlererkennung tber Acknowledges/
Sequenznummer ,, zweckentfremdet”.

« Acknowledges dienen dann zur Datensicherung und zur
Flusssteuerung

=> Stop & Wait-Protokoll



Ein einfaches Stop-and-Wait-Protokoll zur
Flusssteuerundg benachbarter Rechner

Annahmen:

. Fehlerfreie Ubertragung zwischen Sender und Empfanger

« Beschrankte Anzahl von Puffern (genau einer bei Sender
und Empfanger)

« Verarbeitungsgeschwindigkeiten kdnnen sich unterschei-
den (z. B. schneller Grol3srechner mit langsameren PC)

« Time out steht auf ausreichend hohem Wert

=> Benutze ACK fir eine einfache Flusskontrolle (=> es ist
nie mehr als ein Rahmen auf dem Weq).

ACK = Acknowledge = Bestatigung

« Die Bestatigung wandert vom Empfanger zum Sender zu-
riack

« Als Bestatigung dient entweder ein spezielles Paket, das
Acknowledge-Paket, oder eine spezielle Steuerleitung, die
Acknowledge-Leitung

« Immer, wenn der Sender vom Empfanger eine Empfangs-
bestatigung erhalten hat, weiss er, dass er ein neues Paket
senden darf.

=> Der Sender muss auf das Acknowledge warten = Stop &
Wait-Protokoll




Beispiel fur ein

einfaches Stop-and-Wait-Protokoll

procedure sender;

var s: frame
buffer: message
event: EvType
begin

while (true) do
begin
FromHost (buffer) ;
s. info = buffer;
sendfr (s)
wait (event)

end;

end;

procedure receiver;

var r,s: frame;
Event: EvType;
begin

while (true) do
begin
wait (event);
getfr (r);
ToHost (r.info);
sendfr (s);
end;

end;

(*s= zu sendender Rahmen *)
(* buffer enthélt zu send.Info*)
(*Interrupt-Datentyp *)

(* Endlosschleife *)

(*Lese zu sendenden Puffer von der
Vermittlungsschicht *)

(* FUlle Datenfeld des Rahmens *)

(*sende Rahmen ab)
(*wait for ack?*)

(*s = zu senden des Acknowledger =zu
empfangen der Rahmen®*)

(* wait for frame arrival®)

(* lese Rahmen von der Bitubertragungs-
schicht*)

(*schreibe Rahmen an die Sicherungs-
schicht*)

(*send ack to sender®)



Sequenznummern

« Um Overhead zu sparen, werden kurze Sequenznummern
(z. B. 3 Bit) Ubertragen

=> evtl. Pakete mit gleicher Sequenznummer unterwegs

« Bei TCP hingegen werden volle 32 Bit Sequenznummern
verwendet

Flusssteuerung mit Schiebefenster

« Schiebefenster-Protokoll (sliding window) vermeidet
Nachteile der vorangegangenen Protokolle und ist gleich-
zeitig effektiv hinsichtlich der Bandbreiteausnutzung

« TCP setzt das sliding window-Protokoll ein

« Schiebefenster-Protokoll beruht auf einem Ringpuffer bei
Sender und Empfanger



Der modernste Mechanismus: Flusskontrolle
mit Schiebefenster
(=sliding window)

Fenstermechanismus

« Nach dem Verbindungsaufbau besitzt der Sender das
Recht, so viele Informationsrahmen zu senden, wie durch
die EenstergrdfRRe vorgegeben ist. (< Zahl der Sequenznum-
mern)

« Spatestens dann muss vom Empfanger eine Bestatigung
eintreffen, ansonsten unterbricht der Sender die Ubertra-
gung von Rahmen.

« Der Empfanger kann schon vor dem Erreichen der Fenster-
groRe Bestatigungen an den Sender ubermitteln (Offnen
des Fensters).

Beispiel: FenstergrdfRe = 3 => Sender darf bis zu 3 Pakete
ohne Bestatigung schicken

Zahl der Sequenz-

nummern sei gleich 7 N
bttt L ot
\ Nr. 0, 1 und 2 ab-

schicken

Y%

Ringpuffer mit 8
Speicherplatzen



—————

s gibt immer zwei Schiebefenster (eins beim

Senden und Empfangen)

Sender

Q
o

Sender will
Rahmen 0,1
und 2 schicken

@

b

Sender will
noch Rahmen
2 schicken

Sender will
Block 3
schicken

AN (Y
RO Y

Sender will
Rahmen 4 und
5 schicken 5

Sender will
momentan
nichts schicken

X &

o

«
~

3

Sender will 6
Rahmen 6, 7
und 0 schicken

W=3

Sendeaktionen verschieben
den hinteren Zeiger, ACKs den
vorderen Zeiger.

=> Implementierung tber
Ringpuffer (= zirkular arbeiten-
der Puffer)

Empfanger

Empféanger kann

Rahmen 0,1 und
2 empfangen

b frei

»

O

Empfanger kann
Rahmen 1 und
2 empfangen

N

Empfanger kann
Rahmen 3,4 und
5 empfangen

Empféanger kann
Rahmen 4 und
5 empfangen

Empféanger hat
keinen Puffer
frei

Empfanger kann
Rahmen 6,7 und
0 empfangen

WL 4K

Eintreffende Blocke verschie-
ben den hinteren Zeiger, ver-
sendete ACKs den vorderen
Zeiger.

=> ACK heil3t: Paket wurde
vom Puffer an die Sicherungs-
schicht weitergeleitet



2. Beispiel fur Schiebefenster

FenstergrofRe = 3; Puffergrofle =8

. Offnen und SchlieRBen des Fensters des Senders

Zeitverlauf der Kommunikation zwischen
Sequenznummern Sender und Empfanger
01234567 Sender Empfanger

~
Sender will [ I0)
Rahmen 0, <
1,2 schicken [ I(1)

S~ R
Sender will/ I(Z)
darf nichts <
schicken s(L)
Sender will [ ]
Rahmen 3, I3)
4 schicken |
Sender will/ 1(4)
darf nichts <
schicken B3

> _

A

Sender will/ M
darf5,6,7 < ]
schicken

N

| = Informationsblock
B = Bestatigung

Die Sequenznummern werden sowohl zur Fehlerkontrolle
als auch zur Flusssteuerung verwendet.

. Fehlerkontrolle: , Sind alle Blocke da?”

« Flusssteuerung: ,Sind die letzten Blocke zu schnell ge-
kommen?*



Wahl von Fenstergrdf3e und Puffer beim

Empfanger (1)

Beispiele fir den Zusammenhang zwischen unterschiedlich
leistungsfahigen Partnern, der Eenstergr63e und der Anzahl
zu reservierender Puffer beim Empféanger.

schnell

langsam

empfangen Acknowledge wird

sofort geschickt

a) langsamer PC und schnelle Workstation: 1 Puffer ausrei-
chend => stop & wait-Protokoll mit windowsize =1

schnell

langsam

empfangen

senden )
lange Pause bis zum

Acknowledge (sollte kirzer
als derTime-out sein)

b) schnelle Workstation und langsamer PC: 1 Puffer ausrei-
chend => stop & wait mit windowsize =1

=> pei ungleichmallig schnellen Kommunikationspartnern
Ist ein stop & wait-Protokoll ausreichend, sofern keine
grol3e Latenz zwischen beiden existiert.

« Stop & wait-Protokoll heildt, dass ein Puffer der Gro3e 1 ver-
wendet wird zusammen mit ACK



FenstergrofRe und Puffer beim Empfanger (2)

- Balanciertes Verhaltnis (= beide gleich schnell), z. B. zwi-
schen zwei Grofdrechnern: es sind w Puffer erforderlich, z.
B.: 2<5w</

- Beide Rechner gleich schnell und haben eine lange Kom-
munikationslatenz:

2N

/// s
— lange ——
Verzogerung

- Beispiel: Ubertragung tber einen Nachrichtensatelliten (=
hohe Latenz): es sind w Puffer erforderlich, z. B. 165 w<127

muss die FenstergroRe w gewéahlt werden, desto mehr Puf-
fer werden auf der Empfangerseite bendétigt. Der Empfanger

bendstigt stets mindestens w Puffer.

Je groRer die Verzogerung bei der Ubertragung desto groRer

. Idealerweise ist der Puffer bei Sender und Empfanger
gleich grof3, sonst wird Pufferplatz vergeudet.



Protokolle der Sicherungsschicht
Beispiel: HDLC von IBM

= Das wichtigste Protokoll der Sicherungsschicht.
Eng verwandt sind:

« HDLC High-Level Data Link Control (nach 1SO)

e LLC 2 Logical Link Control Typ 2 in LANs (nach
IEEE 802)

« LAP-B Link Access Procedure-Balanced
(nach CCITT = Schicht 2 von X.25)

HDLC Standards

ISO 3309 HDLC procedures - Frame structure
(Rahmenaufbau)

ISO 4335 HDLC procedures - Elements of procedures
(einleitende Worte zur Ablaufbeschreibung)

ISO 6159 HDLC unbalanced classes of procedures
ISO 6256 HDLC balanced class of procedures

sowie X.25, Level 2
Link Access Procedure Balanced (LAP B)
(Schicht 2 der CCITT-Empfehlung X.25;
Schicht 2 = Sicherungsschicht)

X.25 = alteres Protokoll der Schichten 1-3 fur
paketvermittelnde Netze der Telekom-
Unternehmen (weltweit verwendet, zum Inter-
net inkompatibel)



« HDLC ist der Vater vieler Protokolle der Sicherungs-
schicht, z. B. von PPP

PPP = point-to-point-protocol zum Einwahlen in ein
Rechenzentrum Uber Modem

oder X.25 = Protokoll far 6ffentliche Paketvermittlungsnetze
aus den 1920er-Jahren



HDLC - High Level Data Link Control
= Protokoll der Sicherungsschicht

Basis-Rahmenformat (= Paketformat):

Bits: 8 8 8 >0 16 8
Frame
Fla Address Control Data Fla
J Check J
Rahmen-Begrenzer Rahmen-Begrenzer

Rahmenkennung durch Bitstopfen (Bit Stuffing
Frame Check Sequence (FCS):

Cyclic Redundancy Check mit

G(x) = x¥0 + x12 + x5 + 1 (= CCITT-CRC)

Flag = , Kennzeichnen® fir Rahmenbeginn und
Rahmenende = frame delimiter



.Prozedurklassen” in HDLC

1.) Asymmetrische Konfiguration (unbalanced procedures)

a.)
Priméarstation: Management der Verbindung (Grofl3rech-
ner)
«Eine oder mehrere Sekundarstation(en) (Terminals)

Punkt-zu-Punkt-Verbindungen und Mehrpunktverbin-

dungen (Multicast)

b.)

«Normaler Antwortmodus (Normal Response Mode):
Eine Sekundarstation kann nur nach einem Sendaufruf
(, polling“) durch die Primarstation senden.

c.)

Asynchroner Antwortmodus (Asynchronous Response
Mode): Die Primar- und die Sekundarstation kann tber-
tragen, wenn die Leitung frei ist.

2.) Symmetrische Konfiguration (Balanced procedures)

.Totale Symmetrie zwischen den Stationen (Rechner-
Rechner-Kopplung)

-nur Punkt-zu-Punkt-Verbindungen (keine Mehrpunkt-
verbindungen)

-nur asynchroner Modus (Asynchronous Response Mo-
dus) = jeder kann senden, wenn Leitung frei ist.




Drei Prozedurklassen bei HDLC

« Unbalanced Operation im Normalen Antwortmodus

oder

« Unbalanced Operation im Asynchronen Antwortmodus

oder

- Balanced Operation im Asynchronen Antwortmodus

Bemerkung:

Asynchronous Balanced Mode ist die Grundlage von LAP-B
(Link Access Procedure Balanced), der Schicht 2 des X.25-
Standards.



Aufbau des HDL C-Adressfelds

« Urspringlich 8 Bits lang, diente zur Adressierung der Se-
kundarstation beim Polling (= Terminaladresse)

« Erweiterte Adressierung
Die Gro3e des Adressfelds kann ein Vielfaches von 8 Bits
sein (zur Adressierung von Geraten (urspringlich Termi-
nals) in beliebiger Zahl)

Aufbau des HDLC-Steuerfelds (Control Field)

Es gibt drei verschiedene Rahmentypen im HDLC:

« |-Rahmen (information frames)
werden zur Datentibermittlung benutzt

« S-Rahmen (supervisory frames)
werden zur Steuerung des Datenflusses benutzt und zur
Datensicherung

. U-Rahmen (unnumbered frames)
steuern die Verbindung (Aufbau und Abbau)

Der Rahmentyp wird im Steuerfeld (,control*) angegeben.



HDL C-Rahmenformate (1) (U-Rahmen)

= ohne Sequenznummer (unnumbered) format zur Steue-
rung des Verbindungsaufbaus

Bit

Wird als erstes
gesendet

Wird als letztes
gesendet

01234567

6 Einsen
A

017111110

Adresse

U-Steuerfeld

(Control)
1 N
z.B. drei
2 > Daten-
Einheiten
3

e

frame checking
sequence

01111110

/\

/ \\

/ \

, Praambel”
(=Delimiter)

7 Steuerfeld eines

> unnummerierten
Rahmens

N eventuell auch
Daten

| 16-Bit CRC

L Delimiter




HDL C-Rahmenformate (2) (I-Rahmen)

= mit Datenfeld > 0 (information frame),
dient zur eigentlichen Datentbertragung

Bit 01234567

01111110
Adresse
-Steuerfeld - ﬁfjer#renr;?ilgr?eens
(Control) | I-Rahmens
N\
Information
(beliebig lang,
Vielfaches von > Datenteil
8 Bit)
/
N
— FCS —1 > CRC
/
01111110




HDLC Rahmenformate (3) (S-Rahmen)

= supervisory frame, zur Flusssteuerung und Daten-
sicherung zw. benachbarten Rechnern

Bit 01234567

01111110

Adresse
s-Steuerfeld Steuerfeld des
nummerierten
(Control) S-Rahmens
I FCS =

01111110




Unterscheidung zwischen Command/Re-
sponse im Unbalanced Mode

Command Rahmen eines beliebigen Typs, der durch
eine Primarstation (Mainframe) gesendet wird

Response Rahmen eines beliebigen Typs, der durch
eine Sekundarstation (Terminals) gesendet
wird

Bemerkung:

Kombinierte Stationen, die zugleich Primar- und Sekundar-
station sind, k6nnen sowohl Commands als auch Respon-
ses senden (= Balanced Mode).

Spezielles Bit im Steuerteil von U-, |- und S-Rahmen

P/E-Bit: Poll/final-Bit in Command Rahmen.
Der Empfanger muss diesen Rahmen durch einen Respon-
se-Rahmen mit gesetztem Einal-Bit bestatigen.

o Im unbalanced mode u. normalem Antwortmodus setzt der
Rechner das Poll-Bit. Dann kann das Terminal antworten
(response).

« Das Terminal setzt bei seiner Antwort das final-Bit, wenn es
sich um den letzten Rahmen seiner Antwort handelt.



Inhalt des Steuerfelds (= control field) im Ba-
sis-Format von HDLC

M<SB Signifikanz der Bits liB (first sent)
8 ‘ 7 ‘ 6 5 4 ‘ 3 ‘ 2 1
Daten < @ Receive Count N(R) P/F Sendcount N(S) 0 >T-UREahmen
Fluss- T S
3tne;er-< (S)| Receive CountN(R) | PIF Sutpyepr(\e/igory 0 1 >gj-:?ahmen
s Tol o ;
ungsaut, L) Modifier M1 PIF | Modifier M2 | 1 1 |t U-Ranmen

Sendefolge (LSB first)

Fir I-Rahmen qilt:

HDLC benutzt ein Schiebefenster mit einer 3-Bit-Sequenznummer
und EenstergroRe = 7

N(R) = Empfangszahler (= Sequenznummer
des Acknowledge) Huckpackver-
fahren bei
N(S) = Sendezéhler (Sequenznummer Vollduplex

des Rahmens) /

N(R) und N(S) sind Zahler fur die Anzahl der I-Rahmen, die empfan-
gen und gesendet wurden.

N(R) ist ein piggybacked acknowledgement, das zusatzlich im S-
Rahmen enthalten ist

N(R) enthalt die Nummer des ersten nicht empfangenen Rahmens
(= Nummer des nachsten erwarteten Rahmens); kann im |-
Rahmen des Ruckkanals tibertragen werden. = Ack (Seq.-Nr. +
1)

piggy back = Huckepack



Supervisory-Rahmen (1) bei HDLC
(zur Flusssteuerung und Datensicherung)

2 Bits zur Unterscheidung => 4 verschiedene S-Rahmen (=
Supervisory Type)

1.) Receive Ready (RR) (= Bestatigung. ACK) = postitive
Acknowledge
Station kann I-Rahmen empfangen
N(R): nadchster erwarteter Rahmen (steht im [-Rahmen)
als Huckepack-Info
Dient zu Flusssteuerung und Datensicherung

2.) Receive Not Ready (RNR)
Eine Station zeigt der anderen an, dass sie zeitweise
nicht empfangen kann. Sender stoppt die Ubertragung

Nur fir Flusssteuerungd)

3.) Reject (REJ) (entspricht einem NACK)
Zeigt an, dass ein Ubetragungsfehler entdeckt wurde

Nur Datensicherung

Fir N(R) gilt bei Reject:

N(R): erster Rahmen in der Folge der nicht korrekt
empfangen wurde, also der Rahmen, der er-
neut gesendet werden soll (steht im I-Rahmen
als Huckepack-Info)

Sender: Muss alle ausstehenden Rahmen erneut tber-
tragen, beginnend mit N(R).

= Datensicherung ohne Pufferung und mit
Go-back-N-Protokoll, jedoch nicht mit time-out
Aktivierung, sondern mittels neg. Ack.



Supervisory-Rahmen (2)
(zur Flusssteuerung und Datensicherung)

4.) Selective Reject
Zeigt dem Sender an, dass ein Ubertragungsfehler ent-

deckt wurde. Fordert nur die erneute Ubertragung des
Rahmens spezifiert durch N(R) an.

= Datensicherung durch selective repeat-Protokoll, je-
doch nicht mit time-out, sondern durch Selective Reject-
Rahmen.

Reject und Selective Reject werden nur bei vollduplex Uber-
tragung eingesetzt.

Bemerkung:

Beim LAP--Protokoll von X.25 sind alle Mechanismen bis auf
Selective Reject implementiert



Unnumbered-Rahmen (1)

(zum Verbindungsauf-/abbau)

5 Mode-Bits verfugbar

=> 32 verschiedene U-Rahmen sind maoglich (nicht alle wer-
den benutzt).

« Zum Setzen der Modi fur die drei Prozedurklassen werden
folgende Kommandos benutzt:

- Set Normal Response Mode
- Set Normal Response Mode with Extended Addressing
- Set Asynchronous Response Mode
- Set Asynchronous Response Mode with Extended Adressing
- Set Asynchronous Balanced Mode
- Set Asynchronous Balanced Mode Extended
. Sie werden benutzt, um eine Verbindung auf der Ebene der
Sicherungsschicht herzustellen (Verbindungsaufbau)

. N(S), N(R) -> 0
. Erweiterte Version (, Extended*):

Benutzt fur das erweiterte Format des Steuerfeldes (Con-
trol Field)




Lokale Netze (LANS)

.Ethernet (CSMA/CD)
.Token Ring



Was ist ein LAN?

Ein LAN (Local Area Network) ist ein Netzwerk fir (bitseriel-
le) Ubertragung von Informationen zwischen unabh&angigen.
untereinander verbundenen Stationen.

Es befindet sich rechtlich unter der Kontrolle des Benutzers
und ist auf den Bereich innerhalb der Grundstickgrenzen
beschrankt.

Merkmale eines lokalen Netzes

« Hohe Geschwindigkeit (10-100 MBit/s - 1 GBit/s)

« Leichter, kostengtinstiger Anschluss

« Keine Postregulierungen, da auf eigenem Grundstick
« Anschluss unterschiedlicher Gerate, wie

- PCs
- Workstations
- Grof3rechner
- Drucker und andere periphere Gerate
. Ubergang auf Weitverkehrsnetze tber Router und Gate-
ways



L ANS iIm ISO-Referenzmodell

Schicht 3 Vermittlungsschicht
/ \
. 5 LLC
Schicht 2b f_, Logical Link Control
7]
o<
5 MAC
] o
Schicht 2a % Media Access Control
N > LAN
Schicht 1 Ubertragungsschicht

physik. Medium fur LANs
= Kabel




Die Sicherungsschicht im LAN

nach IEEE 802

« Standardisierung bei IEEE und ISO

network 802.1 Vermittlungs-
layer schicht
802.2 LLC - Teilschicht
data link Sicherungs-
layer schicht
MAC-
MAC MAC MAC MAC Teilschicht
physical 802.3 802.4 802.5 802.6 | Bitlibertra--
layer CSMA/CD||Token Bus | |Token Ring|| DQDB | gungsschicht
AN e
N
+ Physikalisches Medium (Kabel)
802.1 = Ubersicht tiber die 802-Norm
802.2 = oberer Teil der Sicherungsschicht
= Logical Link Control Protocol (LLC)
802.3 = Ethernet-Norm (CSMA/CD)
MAC = unterer Teil der Sicherungsschicht

= Medium Access Control



Topoloaqien fur lokale Netze

nur Rechner ohne Switch
Endger%e (Rechner)

Fast Ethernet O\’/O Switch

100 Mb/

( * O ‘/O Token
c/ /\Q Ring

O
Stern Ring
nur Rechner, kein Switch
nicht fur
Switches LANSs
Endge-
rate
Baum vollstandig vermaschtes Netz

nur Rechner

T T 77
R -

teilweise vermaschtes Netz gemeinsam genutztes
Ubertragungsmedium




IEEE Standard 802.x

802.1
- Sicherungsschicht
802.2 LLC Schicht 2b (Schicht 2)
MAC MAC MAC MAC :'L Schicht 2a
802.3 802.4 802.5 802.6 Bitibertragungs-
CSMA/CD| |Token Bus | |Token Ring DQDB schicht (Schicht 1)
N “
N

+ Physikalisches Medium (Kabel)

« CSMA/CD = Ethernet



Schicht 2a bei LANs
Zugang zum gemeinsamen Kabel

Medium Access Control (MAC) = Schicht 2a
Problem

« Broadcast-Medium (gemeinsam genutzt)

« Unabhangige Stationen fangen an gleichzeitig zu senden
=> Sendekollisionen

Wie werden die Kollisionen geregelt?

~Medienzugangssteuerung” (access control)

Zwei Medienbelegungsprinzipien:

1.) Kollisionsentdeckung (so verfahrt Ethernet)
Lasse Kollisionen stattfinden, entdecke sie, wiederhole
Ubertragung.

2.) Kollisionsverhinderung (so verfahrt Token RingQ)
Verwende ein zirkulierendes Token (= _Sendeberechti-

gungsrahmen), um den Zugriff auf das Medium zu steu-
ern.

Token =, Zeichen”, ist bei Token Ring ein spezieller Rah-
men, der den Zugriff auf das gemeinsame Kabel gewéahrt.



1. Beispiel fur ein LAN
Ethernet (CSMA/CD)

CSMA/CD = Carrier sensing for multiple access with
collision detection

= Trager abhoren fur mehrfachen Zugriff
mit Kollisionserkennung



CSMA/CD: Topologie und Technologie

« CSMA/CD = Carrier Sense Multiple Access with Collision
Detection

« Standard: ISO IS 8802/3: MAC- und Bitubertragungsschicht
fiur CSMA/CD

Topologie ist linear gemeinsames Medium

Rechner
-~
Kgbelabsch u Kabelabschlufd
widerstand Transceiver widerstand
(=Ethernet-Interface) \
1 1 1
B - H

=

Ethernetkabel

Eigenschaften

« Bidirektionaler Datenfluss zwischen beliebigen Rechnern
« Kurze Leitungsfihrung zwischen Transceiver und Rechner
« Bei Kabelbruch u. U. Ausfall des ganzen LANSs

« Es gibt Topologische Einschrankungen bezlglich der An-
schlusspositionen der Transceiver. Sie miussen in 2,5 m -
Raster sein (gilt nur fur das 10Base5-Ethernet).



CSMA/CD: Protokoll

-— Rechner

Ilzatéslc?er_l,_ob Ethernet-
apel frei ist TCarrier Sense / Kabel

\

Transceiver

Kabel ist frei: ‘ A \

Station sendet von
A— B

— I
- LI
B
2. Station B ‘ A \
(ri;rl?rpfangt Multiple Access
1] -
L LI
B
Kollision, wenn ‘ A \
mehr als zwei
Stationen Collision
gleichzeitig — [T} ]
—I_'—
senden L




CSMA/CD (Ethernet)

Verfahren
(auch , listen before talk“ genannt)

Die sendewillige Station hort das Medium ab:

« Falls beleqgt. wird das Senden zurlickgestellt
o Falls frei. wird mit dem Senden begonnen

« Zusatzlich qibt es Spezialregelung fur soqg. . Kollisionen*

Voraussetzung. dass CSMA funktioniert:

1.) Stationen kdnnen sich gegenseitig ,,horen®.

2.) Die Rahmenubertragungszeit muss grofRer sein als die
doppelte maximale Laufzeitverzogerung im Kabel (= 2T,
T-Laufzeit im Kabel von einem Ende des Kabels zum an-
deren)



Kollisionen

Beginnen zwei oder mehr Stationen gleichzeitig mit dem
Senden, so tritt eine Kollision auf.

« Nachdem ein Sender eine Kollision erkannt hat, hort er auf
zu senden und wartet eine Zeit ab, die von einer Zufallszahl
bestimmt wird, bevor er wieder zu senden versucht.

« Ein Sender kann mehrfach hintereinander das Schicksal
haben, dass seine Sendung mit einer anderen Sendung
kollidiert. (= mehrfache Kollision desselben Pakets)

« Nach i Kollisionen (1<i<10) wird eine Zufallszahl aus dem
Intervall 0, 1, 2, .... 2'-1 gewabhlt.

o Flr 11<i < 15 wird die Zufallszahl aus dem konstanten In-
terfall 0, 1, 2, .... 210 - 1 gewahlt.

« FUr i = 16 wird der Sendeversuch abgebrochen und eine
Fehlermeldung erzeugt.

=> Das Intervall ftr die Zufallszahl wird nach jedem erfolglo-
sen Senden verdoppelt, bis i = 10 erreicht ist.

=> Der Mittelwert der wartezeit verdoppelt sich nach jeder
Kollision des Senders.
Dies wird als .exponential backoff”-Strategie bezeich-
net.




Vermeiden von Kollisionen

Idee:

Erhdhte Kollisionsgefahr besteht nach Abschluss einer
Ubertragung: mehrere sendewillige wartende Stationen kon-
nen bei der Feststellung ,, Medium frei“ gleichzeitig zu sen-
den beginnen. Daher wird ein besonderer Algorithmus fur
das Sendebeginn-Verhalten nach Abschluss einer laufen-
den Sendung definiert (d. h., wenn das Medium vom Zustand
,belegt" in den Zustand ,frei* Ubergeht).

Bei Ethernet wird der relativ einfache , 1-persistent-Algorith-
mus“ verwendet. Andere CSMA/CD-Netze kdnnen andere
Strategien haben, z. B.

,P-persistent* oder

,hon-persistent®

persistent = hartnackig

1-persistent = hartnackig mit Wahrscheinlichkeit 1



CSMA/CD:

Wiederholungsstrategien bei belegtem
Medium

1.) non-persistent
Station wartet eine zufallig berechnete Zeitspanne

(,backoff time“) und startet dann einen neuen Ubertra-
gungsversuch => Station reagiert nicht auf das Freiwer-
den des Mediums

2.) 1-persistent = Ethernet
Station hort das Medium ab und startet die eigene Uber-
tragung sofort nach Abschluss der laufenden Ubertra-
gung (Sendewahrscheinlichkeit = 1)

3.) persistent (0 <p <1)

Station hdort das Medium ab. Nach Ende der laufenden
Ubertragung sendet sie ihre Daten mit einer vorher fest-
gelegten Wahrscheinlichkeit p oder wartet mit Wahr-
scheinlichkeit 1 - p eine festgelegte Zeitspanne.

- gesucht: Kompromiss zwischen
a.) Minimierung der Anzahl Kollisionen
b.) mdglichst permanente Nutzung des Mediums

=> |EEE/ISO CSMA/CD: 1-persistent



Wie gut sind die verschiedenen
Wiederholungsstrategien?

- Klarung dieser Frage erfolgt durch statistische Modellie-
rung des lokalen Netzes

- Wesentliche Gré3en der Modellierung sind der Gesamtver-
kehr des lokalen Netzes sowie die Zahl der erfolgreichen
d. h. kollisionsfreien Pakete pro Zeiteinheit

- Def. S = mittlerer Durchsatz des Netzes
= Erwartungswert der erfolgreichen Paketlbertra-
gungen pro Zeiteinheit

G = mittlerer Gesamtverkehr des Netztes
= Erwartungswert aller Paketiibertragungen pro
Zeiteinheit (neue Pakete + Wiederholungen)

- Sund G sind die Parameter zweier Poissonprozesse, mit
denen das Netz statisch modelliert wird
(=> Warteschlangetheorie)

- Als Zeiteinheit wird die zeit gewahlt, die ein Paket zur Uber-
tragung benotigt (bei ungestorter Ubertragung)



Ausnutzung der Kananbandbreite bei stei-
gender Last bei verschiedenen

Wiederholungsstrategien

[ Pakete }
Zeiteinheit
10 Maximalwert _ _ __ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ _ __
' 0,01-persistent CSMA

0.9

Non-persistent CSMA
0.8

0,1-persistent CSMA
0.7
0.6
0.5
0.4
0.3

0,5-persistent CSMA
0,2
o1 U Slotted ALOHA
Pure ALOHA 1-persistent CSMA
0.0 | I I } } } } } e
0 1 2 3 4 5 6 7 8 9 G[ Pakete J
Zeiteinheit

pure ALOHA = Station sendet sogar, wenn das Kabel
bereits belegt ist.

slotted ALOHA =wie pure ALOHA, aber Sendebeginn
nur zu diskreten Zeitpunkten (slots)



CSMA/CD
Implementierung (Ethernet 10 Base 5)

- Basisband-Bussysteme mit 10 Mb/s

| max. 500 m pro Segment |

_ I
Transceiver / Kabelterminierung

. — — — —

|_|_| ] I_|_I L
DTE DTE
= Rechner = Rechner ()2

\ Ethernet-Kabel

.5 m oder Vielfaches zwischen
Stationen

B H F F i

DTE

 CEEEEEEEEEEE j "

[] Kabelanschlussbox ~ Gateway
(verbindet mehrere LANS)

DTE Data Terminal Equipment
(Datenendeinrichtung)

Q Repeater (= Verstarker)

_— Kabelanschluss

Spezifikationen:

1.) Koaxial-Kabel mit 50 Ohm Wellenwiderstand
2.) max. 100 Stationen pro Segment
3.) max. 3 Segmente in Reihe (lUber Repeater)

4.) max. 3,8 km Kabellange incl. der Kabellange zwischen
Rechner und Transceiver



Beispiel: Mittelgrof3e Konfiguration eines
Ethernet-Systems

Rechner

L1
1Kabel-u \Ka:l

abschluss

Segment 1

= |

[+

<> Repeater

B H ? ? i

Segment 2

« 2 Segmente werden Uber einen Repeater verbunden.



Beispiel: Grof3e Konfiguration

N N
—1] itation [T
[+ mil
Segment 1 Segment 2
[:l Repeater [:l
N N
Segment 3
1 1 H I 1 .
Remote-Repeater
¥ i N
[:l Koaxial-Kabel / []
»
_[] Glasfaserkabel [:l
Segment 4 []— —[] Segment 5
] [
N N

« Randbedingung ,maximal-3-Segmente-in-Reihe" ist er-
fallt.

« INnsgesamt ergibt sich H-formige Topologie



Die 4 Typen von Ethernet

Controller

Transceiver

/ cable

Vampire tap
N Transceiver Connector

(a) (b)

Transceiver
+ controller

Controller

Name Cable Max. segment |Nodes/seg. Advantages

10Base5 | Thick coax 500 m 100 Good for backbones

10Base2 | Thin coax 200 m 30 Cheapest system

10Base-T| Twisted pair 100 m 1024 Easy maintenance

10Base-F| Fiber optics 2000 m 1024 Best between buildings
—

==

Twisted pair

Rl R

a) Thick Ethernet (dickes gelbes Kabel, 10Baseb)
b) Thin Ethernet (Standard-Koaxialkabel, 10 Base?2)
c) Switched Ethernet (Twisted Pair, 10BaseT)

Hub = systemférmige Verbindung auf der Ebene 1 (keine
Puffer, nur elektrische Trennung, keine Kollisionsvermei-

dung)

Switch = sternformige Verbindung auf der Ebene 2 (Rahmen
konnen gepuffert werden => keine Kollision an den Switch-

Eingangen)



CSMA/CD: Rahmenformat (Ethernet)

7 Bytes 1 2/6 2/6 0-1500 4

Praambel SD DA SA INFO FCS

Praambel =7 Bytes (7 x 10101010)

SD = Starting Delimiter (1 Byte 10101011)

DA = Destination Adress (2 oder 6 Bytes)

SA = Source Address (2 oder 6 Bytes)

Info = n Bytes = Datenteil 0 <u < 1500

FCS = Frame Check Sequence = CRC (4 Bytes)

« Die Praambel dient zur Synchronisation des Empfanger-
traktes mit dem Sendetakt.

« Der Delimiter dient zur Kennzeichnung, wann ein Paket an-
fangt.

« Die Zieladresse dient zur Klarung, wohin ein Paket ge-
schickt werden soll.

« Mindestlange eines Rahmens muss 64 Bytes betragen.

« Falls Rahmen < 64 Bytes sein sollte, wird ein Fllfeld ein-
geflgt (pad), so dass Lange = 64 wird.



CSMA/CD: Adressformat

Bei IEEE 802.x gibt es 2 Adressformate

1.) 48-Bit-Format = 6 Byte

1/G U/L 46 Bits Adresse

2.) 16-Bit-Format = 2 Byte

I/G | 15 Bits Adresse

1/G=10 individual address (Punkt-zu-Punkt-Verb.)
1/G=1 group address (Multicast-Verbindung)

U/L=0 globally administered address
U/L=1 locally administered address

=> Bei 6 Byte-Adressen sind 46 Bit nutzbar = ca. 7.1013
Adressen
Token Ring hat dasselbe Adressformat!

- Ethernet-Adressen werden weltweit eindeutig vergeben =>
jede Ethernetkarte hat eine eindeutige Adresse.



4.5 Token Ring = Ringtopologie mit Sendebe-
rechtigungspaket (=Token)

Standards

« |IEEE 802.5
« ISO IS 8802/5

Hauptsachlich entwickelt im Hause IBM.
Token = engl. , Zeichen*, hier: Senderechtzeichen
Kennzeichen:

1.) Ringtopologie aus einzelnen Punkt-zu-Punkt-Segmen-

ten.
/' \ /Rechner
k ‘/ upidirektionales
Ringsegment

2.) Datenrate ist 16 Mb/s

« Zugriff auf den Ring durch kreisende Sendeberechtigungs-
marke (Token).



Token-Ring-Protokoll fur Senden

1. Token kreist D

2. A will nach C
senden

A @ C

%

B

Datenpaket kehrt
zurick zu A

A

A entfernt
sein Paket T

A konvertiert
Token zu Daten-
paket

C empfangt
Daten von A
durch kopieren

A erzeugt
neues Token




Token Ring Bitkodierung

Bit stream 1 0|00 ]O0 10|11
Binary encoding
Manchester encoding
Differential 1 1 1 r1ri |
Manchesterencoding | [ | || L [ a

\ Transition here \ Lack of transition here

indicates a 0 indicates a 1

o Ethernet verwendet Manchester-Codierung
o Token Ring verwendet Differential Manchester

3)




Rahmenformate

1.) Token-Format (Sendeberechtigungspaket)

SD = Starting Delimiter (1 Byte)
SD AC ED AC = Access Control (1 Byte)
ED = Ending Delimiter (1 Byte)

2.) Rahmenformat ftr Daten- und Verwaltungspakete

< SFS >|q VON FCS abgedeckt > EFS -

SD | AC|| FC | DA | SA |[INFO| FCS| ED || FS

SFS = Start-Of-Frame Sequence INFO = Information (= 0 Bytes)

SD = Starting Delimiter (1 Byte) FCS = Frame-Check Sequence (4 Bytes)
AC = Access Control (1 Byte) EFS = End-Of-Frame Sequence

FC = Frame Control (1 Byte) ED = Ending Delimiter (1 Byte)

DA = Destination Address (2/6 Bytes) FS = Frame Status

SA = Source Address (2/6 Bytes)

« Die ersten beiden Felder bei Token- bzw. Datenrahmen
sind gleich.

« Ein Bit im AC-Feld sagt, ob es sich um Token oder Daten
handelt.

« Senden erfolgt durch Komplementieren des Token-Bits
und Anhangen der Datenformat an das Token.



Token Ring: AC- und FS-Felder

Access Control (AC)

P

| | | PPP = Priority Bits
T M R R R T = Token Bit
| | | M = Monitor Bit

RRR = Reservation Bits

Frame Status (FS)

A

“
O >
o

Address-Recognized Bit
Frame-Copied Bit
Reserved Bits

|
C r r A C r

| r

PPP-
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Es qilt:

Prioritatsbits zeigen die momentage Sendeprio-
ritdt an. Nur, wenn eigene Prioritat > ppp, darf
gesendet werden.

sagt, ob Token- oder Datenrahmen.

wird wahrend des 1. Umlaufs vom Monitor (=
Uberwacher) gesetzt, um ein 2. Kreisen des
Pakets zu erkennen.

wird vom Empfanger gesetzt, wenn seine Adres-
se mit der Paketadresse Ubereinstimmt.

wird vom Empfanger gesetzt, wenn er das Daten-
paket erfolgreich kopiert hat. => kein extra
Acknowledge-Paket notig.

A=1und C=1 =>alles 0.k.



Strukturierte Verkabelung

- M6glichkeiten einer Ringverkabelung

Rechner
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Logischer Ring aber Physischer Stern

Im Zentrum des Sterns steht das sog. wire center.




Physische Sterntopologie fur den
Token Ring_
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Verkabelungsraum mit
Wire-Center (Kasten mit
Elektronikkomponenten)

G

. Fallt eine Station aus, wird sie mit Hilfe des Umgehungsre-
lais aus dem Ring ausgeblendet.



Merkmale des Token Ring LANS

« Erlaubt die strukturierte Verkabelung von Gebauden.

« Eehlerhafte Stationen kdnnen isoliert und aus dem Ring

ausgeschlossen werden, insbesondere bei sternférmiger
Verkabelung.

« Neugenerierung der Rechteckimpulse in jeder Station. Da-
durch wenig rauschempfindlich. Grol3e Ringe mit vielen
Stationen maoglich, da Punkt-zu-Punkt-Strecken.

« Nattrliche Anwendung fur Glasfaser, weil der Ring aus ein-
zelnen Punkt-zu-Punkt-Verbindungen aufgebaut ist (kein
gemeinsames Medium auf der Bitibertragungsebene, son-
dern auf der Schicht 2).



Token Ring-
Funktionen zur Behandlung von
Problemen

« ES gibt genau einen aktiver Monitor (= Beobachter) zur Be-
handlung von Fehlersituationen auf dem Ring.

« In jeder Ringstation ist ein 2. Monitor in Stand-By-Bereit-
schaft, um groRere Zuverlassigkeit und Verfugbarkeit zu
erreichen.

« Zur Fehlerbehandlung dienen sog. Verwaltungsrahmen
(management frames), wie z. B.

- Claim Token =, Ich mdchte Monitor werden*

. Duplicate Address Test = Uberprifung auf gleiche Adressen
im Ring

- Active Monitor Present = ,Mich gibt es noch*

- Standby Monitor Present =, Ich kann zur Not einspringen®

- Beacon =, Leuchtfeuer”, um Ringunterbrechungen zu finden

- Purge = Ring komplett neu initialisieren (Reset)

« Ob es sich um Daten- oder ein Management-Token han-
delt,wird im FC-Feld (Frame Control) angezeigt.



Der jewells aktive Monitor

Schitzt vor den folgenden Fehlerbedingungen:

« ewig kreisende Paketen (werden vom Ring entfernt)

« kreisendes Paket mit so hoher Prioritat, dass keiner sen-
den kann

« verlorengegangenes Token (neues Token wird erzeugt)

« mehrere aktive Monitore (es darf nur einer jeweils aktiv
sein, sonst entsteht ein Chaos)

Mehrere aktive Monitore

Ein aktiver Monitor zieht sich in die Bereitschaft (, stand-by*)
zurlck, falls er einen

mes

° Purge Frame oder 2 Management_Fra_
« Active Monitor Present Frame

empfangt, den er nicht selbst erzeugt hat.



Verlorenes Token

« Der aktive Monitor benutzt einen Timer, um den Verlust ei-
nes Tokens oder eines Rahmens zu entdekken.

« Der Timer wird jedes Mal neu gestartet, wenn ein Anfangs-
begrenzer (,delimiter) am Monitor vorbei kommt.

. Falls der Timer ablauft, I6scht der aktive Monitor den Ring
und erzeugt ein neues Token (,Purge® und neues Token)



Fehlerbehebung bei ewiqg zirkulierendem
Rahmen oder bei Token mit zu hoher Prioritat

Token Ring

Sender /_\‘J Empfanger
Monitor-Bit Monitor-Bit

M=0 M=1

Monitor

« Der Sender erzeugt einen Rahmen mit Monitorbit M =0

« Angenommen, der Sender fallt aus. Dies bleibt zunachst
unbemerkt.

« Der aktive Monitor setzt das Monitorbit bei jedem vorbei-
kommenden Paket mit M = 0.

« Kommt ein Paket mit M = 1 vorbei, wird es aus dem Ring
entfernt, um ewiges Kreisen zu vermeiden.

o ZUséatzlich: Pakete, deren Prioritat hoher ist als die héchste
Prioritat einer Ringstation, werden vom Monitor entfernt,
well sonst keiner senden kann.



Stadtnetze (MANS)

MAN = Metropolitan Area Network

Beispiele fur ein MAN: FDDI und DQDB

FDDI = Fibre distributed Data Interface
= glasfaserbasiertes MAN mit 100 Mb/s

DQDB = Distributed Queue Dual Bus
= MAN mit 34 Mb/s



FDDI = Nachfolger von Token Ring

Eiber Distributed Data Interface
Motivation:

« Netzwerktechnik soll Leistungssteigerungen in der Rech-
nertechnologie folgen (immer schneller)

« Sprung von der 10/16 Mbit/s-Geschwindigkeitsklasse (mit-
telschnelle LANs) auf die 100 Mbit/s-Klasse

« grofRere raumliche Ausdehnung (200 km)
« grof3e Anzahl an Stationen (1.000)

Topologie und physikalisches Medium

« Topologie: Doppelring aus Fehlertoleranzgriinden

« Gradientenfaser oder Monomode-Faser, d h. glasfaserba-
sierend

« Leuchtdioden mit Wellenlange 1.300 nm als Sender

« Stecker mit je zwei Glasfasern (pro Punkt-zu-Punkt-Seg-
ment far Hin- und Rickrichtung)

« Medium Access Control Uiber Token mit time-out-Uberwa-
chung

- Datenrate: 100 Mbit/s
« Standardisiert duch ANSI und I1SO



Schicht 2

Schicht 1

Die einzelnen FDDI-Unterstandards

LLC Schicht 2b Flusssteuerung,
_ _ Art der Datenuber-
Logical Link Control tragung, Daten-
IEEE 802.3 sicherung
MAC Schicht 2a
Media Access Control
ANSI X3.139
PHY Schicht 1 SMT
Physical Layer Protocol Station
ANSI X3.148 Management
Schicht 1a
PMD SMF-PMD SPM
Physical Layer Single Mode Fiber SONET Physical
Medium Dependent ANSI X3.184 Layer Mapping
ANSI X3.166
| | | )
FDDI als FDDI als FDDI wird tber \4
Doppelring Einzelring SONET/SDH eigener Standard fur
lbertragen (e Verwaltung und

Fehlerbehandlung der
einzelnen FDDI-Knoten



Beispiel fur eine FDDI-Topoloqgie

Klasse B

Klasse A
Station Station
"~ /)
Klasse C
Klasse A
Klasse B \
Station >

> (e .[> C )

Station

Konzentrator
Klasse B
Station U/
Station
Klasse A
"Single Attachment "Single and Dual "Dual Attachment
Stations" = Klasse B Attachment Stations" Stations" = Klasse A
= Klasse C

single attachment: 1 FDDI-Anschluss
dual attachment: 2 FDDI-Anschliisse

attachment: "Anhangsel, Zusatzgerat"



Fehlertoleranz durch Doppelring

Klasse B Klasse A

Station

1

Station - ..
Uberbrickungen

(AN —

Klasse C

lasse A
Klasse B V>\

Station Kabelbruch
> I A ( )
> [ tation

/

Konzentrator

Klasse B

Station N/
3 =/

Station

Klasse A

Ein defekter Doppelring kann bei Kabelbruch zu einem funk-
tionierendem Einzelring geschlossen werden.



Typische FDDI-Konfiguration

(EDDI als Backbone)

PCs oder
Workstations |:|
0 W= & o----- -
M = ¢ Weitverkehrsnetz >
~ ~

—

il == -~ —_ e e -

Host |___——1 Konzentrator f—eew__

< FoDIRing D)

IEEE 8023  [————- IEEE8024 |{————+  IEEE8025
Ethernet Bridge Token Bus Bridge Token Ring Bridge || diverse

>Ioka|e
— T I —— @

Netze
Bridge = Gerat, das zwei LANs auf der Ebene der
Sicherungsschicht koppelt (genau auf
Schicht 2a, MAC)
Gateway = Gerat, das LAN oder MAN mit einem WAN
verbindet (Schicht 3-Koppelung)

Backbone: Rickgrat



EDDI

Zugangsprotokoll zum Medium (1)

- Token Passing mit , Early Token Release*

A

D

R
%

B

1. A wartet auf Token

neues Token A
=early token release

D

N

B

Rahmen A

2. A ergreift Token und
tbertragt Rahmen A

D

\ Rahmen A

3. A hangt Frei-Token an

O\

B

4. B ergreift Token und
ubertragt Rahmen B



Zugangsprotokoll zum Medium (2)

D D

5\

A c AI

! !

B B
5. B hangt Frei-Token an, 6. A entfernt Rahmen A
C kopiert Rahmen B, Usw.

D kopiert Rahmen A

Motivation fur . Early Token Release”

Lange eines

4 Rahmen

a) ISO 8802.5 Token Ring zum Vergleich mit 16 MbIT/s, 100 m lang

Lange eines

Token Ring
/Rahmen

b) FDDI 100 Mbit/s, 100 km lang



SFS von FCS abgedeckt EFS

FDDI: Rahmenformate

B BEEEE— P
PA SD | FC DA SA INFO FCS ED | FS

SFS: Start-of-Frame-Sequenz
PA: Praambel (8 oder mehr Bytes) wie bei Ethernet
SD: Starting Delimiter (1 Byte)
FC. Frame Control (1 Byte)
DA: Destination Address (2 0. 6 Bytes) }Wie el Ethermnet
SA. Source Address (2 0. 6 Bytes)
INFO: Information (O oder mehr Bytes) }wie bei Token Ring
FCS: Frame-Check Sequenz (4 Bytes) |- wie bei Ethernet
EFS:  End-of-Frame Sequenz oder Token Ring
ED: Ending Delimiter (1 Byte)
ES: Frame Status (12 Bits = 3 Symbole), ahnlich wie bei

Token Ring



EDDI: Bitcodierung

4B/5B-Symbolcodierung

« 4 Datenbits werden in 5 Codebits tUbertragen
. 125 Mbaud Ubertragungsrate notwendig
« 80% Effizienz (4:5)

« zum Vergleich: Manchester-Code hat 50% Effizienz

Bitcodierung: Non-Return to Zero(Invert on Ones (NRZI)

« 1-Bit: Pegelwechsel d. h., die . 1" wird nicht im Wert son-
dern im Wechsel codiert bei 0-Bit kein Pegelwechsel

« Diese Bitcodierung in Verbindung mit der 4B/5B-Symbol-
codierung stellt sicher, dass im Impulsstrom maximal drei
Bitzeiten ohne Pegelwechsel vorkommen.

=> Die Synchronisation bleibt gewéahrleistet, wenn die Uh-
ren des Senders und des Empfangers mindestens drei
Taktzeiten lang hinreichend gleich laufen!



EDDI

4B/5B Svymboltabelle (1)

DECIMAL CODE SYMBOL NAME ASSIGNMENT
GROUP

00 00000 Q QUIT Line State Symbol
31 11111 I IDLE "

04 00100 H HALT "

24 11000 J Starting Delimiter
17 10001 K "

05 00101 L "

13 01101 T Ending Delimiter
07 00111 R RESET Control Indicator
25 11001 S SET "

30 11110 0 Data 0000

09 01001 1 Data 0001

20 10100 2 Data 0010

21 10101 3 Data 0011

10 01010 4 Data 0100

11 01011 5 Data 0101

14 01110 6 Data 0110

15 01111 7 Data 0111

18 10010 8 Data 1000

19 10011 9 Data 1001

Sonder-
zeichen
fur die
Leitungs-
steuerung

Sonderzei-
chen fir
die Rah-
menkenn-
zeichnung



4B/5B Svmboltabelle (2)

DECIMAL CODE SYMBOL NAME ASSIGNMENT
GROUP

22 10110 A 1010

23 10111 B 1011

26 11010 C 1100

27 11011 D 1101

28 11100 E 1110

29 11101 F 1111

01 00001 \% VIOLATION Not Transmitted
02 00010 \Y " "

03 00011 \Y " "

06 00110 \Y " "

08 01000 \Y " "

12 01100 \% " "

16 10000 \% ” "




Vergleich Ethernet, Token Ring und FDDI

CSMA/CD (Ethernet): LAN

o Sehr gute Performance bei geringer bis maliger Belastung (viele
Kollisionen bei hoher Belastung)

e Einfaches Protokoll, leicht implementierbar (z. B kein Monitor not-
wendig)

e Topologische Einschrankungen bei der Bus-Topologie (2,5 m Ra-
ster)

« Keine Prioritatssteuerung

« Keine maximale Verzogerung garantierbar (fur Echtzeit ungeeig-
net)

Token Ring: LAN

« Hohe Systemausnutzung (Ubertragt viel Verkehr effizient)
e Fehlerbehebung (, Token Recovery*) aufwendig

e Flexible Verkabelung durch wire center

e Prioritdten moglich

« Maximale Verzogerung garantierbar (auf3er beim Auftreten von
Fehlern) => deterministisch, fir Echtzeit geeignet

EDDI: LAN: MAN

e Eine schnelle Variante des Token Rings

« Kombiniert synchronen und asynchronen Verkehr auf dem selben
Medium

synchroner Verkehr: nach konstanter Zeit darf Station wieder
Station wieder senden

asynchroner Verkehr: erst wenn Token daist, darf Station wieder
senden



Schicht 2 b der Sicherungsschicht

Macht die ,Logical Link Control“ im LAN (= LLC)

e Die Sicherungsschicht in diesen LANs bzw. MANSs ist identisch fur
CSMA/CD, Token Ring, Token Bus, FDDI

e Drei verschiedene Dienste werden von LLC unterstutzt
LLC Typ 1: Unbestéatigter verbindungsloser Dienst

- Unbestatigte Ubertragung (kein Acknowledge) von

Datenrahmen (= Datagramm)
- Hohere Schichten sind fur die Erhaltung der Reihenfolge, Fehler-

behebung und Flusssteuerung verantwortlich (passiert in
Schicht 4, Transportschicht)

LC Typ 2: Verbindungsorientierter Dienst (analog wie bei HDLC)

e Verbindungsauf- und abbau

o Datenuibertragung mit Bestatigung (ACK)
o Garantierte Ablieferung beim Empfanger
o Garantierte Reihenfolge der Rahmen

e Flusssteuerung

Logical Link Control (2)

LLC Typ 3: Bestéatigter verbindungsloser Dienst

o Auf jedes Datagramm kann genau eine Bestatigung folgen (zwar
Ack aber keine garantierte Reihenfolge)

« Anwendung in der Fertigungssteuerung zur Fabrikautomation
(Steuerung von Bearbeitungsmaschinen an einem FlieRband, z. B.
in der Automobilproduktion.)



Weitverkehrsnetze (WANS)

Wan = Wide Area Network



Unterschied zwischen LANS/MANS und Weit-
verkehrsnetzen (WANS)

« LANs und MANSs bestehen aus einem gemeinsamen Uber-
tragungsmedium und den daran angeschlossenen Rech-
nern (sog. Hosts)

=> LANs und MANSs sind Broadcast-Netze auf der Schicht 1.
Eine Wegewahl (Routing) ist nicht erforderlich, da jede
Nachricht bei allen Hosts vorbeikommt.

« WANS bestehen aus mind. 1 Weitverkehrsstrecke sowie
aus einem oder mehreren LANs und/oder MANs am Anfang
und Ende der Weitverkehrsstrekke.

« Beispiel einer Weitverkehrsstrecke ist eine ATM-Verbin-
dung, die uUber eine SONET-Glasfaserstrecke implemen-
tiert ist.

« ATM = Asynchronous Transfer Mode = Protokoll fir den
unteren Teil der Schichten 2-7 (umfasst = Schicht 2-4)

« SONET = Synchronous Optical Network = eine Netztechnik
der Schicht 1.

« Es qilt: alle Weitverkehrsstrecken sind sog. Punkt-zu-
Punkt-Verbindungen.




« An den Endunkten einer Weitverkehrsstrecke sitzen spezi-
elle Hosts, sog. Router.

« Router dienen auch zur Kopplung von LANs und MANSs.

« Es gilt: jeder Router ist mit einem Nachbar-Router tUber
eine dedizierte Strecke verbunden. Diese Strekke kann ein
LAN, MAN oder eine Weitverkehrsstrekke sein.

« bei WANS ist ein sendender Host i. A. nicht im selben LAN
oder MAN wie der empfangende Host.

=> Auf seinem Weg durch das WAN durchlauft ein Paket i.
A. mehrere Netze (LANs, MANs und Weitverkehrsstrek-
ken)

=> Bei WANSs ist eine Wegewahl (Routing) erforderlich. Die
Wegewahl wahlt einen Pfad durch das WAN. Sie wird von
der OSI-Schicht 3 (Vermittlungsschicht) vorgenommen.

=> Router sind Rechner oder spezielle Gerate, die auf der
Schicht 3 arbeiten.



Die Vermittlungsschicht (Schicht 3)

o ist erforderlich, sobald mehrere LANs, MANs oder Weitver-
kehrsstrecken Uber Router gekoppelt werden.

« dient zur Wegewahl

« Die Vermittlungsschicht transportiert ein Datenpaket, das
von einem Host erzeugt wird, Uber eine Folge von Routern
zum empfangenen Host.

« Die Folge von Routern heil3t Weq. Pfad oder Route (L eit-
weq) durch das Netz.

« Das Routing erfolgt mit Methoden der Graphentheorie. Da-
bei wird das Netz als Graph dargestellt. Knoten des Gra-
phen sind die Router. Kanten des Graphen sind LANS,
MANSs und Weitverkehrsstrecken.




Zusammenfassung der Unterschiede
zwischen Punkt-zu-Punkt-Netzen und Broad-
cast-Netzen

Broadcast-Netz = LAN. MAN

« Mehrere Stationen teilen sich das physikalische Medium.
 Alle Stationen horen alle Nachrichten.

- Falls zwei Stationen gleichzeitig senden, werden beide
Nachrichten verfalscht bzw. zerstort.

« Der Sender kann seine eigene Nachricht hdren. Falls er ge-
nau das hort, was er gesendet hat, kann er annehmen, dass
auch der Empfanger die Nachricht korrekt empfangen hat.

« Innerhalb eines LAN-Segments ist eine Wegewahl nicht er-
forderlich.

Punkt-zu-Punkt-Netz = WAN

« Jeweils genau zwei Router sind physikalisch verbunden.

« Multicast und Broadcast erfordern die explizite Vervielfalti-
gung der Nachrichten in den Zwischenknoten.

« Im Weitverkehrsnetz (= teilweise vermaschter Graph) muss
eine explizite Wegewahl erfolgen, um einen bestimmten
Empfanger zu erreichen.




Die Vermittlungsschicht im Referenzmodell

nach OSI
Vermittlungssystem (Router)
Anwendung -< / -
Darstellung - / >
< | Sitzung - / > 0
: — s—
< Transport - > e
O e
% 3
x Vermittlung - o
Sicherung <« > <« >
Bitlibertra- X
gung ! S ;

— physikalisches Medium ——

- In den Netzzwischenknoten (Routern) missen Pakete nur
bis Schicht 3 (Vermittlungsschicht) wandern, in den End-
systemen hingegen durch alle Schichten



Zusammenfassende Liste der Aufgaben der
Vermittlungsschicht

« Wegewahl (=, Vermittlung” bzw. Routing)

« Verbindungsaufbau und -abbau von sog. ,virtuellen Ver-
bindungen®

« Multiplexen von virtuellen Verbindungen

« Segmentierung von langen Paketen in kurze und Zusam-
menstellung kurzer Pakete zu langen

« Fehlererkennung/Fehlerbehebung (Ende-zu-Ende)

« Sicherstellung der Paketreihenfolge (aufsteigende Se-
guenznummer)

. Flusssteuerung (Ende-zu-Ende) = Uberlaststeuerung ein-
zelner Hosts

. Uberlaststeuerung der Teilnetze
Ziel: Eine maoglichst grol3e Vielfalt von Netzen und Techno-
logien soll untersitzt werden.

Bemerkung:

Multiplexen =  eine Leitung dient nacheinander der
Ubertragung mehrerer, gleichzeitiger
Kommunikationen



Datentransfer uber
Virtuelle Verbindungen oder Datagramme

- Definition Virtuelle Verbindung:
Der Weg durch das Netz wird vor dem ersten Datentransfer
vollstandig festgelegt. Dieser Weg heildt virtuelle Verbin-
dungd. In jedem Zwischenknoten findet nur einmal eine We-
gewahlentscheidung statt. Der ganze Uber diese virtuelle
Verbindung flieRende Verkehr nimmt denselben Weg
durch das Netz.

- Definition Datagramm:
Die Paketadresse bestimmt in jedem Netzknoten auf dem
Pfad die abgehende Leitung. Fir jedes Datagramm wird in
jedem Knoten erneut eine Wegewahlentscheidung getrof-
fen.

- Bemerkung
Eine virtuelle Verbindung zwischen zwei Endsystemen
(Hosts) tut so, als ob die beiden Rechner direkt miteinander
verbunden waren. Da sie es aber i. a. nicht sind, spricht
man von einer virtuellen Verbindung.




Datagramme

Jedes Paket (Datagramm) wird als isolierte Einheit betrach-
tet (keine virtuelle Verbindung)

« Volle Zieladresse in jedem Paket notwendig
« Pakete konnen aul3erhalb der Reihenfolge eintreffen

« Keine Fehlertiberwachung, keine Flusssteuerung

Vorteile von Datagrammen:

« Primitiver als virtuelle Verbindungen, daher einfacher zu
implementieren

« Kein Verbindungsauf- und -abbau, deshalb niedriger Over-
head fur kurzlebige Verbindungen

. flexibler und zuverlassiger bei Routerausfallen

« besser geeignet flr heterogene Subnetze, da virtuelle Ver-
bindung zwischen Netzen verschiedener Typen technisch
aufwendig ist.

Bemerkunag:

Im Internet werden sowohl Datagramme als auch virtuelle
Verbindungen benutzt; von IP Datagramme, von TCP virtuel-
le Verbindungen.



Virtuelle Verbindungen zwischen
Rechnern

Eine virtuelle Verbindung hat die zusatzliche Eigenschaft,
ein ,perfekter* Kanal® durch das Netz zu sein.

« Ordnung der Nachrichten (Sicherstellung der Reihenfolge)
iIst gewahrleistet.

« Fehleriberwachung (verlorene und duplizierte Pakete) fin-
den statt.

« Flusssteuerung wird durchgefthrt (Ende-zu-Ende)

3 Phasen einer virtuellen Verbindung

« Verbindungsaufbau
« Datenlbertragung

« Verbindungsabbau

Zwei Vorteile von virtuellen Verbindungen

« Kein Aufwand fur die Wegewahl wahrend der Datentber-
tragung

- Keine Neusortierung der Pakete oder Fehleriiberwachung
Im Endsystem ndotig (Transportschicht wird entlastet)

Bemerkung:

Bei einigen Protokollen der Sicherungsschicht wird bereits
ein perfekter Kanal aufgebaut, allerdings nur zwischen be-
nachbarten Rechnern, nicht Ende-zu-Ende.




Aufbau einer virtuellen

Verbindung in einem Beispiel WAN

LAN R Weitverkehrs-

D strecke
1. Connect
Request
Q WAN
E R
/ Weitverkehrs-
MAN [ “strecke
R

a) Festlegen des Weges

3. Connect
Request

c) Virtueller Verbindungsabschnitt

existiert, Festlegung der Wegfortset-

zung

E = Endsystem = Rechner (Host)
R = Router = spezieller Host

R
L]
2. Connect
Request
O
E R R E
[ ]
R

b) Aufbauphase der 1. Teilstrecke

R
D 4. Connect
5. Connect Confirm
Confirm |7/
E R

d) nach weiteren Schritten virtuelle
Verbindung fertig gestellt.



Implementierung von virtuellen
Verbindungen in einem
Beispiel-Weitverkehrsnetz

LANSs /f
\ E ®<—Router

H LAN H

oder
Weiterverkehrsstrecke

- Beispiel fur acht virtuelle Verbindungen durch das WAN:

Ausgehend von A Ausgehend von B
0-ABCD 0-BCD
1-AEFD 1-BAE

2 - ABFD 2 -BF

3-AEC

4 - AECDFB

Nummer der virtuellen Verbindung

=> In jedem Router werden Tabellen mit Zustandsinforma-
tionen Uber durchlaufende virtuelle Verbindungen ver-
waltet.




Beispiel fur die Zustandsinformation in den
Routern beim Schalten einer virtuellen Ver-

bindung

Zum  Host-Empfanger

©
A0 |C|O »B|0| D|O
H[0| |C[1 »B[1| [D[1
H[1| |AJ0H E[0] [H|O
AlL] [Flo E[1] [D2
H2| [F[L
® ~E [fio ©
H[0] [B]O C[0] [HIO
H[1] [E[O Cl1| [H[L
—B[0] [E|1 (E) Fl0] [H[2
H[2| [B[1 ] FI1] [H[3
s £0) BTNk For
Vom Hl4 E3\A2 clo BI11 IR0 |
ge(:)r?(;er Tabelle \AS Cl1 |>D0 Blo M

« In jedem Router gibt es eine Tabelle zur Verwaltung der vir-
tuellen Verbindungen

- Jede ankommende und abgehende virtuelle Verbindung
erhalt eine Nummer

« Beispiel H 4 E 3 heilst:
Vom Host kommt eine Verbindung mit der Nr. 4. Diese wird
unter der Nr. 3 an den Router E weitergereicht.

« Ein- und die selbe virtuelle Verbindung wird von Router zu
Router unter einer anderen Nummer gefihrt.




Hier die Beispielverbindung HAECDFB H

Verbindungsnummer

Hto A AtoE EtoC CtoD DtoF FtoB BtoH
4 54 |3 =3 |1 {1 |2 {2 |0 /0 |0 {0 [0 =0

H® 6 0 06 6 ®

« Der Vorteil ist, dass jeder Router seine Tabelle selbstandig
verwalten kann, ohne dass netzweit eindeutige Verbin-
dungsnummern vergeben werden mussen.

« Nur zwischen benachbarten Routern muss fur die selbe
Verbindung eine Nummer verwendet werden.



Wegewahl far virtuelle Verbindungen und
Datagramme

outing-Algorithmen

Aufgabe von Routing-Algorithmen:
Leitwegbestimmung fur Pakete durch das Netzwerk vom
Quellsystem zum Zielsystem (Ende-zu-Ende)

Der Leitwegbestimmungsalgorithmus eines Vermittlungs-
rechners (Knotens) entscheidet, auf welcher Ausgangslei-
tung ein eingegangenes Paket weitergeleitet wird.

Bemerkunag:

« Datagramm: individuelle Entscheidung fir jedes Paket
o Virtuelle Verbindung: Leitwegbestimmung nur beim Ver-
bindungsaufbau

Winschenswerte Eigenschaften eines Wegewahl-Algorith-
mus:

« Korrekt (Paket findet immer zum Ziel)

« Einfach (schnell auszufiihren)

« Robust (Rechner- oder Leitungsausfalle)
« Stabil (Gleichmalige Ergebnisse)

« Fair (kein Paket wird benachteiligt)

« Optimal (findet den schnellsten oder kiirzesten Weg)



Algorithmen fur die Leitwegbestimmung

Optimierungskriterien des Algorithmus (Beispiele):

« Durchschnittliche Paketverzégerung (Latenz)
« Gesamtdurchsatz des Netzes (Durchsatz)

Dies ist ein sich widersprechender Zielkonflikt, daher ge-
brauchlich:

« Minimierung der Teilstrecken (hops) pro Paket (= Kompro-
miss)

Vorteil:

- reduzierte Verzogerung (jedoch nicht in allen Fallen)
- vermindert bendtigte Bandbreite
- steigert Durchsatz, allerdings i. Allg. nicht bis zum Maximum

Bemerkung:

In einem Netz kdnnen Latenz und Durchsatz nicht gleichzei-
tig optimiert werden, weil hoher Durchsatz nur durch eine
unerwinschte hohe Latenz erreichbar ist (gemal Wart-
schlangentheorie).



Verfahren zur Leitwegbestimmung

Klassifikation der Verfahren:
1. Statische (nicht adaptive) Verfahren

« keine Berlicksichtigung des aktuellen Netzzustands

« gehen von Mittelwerten aus, nicht von lokalen Informatio-
nen

. Leitweg zwischen i und j wird fur alle i, | vor der Inbetrieb-
nahme des Netzwerks bestimmt

. keine Anderung wahrend des Betriebs (statisches Routing)

2. Adaptive Verfahren

« Entscheidungen basieren auf aktuellem Netzzustand

« Messungen/Schatzungen der Topologie und des Verkehrs-
aufkommens als Input fur den Algorithmus

« Weitere Unterteilung der adaptiven Verfahren in:

. zentralisierte Verfahren
- lokale Verfahren

verteilte Verfahren




A) Statische Leitwegbestimmung

Beim statischen Routing ist die gesamte Topologie des Net-
zes einer zentralen Stelle bekannt. Sie berechnet die gptima-
len Pfade fur jedes Paar (i, ]) von Knoten, erstellt daraus die
Routing-Tabelle fur die einzelnen Knoten und versendet die-
se (= Routing Uber statische Tabellen).

aber:

Nur sinnvoll, wenn das Netz relativ klein und relativ statisch
iSt.

Eigenschaften:

« optimale Pfade (i, j) fur alle i, j sind
1.)klrzeste Pfade oder
2.)schnellste Pfade

« die kiirzesten Pfade werden zentral tber den Graphenalgo-
rithmus ,Spannbaum® bestimmt bzw. Gber minimalen
Spannbaum

« Das bekannteste Verfahren zur Berechnung eines minima-
len Spannbaums ist das von Dijkstra

« Definition Spannbaum
gegeben Graph G = (V, E)
dannist G'= (V, E’) ein Spannbaum, wenn
E = Baum A E erreicht alle Knoten gilt



Einfaches Verfahren zum Berechnung_
eines Spannbaums

gegeben: a) Netzwerktopologie mit gewichteten Verbindungen

Markierung jedes
— Knotens mit der Ent-
fernung zu A

Markierung jeder Kan-
te mit der Entfernung
zu A

Prinzip:

Streichen der Kanten,
die keine klrzere Ent-
fernung bringen

Erfolgt durch Ver-
aleich Knoten- und
Kantenmarke

¢) Markierung von Knoten B aus

_ _ _ » alteKanten

—» neue Kanten



Spannbaum bzw. Kirzeste Wege (2)

f) keine neuen Markierungen mehr moglich

==> Baum zeigt kirzeste Wege von A aus zu allen Knoten
= minimaler Spannbaum



Zusammenfassung statisches Routing

« Eigenschaften:

Tabellen werden vom Netzwerkoperator zentral erstellt; Ta-
bellen werden vor Inbetriebnahme der Knoten geladen und
dann nicht mehr verandert.

 Vorteile:
einfach
glte Ergebnisse bei relativ konstanter Topologie und kon-
stantem Verkehr

« Nachteile:

schlecht bei stark variierendem Verkehrsaufkommen und
bei Topologieanderungen

schlecht bei grof3en Netzen (skaliert nicht)



Verfeinerungen von
Wegewahlalgorithmen

« Sowohl bei statischem als auch bei dynamischen (= adap-
tiven) Routing konnen 2 Verfeinerungen angebracht wer-
den:

a) Mehrfachpfade (=> alternative Wege)
b) hierarchische Wegewahl (=> Vereinfachung der

Verfahren)
Mehrfach-Pfade
(Multipath routing)
Prinzip:

Benutzung alternativer Leitwege zwischen jedem Knoten-
paar (i, J)

Vorteile

. alternative Wege kdnne gemal ihrer , Glte" ausgewahlt
werden (,,gute* Wege haufig, schlechte seltener)

« Hoherer Durchsatz durch Verteilung des Datenverkehrs
auf mehrere Pfade

« Hohere Zuverlassigkeit, da der Ausfall eines Links nicht so
schnell zur Unerreichbarkeit von Knoten fuhrt

Definition:
guter Weg =schnellster/klrzester geringste Warteschlange/
hochste Bandbreite/hdchste Zuverlassigkeit



Realisierung der alternativen Wegewahl|

« Jeder Knoten enthéalt Routing-Tabelle mit je einer Zeile flr
jeden madglichen Zielknoten

knoten

eine Zeile

{Zie" Al | 61 A2 | G2 o An | Gn

« Ai: i-beste Ausgangsleitung des jeweiligen
Zwischenknotens

« Gi: Gewicht fur Ai (drtckt die Glte der Leitung aus)
- Gi bestimmt die Wahrscheinlichkeit, mit der Ai benutzt
wird: v g =
ZizlG' !
Leitung hoher Gute wird haufig benutzt.

« Die Gewichte der Ausgangsleitungen werden gemal der
gewahlten Metrik (schnellsten, kiirzesten,...) bestimmt.

« Beispiel:

% Zielrouter
A I? (} D

F G
3 Alter- @

nativen

L -

@ J K L

ﬁStartrouter




Beispiel fur alternative Wegewahl (2)

- gegeben:
Ziel B, Quelle J, G1=0,46; G2 =0,31; G3=0,23

« Gewichte werden auf dem Zahlenstrahl von 0 bis 1 aufge-
reiht (z. B. links das hdochste, rechts das niedrigste; genaue
Reihenfolge ist jedoch ohne Belang)

Uber A Uber H uber |
| | | |
‘ S N V.
0 Gewicht G 1 0,46 GewichtG?2 0,77 Gewicht 1
G3

« Zufallsauswahl der alternativen Ausgangsleitung gemaf
ihres Gewichts (= Gute)

Generieren einer Zufallszahl z(0<z<01)
Wahle Al, falls 0<z<G1

Wahle A2, falls G1<z< Gl + G2

Wahle An, falls G1 + G2+ ... + G(n-1)<z<1

=> jeder Weg wird entsprechend seines Gltemalies mehr
oder weniger haufig benutzt



Zweite Verfeinerung bei allen
Routing-Algorithmen

Hierarchische Leitwegbestimmung

Die Gro3e der Routing-Tabellen ist proportional zur Grol3e
des Netzwerks:

« groflRer Speicherbedarf
« Viel CPU-Zeit zum Durchsuchen der Tabellen

« viel Bandbreite zum Austausch von Routingformation

Hierarchische Leitwegbestimmung ab einer bestimmten
Netzgr63e notwendig:

« Knoten werden in Regionen gruppiert
« Jeder Knoten kennt

- Details seiner Region
- Leitweg zu allen anderen Regionen

- aber nicht den Weg zu den Knoten auf3erhalb der eigenen Re-
gion, nur in welcher Regionder Zielknoten liegt

Nachteil: nicht immer optimale Entscheidungen maoglich




Volle Tabelle fur 1A

Hierarchische Wegewahl

Beispiel

7 IB\ ~ Region1

~

2A 2B

Region 3

Region 4

Region 5

\ Region 2

Hierarchische Tabelle fur 1A

Ziel Leitung | Teil-
strecken
1A - -
1B 1B 1
1C 1C 1
2 1B 2
3 1C 2
4 1C 3
5 1C 4

Ziel Leitung | Teil-
strecken
1A - -
1B 1B 1
1C 1C 1
2A 1B 2
2B 1B 3
2C 1B 3
2D 1B 4
3A 1C 3
3B 1C 2
4A 1C 3
4B 1C 4
4C 1C 4
5A 1C 4
5B 1C 5
5C 1B 5
5D 1C 6
SE 1C 5

==> hierarchische Tabelle ist

viel kirzer




B) Adaptive Wegewabhl

1.) Zentrale Verfahren
2.) Lokale Verfahren
3.) Verteilte Verfahren

zentral heil3t: einer fihrt den Algorithmus aus
(= zentrale Instanz)

lokal heilt: alle Router fuhren den Algorithmus
aus, aber ohne Kommunikation unter-
einander (= isoliert)

verteilt heil3t: alle Router fihren den Algorithmus mit
Kommunikation, d. h. Austausch von
Information aus.



B. | Zentralisierte adaptive

Leitwegbestimmung

Prinzip

« Im Netz: RCC (Routing Control Center, Leitwegsteuerzen-

trum)

- Jeder Knoten sendet periodisch Status-Informationen zum

RCC
- Liste der verfugbaren Nachbarn

- aktuelle Warteschlangenlangen
- Auslastung der Leitungen etc.

Status jeden

>
Knotens

« RCC sammelt Informationen und berechnet optimalen Pfad
fur jedes Knotenpaar, berechnet die einzelnen Leitwegta-

bellen und verteilt sie an Knoten.

Bemerkung:

Optimal heil3t optimal bzgl. einer zuvor vereinbarten Metrik.



Zentralisierte adaptive
Leitwegbestimmung (2)

Eigenschaften

« RCC hat vollstandige Informationen => die Entscheidun-
gen sind optimal

« Die Einzelknoten sind von der Leitwegberechnung befreit

aber:

« Berechnung muss oft durchgefihrt werden (ca. jede Minu-
te oder Ofter)

« Verkehrskonzentration in der Nahe des RCC (,perfor-
mance bottleneck")

. geringe Robustheit (.single point of failure*)

- keine korrekte Entscheidung bei Netzpartitionierung
« Knoten erhalten Tabellen zu unterschiedlichen Zeiten

=> Inkonsistenzen sind madglich



Beispiel fur eine zentralisierte Leitwegbe-
stimmung in einem Gittennetz

RCC

Verkehrs-
belasfung

Router
Bemerkung:

die Gitternetztopologie stellt eine sehr starke Idealisierung
der Wirklichkeit dar.



Variante der zentralisierten. adaptiven Weqge-
wahl (Delta-Routing)

« Routing berlucksichtigt Wegealternativen
Prinzip:

« Jeder Knoten berechnet periodisch die ,Kosten” seiner
Leitung und sendet diese zum RCC (Kosten = Funktion aus
Verzdgerung, Warteschlangenlange,...)

« RCC berechnet

a) die k besten Pfade von Knoten i nach Knoten j
(far alle i,j) und erstellt daraus eine

b) Liste der zum besten Pfad ,aquivalenten“ Pfade

o Kriterium

Il | )
C -Cc_ <omit & =constant

i ij

wobei c:'_'_I = Gesamtkosten des m-besten Pfads (1 <m <d)
1]

c_'_ = Gesamtkosten des allerbesten Pfads
1]

« RCC sendet jedem Knoten fur jedes maogliche Ziel eine Li-
ste von aquivalenten Pfaden

« Jeder Knoten darf zwischen den aquivalenten Pfaden frei
wahlen, z. B.

- zufallig, oder
- die Leitung mit den aktuell geringsten Kosten
. Variante heifdt Delta-Routing




Algorithmus . Delta Routing” (2)

Wahl von & bedeuten ein Verschieben der Autoritat zwi-
schen Knoten und RCC

0 — 0: RCC trifft Entscheidung (rein zentral, da nur 1 opt.
Weg

0 — oo. Knoten trifft Entscheidung (rein lokal, da alle Wege
zur Auswabhl)

Bei geeigneter Wahl d von bessere Leistung als bei rein iso-
lierten (= lokalen) oder zentralisierten Verfahren, da Wegeal-
ternativen bertcksichtigt werden.



B. |l Lokale adaptive Leitwegbestimmung

- Prinzip

« Kein Austausch von Routing-Information zwischen Knoten

« Entscheidungen basieren ausschliel3lich auf lokalen Infor-
mationen (= isoliert)

- Beispiele

1.) Elooding-Verfahren

2.) Backward Learning-Verfahren

« Flooding = ineffizient aber robust

« Backward Learning = effizient aber heikel



B.1l. 1 Flooding-Algorithmus

Ein empfangenes Paket wird auf alle Leitungen weitergelei-
tet aul3er auf derjenigen, auf der es angekommen ist.

Beispiel:

Router +

« Problem ,,unendliche* Anzahl von Duplikaten

=> Begrenzung des Prozesses: Streckenzahler (,hop coun-
ter*) im Paketkopf

o Initialierung mit dem Durchmesser des Netzes
= langstem Pfad im Netz (worst case)

« Wir dauf jede Teilstrecke um 1 decrementiert
« Duplikate erhalten den Streckenzahler des Originals

« Zahler = 0: Paket wird vom Router weggeworfen

Eigenschaften:

« sehr robust, sehr einfach, aber
« grof3e Anzahl von Duplikaten, grol3e Netzbelastung

=> Einsatz nur fur sehr spezielle Anwendungen (militarisch)



B.Il. 2 Algorithmus . Backward Learning*

« Knoten ,lernt* von eintreffenden Paketen anhand dessen
Qund Z
geg.: Paket (..., Q, Z, ...) mit Q = Quell-Knoten, Z = Teilstrek-
kenzahler (hop counter) = Zusatzinformation im Paket

Prinzip: Paket wird auf Leitung L empfangen
=> Q ist Uber L in Z Teilstrecken erreichbar
(in umgekehrter Richtung)

. Leitwegtabelle im Knoten wird aufgebaut (flr jede Leitung
L): ,L-Tabelle”; Jeder Eintrag ist ein Tripel aus (Zielknoten,
Ausgangsleistung, Zin)

Zmin = momentaner minimaler Hop Count zum Ziel

« Aktualisierung der Leitwedtaelle flir jede Leitung L: Knoten
empfangt Paket (..., Q, Z, ...) auf Leitung L

Algorithmus:

If not (Q in L-Tabelle) - - gibt es neuen Knoten?
then Add (Q, L, Z) - - neuen Knoten hinzufigen
else if Z < Zyi, - - gibt es kiirzeren Weg?

then Update (Q, L, Z) - - Tabelle aktualisieren



Backward Learning: Beispiel

(I) Paket Py geht indirekt

1

Gewichte

A O O
Start =>7Z,=3 Ziel

@Paket P, geht direkt

Aus Paket P1 (..., A, 4,..) ==> Add (A, 1, 4) beim Ziel D
Aus Paket P2 (..., A, 3,...) ==> Update (a, 2, 3) beim Ziel D

Problem

Algorithmus reqistriert keine Verschlechterungen (nur dann
Update, wenn der Weg kirzer ist)

LOosung

periodisches Ldschen der Leitweqgtabellen (neue Lernperi-
ode); L6schzeitpunkte kritisch:

« zu haufig: Netz ist Uberwiegend in der Lernphase
« ZU selten: zu langsame Reaktion auf Verschlechterungen

=> heikel in der Praxis



B. lll. Verteilte L eitwegbestimmung

« Moglichkeiten:

1.) .Distanz“vektor-Verfahren
2.) Link-Zustandsverfahren

3.) OSPFE-Verfahren

 Alle drei Methoden werden bzw. wurden im Internet ange-
wandt




B.Ill.1. Das ,Distanz"vektor-Verfahren

Prinzip:

Die Knoten tauschen mit ihren Nachbarn Leitweginformatio-
nen aus:

« Jeder Knoten kennt , Distanz" (=Gite) zu jedem Nachbarn,
z.B.:
- Anzahl der Teilstrecken
- Verzbgerungszeit (wird tber sog. Echopakete gemessen)
- Warteschlangenlange etc.

. Jeder Knoten sendet periodisch seinen Nachbarn eine Li-
ste mit seinen gemessenen/geschatzten Glten zu jedem
Ziel

z. B.: X empfangt Liste vom Nachbarn Y
sei Entfernung (X, Y) =e und Z ein beliebiger Knoten
und Entfernung (Y, Z) = E(Z) (E = Listeninformation)

=> Entfernung (X, Z) Uber Y: E(Z) + e

=> nach jeder Periode konvergiert die Tabelle etwas naher
zur Wahrheit hin (iteratives Verfahren)

Problem:

Der Ausfall eines Routers wird nur sehr langsam erkannt (=
count-to-infinity-Problem), da Ausbreitung dieser Informati-
on im Netz viele Iterationen erfordert.



Beispiel fur das . Distanz"vektor-Verfahren

E ; G H)
12
O 10 016 T ® L

? betrachteter Knoten: J

« J misst die Latenz zu seinen Nachbarn

JA-Ver- JI-Verzo- JH-Ver- JK-Ver-
zbge- gerung = zOge- zdge-
rung =8 10 rung = 12 rung =6

« von seinen Nachbarn empfangt J die Latenzen zu allen an-
deren Knoten (vom jeweiligen Nachbarknoten aus gesehen

« Aus beiden Informationen baut J seine lokale Latenztabelle
auf

« Zuletzt verteilt J seine lokale Tabelle an seine Nachbarn
« Vorgang wird periodisch wiederholt

=> es bildet sich ein eingeschwungener Zustand heraus



Beispiel fur .

Distanz“ vektor-Verfahren (2)

« Tabellen, die J empfangt:

von A von | von H von K
Ziel
A 0 24 20 21
B 12 36 31 28
C 25 18 19 36
D 40 27 8 24
E 14 7 30 22
F 23 20 19 40
G 18 31 6 31
H 17 20 0 19
I 21 0 14 22
Q) 9 11 7 10
K 24 22 22 0
L 29 33 9 9

« Beachte: die Latenzen AJ, 1J, HJ und KJ die d|e Nachbar-
knoten sehen, sind anders, als die, dleJ sieht: AJ ;tJA USW.

« Jwahlt aus den eigenen Messungen und den empfangenen

Latenzen den besten Weg aus (JA =8, JI=10,JH =12,
JK =6)
Ziel | Latenz | Uber Ziel | Latenz | Uber
A 8 A G 18 H
B 20 A H 12 H
C 28 | | 10 |
D 20 H J
E 17 | K K
F 30 | L 15 K




2. Beispiel fur Routing mit Distanzvektoren

B C
frotrg BIink cost frotr(r)l CIink cost
A ab | 1 bc é BC %
— C
C |bcll 1 D | cd| 1 gce
D bc | 2 @ ce 1 @
ab 1 frotrg Elink |cost
1 C ce | T
11 cd D de 1/
A D de
frotrg Alink |cost frotrg Diink lcost 1
B ab | 1 ad A ag 1
2 B C 2
C|ap 1 C lecd| 1
D jad]? <E |[de| D

a) Situation: Es ist neu hinzukommen ==>E gibt es noch nichtin den A, B-Rou-
ting-Tabellen

B C
frotrg BIink cost frotn(; CIink cost
A ab| 1 bc A bc| 2
C bc 1 — B bc 1
D bc| 2 1 D cd| 1 pce
<E | bc|2 E |cel| 1 E
ab 1 frotr(r)I Elink |cost
1 de| 1
1] cd e
ce
A D de C [ ce }2/
D de| 1
frotrcr)l Alink |cost ad frotr(r)l Dlink lcost! 1
B ab | 1 A dl 1
C |ab| 2 1 B | &d| 2
D a 1 C cd| 1
E | ad| 2> E | de| 1

b) Situation nach mehreren lIterationen: E ist auch bei A, B bekannt, und um-
gekehrt ist A, B bei E bekannt



B. lll.2 Das Link-Zustandsverfahren

- Prinzip:

« Jeder Router in einem Subnetz ist im Vollbesitzt aller , GU-
te“-Werte des Subnetzes

« Dazu sendet jeder Router Datenpakete an alle anderen
Router im Subnetz, nicht nur an seine Nachbarn

« Entsprechend empfangt jeder Router Pakete von allen an-
deren Routern

« Dadurch kann jeder Router lokal die Topologie des ganzen
Subnetzes rekonstruieren

« Als Gutewerte werden die tublichen Metriken (Distanz, La-
tenz,...) verwendet

« Mit Hilfe der Topologie und der Gite jeder Verbindung
kann jeder Router fur sich einen minimalen Spannbaum
aufbauen




B. lll. 3 Das OSPE-Verfahren

OSPF = open ,shortest path first®

Prinzip:

« Wie das Link-Zustandsverfahren, aber mit einer Reihe von
Erweiterungen

1.) unterstutzt mehrere Metriken

2.) berlucksichtigt alternative Wege

3.) unterstitzt hierarchisches Routing (Link-Zustandsver-
fahren in jeder Region)

4.) ist sicherer bezugl. boswilliger Manipulation der Rou-
ting-Tabellen

Eigenschaften:

« Spannbaum wird gem. Dijkstra berechnet (von jedem Kno-
ten)

« Topologie und Glte jeder Wegstrecke (= Kanten des Gra-
phen) werden in einer Datenbank gehalten (nicht in einer
Tabelle), und zwar in jedem Knoten fur sich



Routing im Internet

« Bis 1979 wurde das , Distanz"vektorverfahren verwendet.
Das Verfahren wurde mit Hilfe des sog. Rip-Protokolls im-
plementiert.

« Wegen des count-to-infinity-Problems wurde es durch das
Link-Zustandsverfahren abgeldst.

« Bis 1990 wurde das Link-Zustandsverfahren verwendet
(danach auch noch) und danach durch das OSPF-Verfah-
ren (meistens) ersetzt.

« De facto existieren noch alle 3 Verfahren im Internet und
werden von den Routern unterstutzt.



Beispiele fur Protokolle der
Vermittlungsschicht

. IP

« X.25 3 Beispiele
« ATM

|IP_(Internet Protocol)

« Ein Datagramm-Protokoll
« Ein Host-zu-Host-Protokoll (Ende-zu-Ende)

« Handhabt die Fragmentierung grol3er Pakete: grolie
Dienst-Datagramme koénnen in kleinere Protokoll-Data-
gramme ,fragmentiert* werden.

« Macht die Wegewahl (Routing)

Eigenschaften:

- verbindungsloser Dienst
- unzuverlassig (schutzt nicht vor Paketverlusten)

- IP-Paketlange: maximal 64 KB



Format von IP-Datagrammen

0 4 8 16 119 2|4 31
VERS |LEN [TYPE OF SERVICE  TOTAL LENGHT
IDENT FLAGS |[FRAGMENT OFFSET
TIME PROTO HEADER CHECKSUM
HEADER
SOURCE IP ADDRESS
DESTINATION IP ADDRESS
OPTIONS PADDING
DATEN DATA
VERS 4b | Protokollversionvon IP z. Z. IP v. 4
LEN 4b | Lange des Headers (Wdrter)
TYPE OF SERVICE 8b | QoS (Prioritat und D/T/R) Delay, Throughput,
Reliability
TOTAL LENGHT 16b | L&nge incl. Daten in Bytes
IDENT 16b | Identitat des Datagramms (zu welchem Data-
gramm Paket nach Fragmentierung gehort)
FLAGS 3b | nicht fragmentieren/letztes Fragment (DF/LF)
FRAGMENTOFFSET | 13b | Offset dieses Teils innerhalb von IDENT in 8-
Byte-Portionen
TIME 8b | Lebensdauer in Sekunden (,,time to live*) <255 s
PROTO 8b | Type des hdheren Protokolls (UPD, TCP)
HEADER 16b | EXOR der Header-Wdrter
CHECKSUM
SOURCE ADDRESS 32b | IP Adresse des Quell-Hosts
DEST ADDRESS 32b | IP-Adresse des Ziel-Hosts
OPTIONS Kommandocode fur Netzmanagementdata-
gramme
PADDING Auffullen auf Wortgrenzen

DATA

Nutzdatenfeld




Wie funktioniert die Adressierung im

Internet?
Leased lines Leased European backbone
to Asia US backbone transatlantic

line

Regional
network

N

IP Router

National

~~ network

IP token bus IP Ethernet
LAN IP token ring LAN LAN

« Das Internet besteht aus einer riesigen Kollektion unter-
schiedlicher Netze, die durch IP adressiert werden (>>
100.000 Netze)

« IP = Internet Protocol = Protokoll der Vermittlungsschicht
Im Internet

. adressiert wird Uber die IP-Adresse
(= 32 Bit-Feld ,, Destination address*)



Adressierung im Internet (2)

« Die IP-Adresse ist eine hierarchische Adresse mit Netz-
und Hostidentifikationsnummer (netid und hostid). Es gibt
drei Formate fiir Subnetze unterschiedlicher Gro3e sowie
ein Format fur Multicast:

Typ Netzadr. Hostadresse
"
0 123...78 16 24 31
CLASS A | 0 |netid hostid
5 0 0 15,16 31
s 1 CLASSB| 10 netid hostid
® 0 23 24 31
CLASS C | 110 netid hostid
g [ 0 4 31
ZZ ] CLASS D | 1110 group address
c= -~

Gebrauchlich ist seltsamerweise eine dezimale Schreibwei-
se mit einer Zahl pro Byte. Beispiel:

10.0.0.0 fur Arpanet (class A)
128.10.0.0 flr ein grof3es Ethernet-LAN (class B)

192.5.48.0 flr ein kleines Ring-LAN (class C)



|IP-Adrel3bereiche

o Die Internet-AdrelRbereiche werden zentral vom Network
Information Center (NIC) vergeben (http://www.nic.com)

Es gibt die folgenden Adrel3bereiche:

Klasse-A-Netze: 1.0.0.0 bis 127.255.255.255
Klasse-B-Netze: 128.0.0.0 bis 191.255.255.255
Klasse-C-Netze: 192.0.0.0 bis 223.255.255.255
Multicast: 224.0.0.0 bis 239.255.255.255
reserviert: 240.0.0.0 bis 247.255.255.255
unbelegt: 248.0.0.0 bis 255.255.255.255

Es gibt:

0 126 Klasse-A-Netze, mit jeweils bis zu 16M-2 Hosts

0 16K-1 Klasse-B-Netze, mit jeweils bis zu 64K-2 Hosts
0 2M-1 Klasse-C-Netze, mit jeweils bis zu 254 Hosts

o Bei den Adrel3bereichen gibt es drei Adressen mit speziel-
ler Bedeutung:

1) der Wert 0 bezeichnet das eigene Netz bzw. den eigenen
Host

o0 Wenn Netzadresse =0 dann eigenes Netz
0 ((Wenn Netzadresse = eigenes Netz) oder
(Wenn Netzadresse = 0)) und
wenn Hostadresse = 0, dann eigener Host

2) der Wert -1 (=alle Bits gesetzt) sagt, dal3 ein Broadcast
durchgefihrt werden soll

0 ((Wenn Netzadresse = eigenes Netz) oder



(Wenn Netzadresse = 0))
und wenn Hostadresse = -1, dann Broadcast an alle
Hosts im eigenen Netz
o0 Wenn Netzadresse = x und wenn Hostadresse =-1 dann
Broadcast an alle Hosts im Netz x

3) der Wert 127 als Netzadresse sagt, dald ein Loopback-Test
durchgefiihrt werden soll (Loopback =Host sendet an sich
selber)

Wenn Netzadresse = 127 dann Loopback

Bemerkung:

« wegen der Loopback-Netzadresse und der ,,0“-Netzadres-
se gibt es nur 126 Klasse-A-Netze statt 128

« wegen der ,0“-Netzadresse gibt es nur 16K-1 Klasse-B-
bzw. 2M-1 Klasse-C-Netze

- wegen der ,0“-Hostadresse bzw. der ,-1“-Hostadresse
gibt es nur 16M-2 Klasse-A-, 64K-2 Klasse-B- bzw. 254
Klasse-C-Hosts

« Broadcasts uber -1 werden nicht von Routern in andere
Netze tibertragen, sondern bleiben lokal!



Subnetze

o0 Beim Internet gibt es die Moglichkeit, einen Teil der Host-
adresse als Subnetzadresse lokal zu vergeben

Beispiel:

Die Uni Augsburg ist ein Klasse-B-Netz mit 137.250 als Netz-
adresse. Die verbleibenden 16 Bit Hostadresse kbnnen z.B.
aufgeteilt werden in 8 Bit Subadresse und 8 Bit Host-Adres-
se. Jedem Fachbereich kann dann vom lokalen Netzwerkad-
ministrator eine Subadresse zugewiesen werden. Der Fach-
bereich Informatik z.B. hat als Subnetzadresse 71, so dal3
dort alle IP-Adressen 137.250.71.x lauten (ist aquivalent mit
137.250.71.0)

o0 Achtung:

Ein IP-Subnetz hat zunachst nichts mit einem Subnetz der
Schicht 1 und 2 zu tun! Beispielsweise kdbnnen mehrere
LANs ein gemeinsames IP-Subnetz bilden

o Die Verwaltung der Subnetze geht Uber Subnetzmasken,
die mit der IP-Adresse UND-verkntpft werden.

Beispiel:
137.250.71.x AND 255.255.255.0 liefert das Informatik-Sub-
netz 137.250.71.0 (255.255.255.0 ist die Subnetzmasse)



Zweites Beispiel fur ein Subnetz

IP-Adresse
- 32 BItS

\

Subnet 10 Network Subnet Host

mask 11111111111111111111110000000000

~
6 Bit 10 Bit

0 Klasse-B-Netz, organisiert in 62 Subnetzen mit max. 1022
Hosts pro Subnetz (16 Bit = 6 Bit + 10 Bit)

0 Subnetzmaske: 255.255.252.0

Vorteile von Subnetzen

o Die Router missen bzgl. ihrer Ausgangsleitungen nicht
eine grofRe Zahl von Hosts (bis zu 16M-2 bzw. 64K-2
Hosts) verwalten, sondern nur wissen, uber welche Lei-
tung man zum jeweiligen Subnetz kommt

=> erhebliche Einsparung bei den Routing-Tabellen

=> Die Wegewabhl erfolgt von Subnetz zu Subnetz (hierar-
chisch)

=> Einfihrung einer dreistufigen Hierarchie (Netzklasse,
Netzadresse, Subnetzadresse)

0 Subnetze sind von aul3en nicht erkennbar, deshalb kann
die Organisation in Subnetze ohne NIC gemacht werden!



Wie funktioniert die Adressauflésung im
LAN?

Problem:

Wie soll die Abbildung der Internet Adresse (IP-Adresse) ei-
nes Rechners auf die physikalische Stationsadresseim LAN
(IEEE 802-Adresse) erfolgen?

1.) Wenn die physikalische Adresse (Stationsadresse)
durch den Benutzer ausgewahlt werden kann, wahle
LAN-Adresse = IP-Adresse

2.) Wenn die physikalische Adresse vorkonfiguriert (,fest
verdrahtet") ist, unterhalte eine Abbildungstabelle (z. B.
im Router) und/oder benutze das Address Resolution
Protocol ARP. Dieser Fall ist bei Ethernet/Token Ring im-
mer gegeben




Address Resolution Protocol ARP

- Das Protokoll im Router lauft folgendermal3en ab:

1.) Sende mittels Broadcast auf dem LAN ein ARP-Request-
Paket, welches die physikalische und die Internet-Adres-
se des Senders und die Internet-Adresse des gesuchten

Empfangers enthalt.
2.) Warte auf die Antwort des Empfangers durch ein ARP-

Reply-Paket, welches seine physikalische Adresse ent-
halt.

3.) Unterhalte einen Cache aus (I. P)-Adresspaaren flr spéa-
tere Anfragen.

4.) Verbesserung: Der Empfanger des ARP-Requests spei-
chert das (I, P)-Paar des Senders auch in seinem Cache.

ARP-Request Broadcast-Paket

Ff oy

Router Host Host Host

phys. Adresse des
Host B gesucht

ARP-Reply-Paket

{ A
R X B Y

Router

B antwortet



Routing-Beispiel mit ARP

prd
Router has 2 %’: Router has 2
IP_addresses o IP_addresses
192.31.60.4 = 192.31.60.7
192 31.65. 1 192 31. 63 3
192.31.65.7 192.31. 65 192 31.63.8
Hosts “F
Schicht 2- E6 } Ethernet-
Adressen Campus Adressen
Schicht 3 CSEthernet FDDI ring EE Ethernet -
chicht 3- 192.31.65.0 192.31.63.0 }
Adressen 192.31.60.0 Adressen

« Konfiguration des Beispiels:

- 3 Klasse-C-Netze (max. 254 Rechner) bestehend aus:
- 1 Ethernet flr Fachbereich Computer Science (CS)

- 1 Ethernet fur Electrical Engineering (EE)

- 1 FDDI als Campus-Backbone

- Eindeutige Ethernet-Adressen E1 bis EG6 flr die Hosts und
Router

- Eindeutige FDDI-Adressen F1 bis F3 fir die Router

« Fall 1: Host 1 sendet an Host 2

1.) Transportschicht tbergibt der Vermittlungsschicht (=IP)
von Host 1 ein Paket mit 192.31.65.5 als IP-Adresse. IP-
Adresse wird Uber das DNS gewonnen.

2.) IP von Host 1 schickt ARP-Request-Paket los mit
192.31.65.5 als Suchadresse fur Schicht 3.



3.) Host 2 schickt ARP-Reply-Paket an Host 1 mit Internet-/
Ethernet-Adresspaar (192.31.65.5, E2) im Datenteil.

4.) IP von Host 1 reicht Paket an die Sicherungsschicht wei-
ter (genauer an MAC-Teilschicht) mit Ethernet-Adresse
E2 als Zieladresse.

5.) MAC-Teilschicht von Host 1 baut Paket von der IP-
Schicht in den Datenteil eines Ethernet-Rahmens ein und
schickt ihn los an Ethernet-Adresse E2.

. Fall 2: Host 1 sendet an Host 4

1.) Transportschicht Ubergibt Paket mit 192.31.63.8 im
Adressfeld. IP wird wiederum tber das DNS gewonnen.

2.) IP schickt ARP-Request-Paket 192.31.63.8 als Such-
adresse los.
Unterfall 1:
lokaler Router ist ein Proxv-Router und hat Tabellenein-
trage flr das entfernte Ethernet (Proxy = Stellvertreter)
3.1.1) lokaler Router (E3) schickt ARP-Reply-Paket an
Host 1 mit (192.31.63.8, E3)-Adresspaar, d. h. mit sich sel-
ber
3.1.2) Host 1 sendet Paket an lokalen Router
Unterfall 2: lokaler Router ist kein Proxy-Router
3.2.1) Host 1 enthéalt kein ARP-Reply-Paket
3.2.2) Host 1 sendet Paket an fest vorgegebene Etherne-
tadressen, die den Fernverkehr abwickeln, im Beispiel
auch E3.




3.) lokaler Router empfangt das Fernverkehrpaket

4.) lokaler Router (E3) entnimmt die IP-Adresse dem Nutzda-
tenfeld des Ethernet-Rahmens und durchsucht seine
Routing-Tabelle

5.) Tabelle sagt, dass Pakete fir Netz 192.31.63.0 Uber
192.31.60.7, d. h., den entfernten Router gehen

6.) lokaler Router schickt ARP-Request-Paket in den FDDI-
Ring mit 192.31.60.7 als Suchadresse

7.) entfernter Router antwortet mit (192.31.60.7, F3)
8.) lokaler Router schickt FDDI-Rahmen an F3

9.) entfernter Router entnimmt das Paket des lokalen Rou-
ters dem Nutzdatenfeld des FDDI-Pakets und Ubergibt es
an die IP-Schicht

10.)entfernter Router schickt ARP-Request-Paket los mit
192.31.63.8 als Suchadresse

11.)Host 4 antwortet mit ARP-Reply (192.31.63.8, E6)-Adres-
Spaar

12.)entfernter Router entnimmt dem Datenteil des Pakets
vom lokalen Router das Paket von Host 1

13.)IP-Schicht des entfernten Routers Ubergibt Paket vom
Host 1 an MAC-Schicht mit Ethernet-Adresse E6

14 )MAC-Schicht baut Paket in den Datenteil eines Ethernet-
Rahmens ein und schickt ihn los

15.)Host 4 empfangt das Paket von Host 1



Weitere Internet-Steuerprotokolle

« RARP = Reverse Address Resolution Protocol
« BOOTP = Bootstrap Protocol

« ICMP = Internet Control Message Protocol

RARP

umgekehrte Problemstellung:

Die Ethernetadresse eines Hosts ist bekannt, gesucht ist
seine Internetadresse

« Anwendung:

- Diskless Host soll in einem Netz neu gebootet werden =>
Ethernet-Adresse des Hosts ist bekannt

- Neuer Host soll in ein Netz eingefligt werden

=> RARP-Broadcast-Paket wird vom Hostins LAN geschickt
(Uber -1 als Host-Adresse)

« Wenn RARP-Server im LAN vorhanden, schickt er Antwort
zurick

« Nachteil bei RARP: wegen ,-1“-Broadcast darf kein Router
zwischen Host und RARP-Server liegen

=> BOOTP notwendig als Protokoll zum Booten Uber Rou-
tergrenzen hinweg.



BOOTP
Anwendung:
- Diskless Host soll Gibers Netzt gebootet werden

- gesuchte IP-Adressen sollen Giber Router hinweg verteilt
werden (RARP geht nicht)

- Funktion: Boot Server schickt mit Hilfe von BOOTP Data-
gramme an zu bootende Host

- BOOTP Datagramme werden im Datenteil von IP-Paketen
transprotiert.

« Datagramme enthalten:
- das Betriebssystem des zu bootenden Hosts als 1:1
Speicherabbild
- die IP-Adresse des Boot Servers
- die IP-Adresse des Vorgabe-Routers fur Fernverkehr
- die IP-Adresse des zu bootenden Hosts
- die zu verwendende Subnetzmaske

ICMP
. der Betrieb des Internet wird eng von seinen Routern uber-

wacht. Passiert etwas Ungewodhnliches, wird dies Uber
ICMP-Pakete verbreitet

« Daneben wird ICMP als Testhilfe verwendet




« ICMP Datagramme werden im Datenteil von IP-Paketen
transportiert

« ICMP-Pakettypen:

Message type Description
Destination unreachable Packet could not be delivered
Time exceeded Time to live field hit O
Parameter problem Invalid header field
Source quench Choke packet (fur Staukontrolle)
Redirect Teach arouter about geography
Echo request Ask a machine if it is alive
Echo reply Yes, | am alive
Timestamp request Same as Echo request, bit with timestamp
Timestamp reply Same as Echo reply but with timestamp

. Die wichtigsten ICMP-Pakete:

« Destination unreachable:

- Router kann das Ziel nicht finden

- IP-Paket mit Don’t Fragment-Bit konnen nicht zuge-
stellt werden, weil das Paket zu lang fir das zu durch-
gquerende Teilnetz ist

« Time exceeded:

- IP Paket wird weggeworfen, weil das Time-to-live-Feld
im IP-Header auf Null steht (hop count-Zahler auf 0)

. Parameter Problem:

- Header eines IP-Pakets hat einen Fehler



« Source guench: (to quench = quetschen)

- Sender soll weniger Pakete schicken (veraltet), um
Netziiberlastung zu vermeiden

« Redirect:

- Router hat Fehler eines anderen Router festgestellt und
versucht, ihn davon zu unterrichten, in der Hoffnung
auf Besserung

« Echo request/Echo reply:
- dient zum Test, ob ein Host erreichbar ist

« Timestamp request/Timestamp reply:
- wie Echo request/Echo reply, aber mit Zeitstempel

Praktische Beispiele

« Gebe im Kommandofenster eines NT-Rechners die folgen-
den Kommandos ein:

-arp -h
- netstat -h
- ping -h

- (ifconfig bei Unix)



Die Transportschicht
(Schicht 4)

Beispiel: ISO-Transportschicht

Beispiel: TCP-Transportschicht im Internet



Beispiel fur eine Transportschicht:
Der ISO-Transportdienst

Verbindungsprientierter Transportdienst
(ISO IS 8072, CCITT X.214)

Eigenschaften/Aufgaben:

« Aufbau einer Transportschichtverbindung

« Datenlibertragung

« optional beschleunigte Datentibertragung (expedited data)
« Abbau einer Transportschichtverbindung

« Eingeschrankte QoS-Parameter (QoS = Quality of Service)
(QoS ist hoher als bei TCP/IP, aber niedriger als bei ATM)



ISO-Modell des Transportdienstes

(ailt auch bei TCP)

Teilnehmer Teilnehmer
A B
A A
Warteschlange von A nach B
000000000 ——
Datenpakete
goooooooo
Warteschlange von B nach A
Transportsystem

« Vollduplex-Datenlibertragung

. Ubergebene Datenpakete werden zuverlassig in der richti-
gen Reihenfolge lGbertragen (FIFO-Reihenfolge)

« Ausnahme: beschleunigte Daten (expedited data). Diese
halten untereinander die Reihenfolge ein, werden aber mit
normalen Daten-PDU’s verschrankt tibertragen. Eine sepa-
rate Warteschlange mit hoherer Prioritat kann, muss aber
nicht existieren.

« durch den Dienst der Transportschicht erleiden Datenpa-
kete nur eine gewisse Verzdgerund. Alle anderen Eehler
und Unzuldnglichkeiten der Sicherungsschicht werden be-
hoben.




Beziehung zwischen der Transportschicht
und benachbarten Schichten nach ISO

Host 1 Host 2
g _ Application Application
= ;—; (or session) Application/transport (or session)
=5 layer Transport | interface _layer
N n 4+ address / 3 verschiedene TSAPs

T (TSAP)

= TPDU
8—E Transport = ,.| Transport
20 entity Transport entity
S5 protocol
= l
& Network — NSAP N
= address Transport/network
= Network layer Interface Network layer
ES
= C
o
> 3

- dievon der Transportschicht gesendeten Pakete heifl3en im
ISO-Jargon TPDU (Transport Protocol Data Unit)

- die Unterscheidung zwischen verschiedenen Instanzen
der Transportschict erfolgt Uber sog. Transportschicht-
adressen, die im Jargon der ISO TSAP heif3en, im Gegen-
satz zu den NSAPs der Sicherungsschicht

Transport Entity = Transportinstanz
= Software, die ein Protokoll der
Transportschicht implementiert

NSAP = Network Service Access Point
TSAP = Transport Service Access Point
= Transportschicht-Dienstzugangspunkt



Adressierung
In der 1ISO Transportschicht

Beispiel:
Host 1 Host 2
5 o Beispiel:
S 7 Application TSAP 6 Application
D o= = rocess
ifs2 p / layer ™ Server
oy
m - cU N . .
g Network 1% Transport X Beispidl:
(@] 1
2 | connection :\connection Trzli:s;ort i TSAP 122
S O | statshere | starts here y '
(g \; ;
AN AN
E . i NSAP Network | NSAP
% 2 : layer i
zs ! !
| i
< : Datalink !
< 1
8o ! layer !
88 ! .
" 1
I .
E ' Physical |
L 1 |
23 " layer !
) l Phys 5
| H
k 4

————————————————————————————

« Der Anwendungsprozel} spricht die Transportschicht Gber
einen sog. Transportschicht-Dienstzugangspunkt (TSAP)
an. (Im Beispiel ist dies TSAP 6)

« Die Transportschicht wiederum spricht die Vermittlungs-
schicht Uber einen Vermittlungsschicht-Dienstzugangs-
punkt (NSAP) an (Network Layer Service Access Point)

« Die TSAPs werden bei TCP durch . Ports” realisiert




Indirekte Adressierung
In der Transportschicht nach ISO

Beispiel: Server fur die Uhrzeit:

Host 1 Host 2 Host 1 Host 2
Time
of day
Layer server
() (=
Server Server
S W BAN
. /
TSAP
@) (b)
Voraussetzung:

Der TSAP des Prozel3-Servers ist dem Client bekannt, der
TSAP des Uhrzeit-Servers hingegen nicht. Diesen weil3 aber
wiederum der Prozel3-Server

a) Client schickt Connect-TPDU an Prozel3-Server, der als
Stellvertreter fur den Uhrzeit-Server fungiert

b) Prozel3-Server reicht TCP-Verbindung an Uhrzeit-Server
weiter



Multiplexen von ISO-Transportschicht-
Verbindungen

a) Upward-Multiplexen:

Aus Kostengrinden werden mehrere Transportschicht-Ver-
bindungen lber eine Sicherungsschicht-Verbindung tber-
tragen

Voraussetzung: Sicherungsschicht bietet verbindungsori-
entierten Dienst an wie beispielsweise ATM)

b) Downward-Multiplexen:

Aus Performance-Grinden wird eine Transportschicht-Ver-
bindung tUber mehrere Sicherungsschicht-Verbindungen
Ubertragen

4 TSAPS 1 TSAP
I ransport address
Layer /
° ° o
Network
Transport 4 // address
°
Network 3 3 NSAPS
Data Link 2 Router lines
Physical 1
To router
(@) (b)
Beispiel: Beispiel:
4 TSAPS auf 1 TSAP auf

ein NSAP 3 NSAPS



Verschachtelung von
ISO-TPDUSs, -Paketen und -Rahmen

Frame Packet TPDU
header header header
/ /
¥ 7

[4

TPDU payload

A

A

Packet payload

A

- Frame payload

Allgemeine Struktur von TPDUs nach I1SO

TPDU = Transport Protocol Data Unit
= Protokolldateneinheit der Transportschicht

Byte
1 2 3 4 n n+l p p+1
LI Fester Teil Variabler Teil Datenfeld
- > < Daten —»

Header

1.) Header bestehend aus

« LAngenindikator LI (1 Byte)
Lange des Headers, max. 254 Bytes (1111 1110) bei ISO

« Fester Teil

- Enthalt haufig auftretende Parameter inklusive des Typs der
TPDU (TCP unterstutzt keine Typen)



. Variabler Teil

- Enthalt weniger haufig benutzte Parameter (abhéangig vom
TPDU-Typ)

2.) Datenfeld

- Enthéalt Daten der ndchsthdheren Schicht (Sitzungsschicht)
bei TCP bis ca. 64 KB

- Der ISO-Paketaufbau war ein Vorbild fur das Format von
TCP im Internet; letzteres wurde aber nicht 1.1 umgesetzt



Operationen des ISO-Transportdienstes

Primitive TPDU sent Meaning
LISTEN (none) Block until some process tries to connect
CONNECT CONNECTION REQ. Actively attempt to establish a connectior
SEND DATA Send information
RECEIVE (none) Block until a DATA TPDU arrives
DISCONNECT | DISCONNECTION REQ.| This side wants to release the connectior

Berkeley-Sockets

o Sind die Programmierschnittstelle zur Kommunikation mit
dem Transportdienst TCP im Internet

o Verwenden IP- und Port-Adresse zur netzweit eindeutigen
Adressierung von Server-Diensten

Primitive Meaning

SOCKET | Create a new communication end point

BIND Attach a local address to a socket

LISTEN Announce willingness to accept connections; give queue size

ACCEPT | Block the caller until a connection attempt arrives

CONNECT | Actively attempt to establish a connection

SEND Send some data over the connection

RECEIVE | Receive some data from the connection

CLOSE Release the connection




Kommunikation tGber Berkeley Sockets

Server Client
SOCKET
BIND
LISTEN
ACCEPT
SOCKET
CONNECT
SEND, RECEIVE | SEND, RECEIVE
CLOSE

- Berkeley Sockets sind in praktischen allen Platten-Be-
triebssystemen als Standard-Schnittstelle zur Transport-
schicht vorhanden



Zusammenfassung der
ISO-Dienste und Protokolle

Beziehung zwischen dem Transportprotokoll und benach-
barten Diensten der Sitzungs- und Vermittlungsschicht

Rechner A Rechner B
67 ~E _Z A
Sitzungsschicht Sitzungsschicht
5 & Schnittstelle
.Eﬁaﬁsﬁe a. d. Sit-
Tzungsschicht TPDU T
Transport- Transport-
instanz <« 1 [ L——F—»| instanz
4 Dienste Vermittlungs-
schicht an dig Transportschicht
NSAP
3 Vermittlungsschicht Vermittlungsschicht
1-2 'Rz N e AN

TSAP = Transport Service Access Point
NSAP = Network Service Access Point
TPDU = Transport Protocol Data Unit

« Das Protokoll zwischen zwei Transportinstanzen verschie-
dener Rechner wird Gber TPDU abgewickelt
(TPDU = Paket der Transportschicht)



Beispiel: TCP-Transportdienst

- TCP ist das wichtigste Transportprotokoll im Internet

- Neben TCP gibt es noch UDP als Transportprotokoll, das
allerdings nur Datagramm-basiert ist

TCP- Eigenschaften

. verbindungsorientierter Dienst

« korrigiert Paketfehler, -verlust, -duplizierung und Fehler in
der Paketreihenfolge

« ist sehr effizient hinsichtlich des Datenaustauschs

=> die TCP-Transportschicht verbessert die Ubertragungs-
gualitat (Quality of Service) der Vermittlungsschicht

Hinweis:

« Die Sicherungsschicht war bereits verbindungsorientiert
(zumindest bei HDLC)

. Sie hat bereits Paketfehler, -verlust, -duplizierung und Feh-

ler in der Paketreihenfolge korrigiert (zumindest bei HDLC)

Was ist der Unterschied zwischen
der Sicherungs-und der Transportschicht?

« die Transportschicht arbeitet direkt von Benutzerprozel3 zu
Benutzerprozel3. Diese werden auf nicht-benachbarten
Rechnern ausgeflhrt




- die Sicherungsschicht arbeitet nur zwischen benachbarten
Rechnern. Prozesse gibt es flr sie nicht

Router Router Subnet

\ /

o ®
\ Physical N

communication channel

Host

(a) (b)

a) Arbeitsumgebung der Sicherungsschicht ist ein Kabel

b) Arbeitsumgebung der Transportschicht ist ein ganzes
Teilnetz

Optimierung der Datentbertragung bei TCP

- TCP ist sehr effizient hinsichtlich der Ubertragung von Da-
ten

- Die Grunde far die Effizienz liegen in:

« Der Verwendung eines adaptiven Schiebefensters zur
Uberlaststeuerung

- Dadurch wird die optimale Grosse eines Pakets ermittelt
« Der Verwendung eines adaptiven Time-Outs

- Dadurch werden unndtige Wartezeiten bei Paketverlust ver-
mieden

. Der Mdglichkeit der hochprioren Ubertragung

. Erlaubt falsche Ubertragungen vorzeitig abzugebrechen



Uberlastungssteuerung bei TCP

o Um Uberlastungen zu vermeiden, versucht jede einzelne
TCP-Verbindung nur soviel Daten zu senden, wie der jewei-
lige Empfanger verkraften kann.

o0 Das besondere Problem dabei ist, dal3 sich die verkraftba-
re Menge beim Empfanger standig &ndern kann. Deswegen
wird vom Sender die Grol3e seines Schiebefensters adaptiv
verandert:

1. Beim Aufbau der Verbindung wird die Anfangsgrdf3e des
Schiebefensters, das der Sender benutzt, vom Sender fest-
gelegt

2. Dann wird ein Paket von der GroR3e des Schiebefensters
gesendet

3. fur jedes erhaltene Acknowledge verdoppelt der Sender
seine Fenstergrof3e und schickt ein doppelt so grol3es Paket
ab

4. sobald kein Acknowledge mehr kommt (time out!), hal-
biert der Sender seine Fenstergrdf3e und vermerkt den Wert
als sog. Schwellwert.

5. Danach beginnt der Sender wieder bei der urspringlichen
FenstergrofRe und verdoppelt fur jedes Acknowledge Fen-
stergrdfRe und Paketgrol3e solange, bis er den Schwellwert
erreicht

6. ab dem Schwellwert wachsen Fenster- und Paketgrof3e
nur noch linear an, solange bis wieder kein Acknowledge
mehr kommt



7. danach wird Schritt 4 bis 6 wiederholt

o Beispiel: Anfangsgrof3e von Fenster und Paket: 1K, An-
fangsschwellwert: 32 K
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Adaptives Schiebefenster bei TCP

Sender

Application
doesa 2K —
write

Application
does a 3K —:
write

Sender is )
blocked

Sender may
send up to 2K —

ACK = 2048 WIN = 2048

m SEQ =

= 4096

Receiver

Receiver's

buffer
4K

Empty

2K

Full

Application
reads 2K

2K

1K

2K




Adaptiver Time Out bel TCP

o Es wird beim Abschicken jedes Paket gemessen, wie lange
es bis zum zugehoérigen Acknowledge dauert (=gemessene
Zeit M)

o daraus wird die Entfernung bis zum Ziel und wieder zurtick
bestimmt (=Round Trip Time, RTT):

RTThey := 0RTT4t + (1-0)M, acist ein Glattungsfaktor

0 zusatzlich wird der geglattete Mittelwert der Abweichung
verwendet

Dheu 1= BDgjt + (1-B) abs(M - RTTey)
o Daraus ergibt sich der aktuelle time out-Wert zu:
Timeout = RTTey + 4Dpey

o der Faktor 4D, Stellt eine Sicherheitsreserve dar

o Stellt sich der berechnete Wert als niedrig heraus (=kein
Acknowledge), wird der zuletzt verwendete Wert verdoppelt



Push-Paketen und Urgent Daten
(Out-of-Band-Daten)

0 Push-Pakete sind spezielle, mit dem PSH-Flag gekenn-
zeichnete Pakete

o Das PSH-Flag bewirkt, dal3 ein solcherart gekennzeichne-
tes Paket nicht aus Effizienzgriinden zwischengespeichert
werden darf, bis es mit anderen kleineren Paketen derselben
Verbindung vereinigt werden kann. Vielmehr mul3 es sofort
abgeschickt werden. Sind bereits mehrere, kleinere TCP-Pa-
kete derselben Verbindung zwischengespeichert, werden
diese mit dem Push-Paket vereinigt und das Gesamtpaket
wird sofort abgeschickt.

o Out-of-Band-Daten sind hochpriore Daten im Datenteil von
TCP-Paketen. Pakete, die solche Daten enthalten, werden
wie Push-Pakete behandelt. Zuséatzlich wird beim Empfan-
ger ein Interrupt (=Signal) ausgel6st, sobald ein solches Pa-
ket eintrifft. Die Daten werden daraufhin sofort bearbeitet.



Zusammenfassende Liste der
Dienste der TCP-Transportschicht

« Verbindung Prozess-zu-Prozess hinsichtlich
1.) Verbindungsaufbau

2.) Datenubertragung

3.) Verbindungsabbau

« ZUSammenfassen von mehreren kurzen TCP-Paketen der-
selben Verbindung zu einem langen Paket (=effizienter)

« Zerteilen langer Nachrichten der Sitzungsschicht in 64K-
Pakete

« Fehlerbehebung u. a. durch

1.) Verbindungsneuzuordnung (reset einer Verbindung)

2.) Resynchronisation (Wiederaufbau einer unterbrochenen

Verbindung)

« Flusskontrolle, Sicherstellung der Reihenfolge (Ende-zu-
Ende)

« Bestéatigte DatenlUbertragung (Ende-zu-Ende)




