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Kapitel 1

Ziele und historische
Entwicklung

1.1 Nachricht und Information

Um die Ziele der Kryptographie darstellen zu konnen, betrachten wir zunachst ein
einfaches Nachrichteniibertragungssystem:

Quelle Kanal Senke

Dabei sollen die Quelle und die Senke iiber den gleichen Zeichenvorrat A verfiigen
(etwa das Alphabet {A, B,C, D, ...}). Ziel ist es nun, eine Folge von Einzelzeichen
aus A iiber den Kanal von der Quelle zur Senke zu iibertragen. Eine im allgemeinen
endliche Folge von Zeichen aus A wird als Nachricht bezeichnet. Eine Nachricht
entsteht somit immer in der Quelle und hat das Ziel, der Senke etwas mitzuteilen.
Daher besteht eine Nachricht aus einer Darstellungs- und einer Bedeutungskompo-
nente. Die Bedeutungskomponente reprasentiert den Inhalt der Nachricht, wahrend
die Darstellungskomponente die Darstellung der Nachricht durch eine endliche Folge
von Zeichen reprasentiert.

Von der Nachricht genau zu unterscheiden ist der Begriff der Information. In-
formation entsteht immer in der Senke und zwar genau dann, wenn der Inhalt der
Nachricht der Senke nicht vollstandig bekannt war. In der Informationstheorie lassen
sich die entsprechenden Begriffe mit wahrscheinlichkeitstheoretischen Hilfsmitteln
exakt definieren.

Die Kryptographie beschaftigt sich in diesem Zusammenhang mit der Darstel-
lung einer Nachricht, also nicht mit dem Inhalt und auch nicht mit der Information,
die durch die Nachricht bei der Senke ankommt. Der Nachrichteninhalt ist vorgege-
ben und die Frage, ob diese Nachricht fiir die Senke einen Informationsgewinn be-
deutet, ist in der Kryptographie irrelevant. Zur Verdeutlichung der Aufgabenstellung
der Kryptographie betrachten wir ein erweitertes Nachrichteniibertragungssystem:
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Quelle Kanal Senke

—  Anonym 1

“—  Anonym n

Nun wird davon ausgegangen, daB nicht nur die Senke die Nachricht erhalt, son-
der auch andere, im allgemeinen unbefugte Personen oder Institutionen die Nach-
richt (genauer: die endliche Folge von Zeichen) erhalten. Die Aufgabe der Krypto-
graphie besteht darin, die Darstellung der Nachricht so zu wahlen, daB Unbefugten
die Bedeutung der Nachricht verschlossen bleibt. Die Kryptographie hat also nicht
die Aufgabe zu verheimlichen, daB iiberhaupt eine Nachricht iibertragen wird. Das
ist das Ziel der Steganographie.

Eine Nachricht wird im folgenden als , Klartext” bezeichnet. Die durch krypto-
graphische Methoden verschliisselte Nachricht (also die Nachricht, die tatsachlich
ibermittelt wird) wird ,, Geheimtext" genannt.

1.1.1 Transposition und Substitution

Aus historischer Sicht sind zwei prinzipielle Vorgehensweisen bei der Verschliisselung
(Chiffrierung) von Nachrichten wichtig: die Transposition und die Substitution. Bei
der Transposition wird einfach die Reihenfolge der einzelnen Zeichen nach einem
festen Schema, das natiirlich der Senke bekannt sein muB, gedndert.

Kennt ein anonymer Empfanger dieses Schema nicht, so erhalt er im allgemeinen
eine Nachricht ohne Bedeutung. Die Transposition ist die alteste, durch literarische
Quellen iberlieferte Verschliisselungstechnik. Nach dem Zeugnis des griechischen
Historikers Plutarch benutzte die Regierung in Sparta die folgende Methode zur
Ubermittlung geheimer Nachrichten an ihre Generale:

Sender (Quelle) und Empfanger (Senke) muBten beide eine Skytale haben; das
waren Zylinder mit genau dem gleichen Radius. Der Sender wickelte ein schmales
Band aus Pergament spiralformig um seinen Zylinder und schrieb dann die Nachricht
der Lange nach auf das Band. War das Band abgewickelt, konnte die Nachricht
nur von einer Person gelesen werden, die einen Zylinder genau desselben Umfangs
hatte - hoffentlich nur der Empfanger. Die Wirkung der Skytale 138t sich an folgen-
dem Beispiel zeigen. Nehmen wir an, wir hatten einen Papierstreifen mit folgender
Buchstabenfolge abgefangen:

SIEIYHITIEPICINLTEHSZDO!ETIEG RDGRR HAEKA ESZRP



Die Skytale des Senders hat einen Umfang, den wir durch die Anzahl u von
Buchstaben ausdriicken konnen.

u=25y:

SHP. ..
III...
ETC. ..
ITI...
YEN. ..

Man kann hier erkennen, daB aus den gegebenen Buchstabenkombina-
tionen kein deutscher Text entstehen wird.

u==06:

SICHERHE
ITISTDAS
EINZIGEZ
IELDERKR
YPTOGRAP
HIE!

Hier wurde w richtig gewahlt; wie man oben sieht, lautet die Nachricht
im Klartext: ,Sicherheit ist das einzige Ziel der Kryptographie!*

Die Skytale ist der Prototyp eines Transpositionsalgorithmus. Die Buchstaben
bleiben, was sie sind, aber nicht, wo sie sind. Im Gegensatz dazu wird bei der
Substitution jedes Zeichen durch ein anderes Zeichen ersetzt.

Ein Spezialfall der Substitutionsmethode ist die von C. |. Caesar verwendete
Verschiebetechnik.

ABCDEFG. . .WXYZ — Klartext
DEFGHIJ...ZABC — Geheimtext

Fiir die Ver- und Entschliisselung muB man sich nur die Anzahl der Verschiebestellen
(nach links oder rechts) merken.

Wenn man zur Verschliisselung von Buchstaben Computer verwenden will, so
identifiziert man moglicherweise ,,A”“ mit 1, ,B“ mit 2, ..., ,Y" mit 25 und ,,Z"
mit 0. Mit dieser Darstellung kann man die Verschiebechiffrierung besonders gut
darstellen:

e Zunachst wird der Klartext in die entsprechende Zahl iibersetzt;

e dann wird zu dieser Zahl die Zahl s addiert (entspricht einer Verschiebung um
s Stellen);

e vom Ergebnis betrachtet man den Rest bei Division durch 26 (man rechnet
modulo 26).



e Die so erhaltene Zahl reprasentiert den Geheimtextbuchstaben.

Beispiel: Caesar-Chiffre, s = 3

Klartext | entspr. Zahl | +s | Ergebnis | modulo 26 | Geheimtext
A 1 3 4 4 D
B 2 3 5 5 E
C 3 3 6 6 F
W 23 3 26 0 Z
X 24 3 27 1 A
Y 25 3 28 2 B
Z 0 3 3 3 C

Bei der Dechiffrierung ist einfach 3 zu subtrahieren, wobei gilt:

Mit dieser Methode kann man quasi Buchstaben addieren. Es stellt sich nun
die Frage, ob man auch Multiplizieren konnte. Dazu ein Beispiel. Multipliziert man

2 — 3 = 25 (mod 26)

1 —3 =24 (mod 26)
0 — 3 = 23 (mod 26)

zum Beispiel mit der Zahl 2, so erhalt man:

Klartext | entspr. Zahl | -t | Ergebnis | modulo 26 | Geheimtext
A 1 2 2 2 B
H 8 2 16 16 P
U 21 2 42 16 P

Beim Dechiffrieren konnte man dem Buchstaben , P* im Geheimtext keinen ein-
deutigen Klartextbuchstaben zuordnen. Solche Verschliisselungen sind unbrauch-
bar. Allerdings gibt es Faktoren ¢, die eine sinnvolle Chiffrierung liefern, namlich
te{l1,3,5,7,9,11,15,17,19,21, 23,25} (alle zu 26 teilerfremden natiirlichen Zah-
len). Dabei wird eine Chiffrierung als sinnvoll bezeichnet, falls jedem Buchstaben
des Geheimtextes eindeutig ein Klartextbuchstabe zugeordnet werden kann.

Selbstverstandlich kann man Multiplikation und Addition verkniipfen und erhalt
somit eine von 12 - 26 = 312 moglichen Tauschchiffren, gegeben durch

te{1,3,5,7,9,11,15,17,19,21,23,25} und s € {0,...,25}.



Die Verschliisselung ist durch die Chiffrierabbildung
f:{0,...,25} —{0,...,25}, x+— (x-t) + s (mod 26)
gegeben.

Beispiel: t =3, s =5

Klartext | entspr. Zahl | Ergebnis | Geheimtext

A 1 8 H
B 2 11 K
L 12 41 — 15 0]

Die Senke hat nun mit Wissen der beiden Zahlen (s,t) die Verschliisselung
riickgdngig zu machen, also die Chiffrierabbildung f umzukehren (z. B. aus 15 (O)
wird 12 (L)).

Es gilt somit (15 —5) +3 = 12 (mod 26), denn ((12-3) 4+ 5) + 26 = 1 Rest 15.

Das Zahlenpaar (s,t) wird als Schliissel bezeichnet und reprasentiert die Infor-
mation, die zum Entschliisseln von Tauschchiffren nétig ist. Es gibt fiir das deutsche
Alphabet 312 verschiedene Schliissel.

Die entscheidende Frage: Sind diese 312 Tauschchiffren gute Chiffren? Die
Antwort liefert das in der Kryptographie grundlegende Prinzip von Kerckhoff:

Die Sicherheit (und damit die Giite) einer Verschliisselungstechnik darf
nicht von der Geheimhaltung der Art der Verschliisselung abhangen (z.
B. Transposition, Tauschchiffren, ...), sondern nur von der Geheimhal-
tung des Schliissels.

Da es bei den Tauschchiffren nur 312 verschiedene Schliissel fiir das deutsche Al-
phabet gibt, ist diese Art der Verschliisselung sehr unsicher.

1.1.2 Kryptoanalyse monoalphabetischer Chiffren

Eine Chiffrierung heiBt monoalphabetisch, falls jeder Buchstabe des Alphabets stets
zu demselben (Geheimtext-) Buchstaben verschliisselt wird. Eine monoalphabeti-
sche Chiffrierung kann man immer so darstellen, da man unter das Klartextalphabet
das Geheimtextalphabet schreibt. Diese Alphabete miissen nicht iibereinstimmen:

Klartext A/B|C|D|E
Geheimtext | X | [ |0 | R | ©

Die Substitutionsalgorithmen beschreiben monoalphabetische Chiffren. Wahrend
sich die Kryptographie mit der Verschliisselung von Nachrichten beschaftigt, be-
steht die Aufgabe der Kryptoanalyse im (vom Sender unerwiinschten) Brechen der



Chiffrierung. Beide - die Kryptographie und die Kryptoanalyse - werden unter dem
Oberbegriff Kryptologie zusammengefaBt. Da eine Nachricht im allgemeinen in ei-
ner Sprache formuliert wird und da in keiner Sprache jeder Buchstabe gleich haufig
vorkommt, sind monoalphabetische Chiffren leicht zu brechen.

Fiir das Deutsche gilt folgende Statistik:

Buchstabe | Hiufigkeit in % || Buchstabe | Haufigkeit in %
A 6,51 N 9,78
B 1,89 0] 2,51
C 3,06 P 0,79
D 5,08 Q 0,02
E 17,4 R 7,00
F 1,66 S 7,27
G 3,01 T 6,15
H 4,76 u 4,35
| 7,55 V 0,67
J 0,27 W 1,89
K 1,21 X 0,03
L 3,44 Y 0,04
M 2,53 Z 1,13

Fiir Buchstabenpaare gilt:

Buchstabenpaar | Haufigkeit in % | Buchstabenpaar | Haufigkeit in %

en 3,88 er 3,75
ch 2,75 te 2,26
de 2,00 nd 1,99
el 1,88 ie 1,79

in 1,67 es 1,52

Mit Statistiken dieser Art hat der Kryptoanalytiker keine Probleme, mit dem Rechner
in Deutsch verfasste Klartexte, die monoalphabetisch chiffriert werden, aus dem
Geheimtext zu rekonstruieren, obwohl es fiir das deutsche Alphabet 26! ~ 4 - 10%¢
verschiedene Chiffrierungen gibt.

Beispiel:
MRNBNA CNGC RBC WRLQC VNQA PNQNRV

1. Setze E=N.

MRNBNA CNGC RBC WRLQC VNQA PNQNRV
ELE. CE.. o0 oLl .E.. .E.E..

2. Teste alle Moglichkeiten mit R, C, Qersetzt durch A, D, H, I,
N, R, S, T, U(>4%).



MRNBNA CNGC RBC WRLQC VNQA PNQNRV
JE.E. TE.T I.T .I.HT .EH. .EHEI.

3. Vervollstandige zu sinnvollen deutschen Wortern, d. h. setze
B=-S, M=-D, G=X.

MRNBNA CNGC RBC WRLQC VNQA PNQNRV
DIESE. TEXT IST .I.HT .EH. .EHEI.

4. ...

5. Als Klartext ergibt sich schlieBlich: DIESER TEXT IST NICHT MEHR
GEHEIM.
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1.2 Perfekte Sicherheit

1.2.1 Kryptosysteme

Bei der Frage der Sicherheit von Chiffren bendtigt man den Begriff des Kryptosy-
stems.

Definition Kryptosystem
Ein Kryptosystem ist ein Tupel (P,C, K, E, D) bestehend aus fiinf Mengen.

e P heit Klartextraum. In dieser Menge werden alle in Betracht kommenden
Klartexte (Nachrichten) gesammelt (z. B. alle méglichen endlichen Folgen
von Buchstaben aus dem deutschen Alphabet, die aus Wortern der deutschen
Sprache gebildet sind und aus weniger als 1000 Zeichen bestehen).

e C heiBt Geheimtextraum: in dieser Menge werden alle in Frage kommenden
Geheimtexte gesammelt: C := {ex(p),k € K,p € P}.

e /C heiBt Schliisselraum. Darin sind alle zu betrachtenden Schliissel gesam-
melt.

e & ist eine Menge {e, : P — C; k € K} von Verschliisselungsfunktionen.

e D ist eine Menge {dj, : C — P;k € K} von Entschliisselungsfunktionen
derart, daB es zu jedem Schliissel k1 € K ein ky € K gibt mit dya(er1(p)) =
pV p € P. Mit anderen Worten: zu jedem Schliissel k; € K muB es einen
anderen Schliissel ky; € K geben, so daB die mit k; verschliisselte Nachricht
mit ko wieder entschliisselt werden kann. Ist k; = ks, so nennt man das
Kryptosystem ,,symmetrisch”, ansonsten ,,asymmetrisch”.

Betrachten wir ein Beispiel:

Sei P=C =K ={0,...,25} und €& = {ex, : P — C; = + k (mod 26)},
D ={dy:C— P; x—k(mod26)}, so ist dies gerade die Verschiebechiffre. Es
gilt di(ex(p)) = ((p+ k) (mod 26) — k) (mod 26) = p, also ist k; = ko, d. h. bei
diesem Kryptosystem muB der Schliissel geheimgehalten werden.

1.2.2 Perfekte Sicherheit

Wir untersuchen die Frage, wann es sinnvoll ist, ein gegebenes Kryptosystem als
perfekt sicher zu bezeichnen. Bei der Kryptoanalyse der monoalphabetischen Chif-
frierung wurde trotz einer sehr groBen Zahl von Schliisseln klar, daB diese Chiffrie-
rung unsicher ist, denn die Struktur der deutschen Sprache, die natiirlich im Klartext
zum Ausdruck kommt, wurde auf den Geheimtext iibertragen. Dadurch waren Riick-
schliisse vom Geheimtext auf den Klartext moglich. Um nun Abhangigkeiten der
inneren Struktur der Klar- und Geheimtexte ausschlieBen zu konnen, bendtigt man
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ein formales Werkzeug. Dieses Werkzeug ist die Wahrscheinlichkeitstheorie. Dabei
gehen wir von gegebenen Wahrscheinlichkeitsverteilungen

PP :P— [07 1],]) = Pp(p) >0

und
Py : K —[0,1],k — Px(k) >0

aus. Pp(p) ist also die Wahrscheinlichkeit, daB der Klartext p iibertragen wer-
den soll, und Py (k) ist die Wahrscheinlichkeit dafiir, daB fiir die Ubertragung der
Schliissel k& verwendet wird. Ferner nehmen wir an, daB die Wahl des Schliissels
nicht vom Klartext abhangt, d. h. wir haben eine Wahrscheinlichkeitsverteilung

Ppyx: P x K — [0, 1], (p, k)) — prK(p, k)) = Pp(p) : PK(k’) VpeP,kek

(stochastische Unabhangigkeit). Pp.x(p, k) ist also die Wahrscheinlichkeit, daB
der Klartext p mit dem Schliissel k {ibertragen wird.

Nehmen wir an, wir haben den Geheimtext ¢ € C abgehort, wir kennen das ver-
wendete Kryptosystem und wir kennen die Wahrscheinlichkeitsverteilungen Pp, P.
Unsere Aufgabe besteht nun darin, das zu ¢ € C gehorige p € P zu finden. Hatten
wir ¢ nicht, so stiinde nur Pp(p) und P (k) zur Verfiigung. Wenn es moglich ist,
mit Hilfe von ¢ eine neue Wahrscheinlichkeitsverteilung

:P73|C P — [O, 1]

auf P anzugeben, die nicht gleich Py ist und somit die Aufgabe erleichtert, das zu
¢ gehorige p zu finden, dann hat uns das Abhdren von ¢ geholfen, ansonsten nicht.
Aufgrund von Pp, Px und der stochastischen Unabhangigkeit sind wir in der Lage,
eine neue Wahrscheinlichkeitsverteilung auf C anzugeben:

Pc:C— [07 1]7 §I—> Z Pp<p)P’C(k>
pEP,kEK ek (p)=E
Summiert werden hier also alle p € P und k € K, fiir die die Bedingung

er(p) = € gilt.
Ferner konnen wir eine Wahrscheinlichkeitsverteilung P¢), auf C angeben, die
davon ausgeht, daB der Klartext p € P gesendet wurde.

Pep:C—[0,1,6— > Pg(k)
kek,ex(p)=¢

Mit diesen Zutaten ist es nun unter Verwendung des Satzes von Bayes'
moglich, Pp|. zu berechnen:

! Beispiel zum Satz von Bayes:
gegeben seien die Ereignisse F: ,Person ist eine Frau“ und R: ,Person ist Raucher“. Die
Wahrscheinlichkeiten P(F), P(R), P(R|F') seien bekannt. Die Wahrscheinlichkeit P(F|R)

148t sich folgendermafen berechnen: P(F|R) = Plgl(%g) -P(F).
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Pejp(c)
Pp.: P 0, 1], PP
ple: P = [0,1],p— Pe(c) »(p)
Ist somit der Faktor Pe(c gleich 1, so hat sich unser Wissen iiber die Wahr-
scheinlichkeitsverteilung durc?1 das Abhoren von c nicht verbessert. Ein solches
Kryptosystem bezeichnen wir im folgenden als , perfekt sicher”.

PC\p(c)

Definition perfekt sicherer Kryptosysteme

Sei (P,C,K,E,D) ein Kryptosystem mit den entsprechenden Wahrscheinlichkeits-
verteilungen Pp, Px und der stochastischen Unabhangigkeit von Klartext- und
Schliisselwahl. Dieses Kryptosystem heiBt perfekt sicher, falls

Pp(p) = Ppi(p) Vp e P,ceC

Das in der obigen Definition fiir perfekte Sicherheit gegebene Kryptosystem ist
im allgemeinen nicht praktikabel (aber suggestiv), da in dieser Form kaum iiber-
priifbar. Daher ist der folgende Satz von Claude Shannon von zentraler Bedeutung.

Kriterium fiir perfekte Sicherheit von Claude Shannon

Sei (P,C,K,E,D) ein Kryptosystem und die Anzahl der Elemente von C gleich
der Anzahl der Elemente von K und P. (in Zeichen: |C| = |K| = |P|). Das
Kryptosystem ist genau dann perfekt sicher, wenn
P (k) I Vke K
Kk(k) = 7=
K|
(Gleichverteilung) und wenn es zu jedem p € P und ¢ € C genau einen Schliissel
k € K mit ex(p) = ¢ gibt.
Entscheidend an diesem Satz ist die , genau dann“-Aussage, d. h.

e gilt fiir ein Kryptosystem |C| = |K| = |P|, Pk (k) = ﬁ und existiert zu jedem
p € P,c € C genau ein k € K mit ex(p) = ¢, so ist dieses Kryptosystem
perfekt sicher.

e ist das Tupel (P,C,K,E,D) ein perfekt sicheres Kryptosystem mit |C| =
IC| = |P], so gilt: Px(k) = ITII und zu jedem p € P, ¢ € C gibt es genau ein
k€ IC mit ex(p) = c.

Das bekannteste Kryptosystem, dessen perfekte Sicherheit man mit Satz 2.2.2 be-
weisen kann, ist das 1917 von Gilbert Vernam erfundene und patentierte One-
Time-Pad.

Dabei betrachtet man Bitstrings der Lange n, also
P =C=K =1{0,1}",n € N. Die Verschliisselungsfunktion e; zum Schliissel
k € {0,1}™ ist gegeben durch

€k2{0,1}”H{O,l}”’(pl’,..,pn) — (pl@kb,“’pn@kn)
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(Addition ohne Ubertrag). Will man einen Klartext p verschliisseln, so wahlt man
gemaB einer Gleichverteilung einen Schliissel k£ € {0,1}" und berechnet ¢ = ex(p).
Da es zu jedem p € {0,1}", ¢ € {0,1}" genau einen Schlissel k € {0,1}" gibt mit
¢ = pi ®kiyi = 1,...,n, ndmlich k; = p; & ¢;, ist dieses Kryptosystem perfekt
sicher. Da auch p; = ¢; ® k;,1 = 1,...,n gilt, ist dieses Kryptosystem zudem
symmetrisch. Die perfekte Sicherheit ist dadurch erkauft, daB zu jeder Ubertragung
eines Klartextes ein neuer gemaB Gleichverteilung erzeugter Schliissel zu verwenden
ist. Dieser Schliissel muB der Senke bekannt sein. Entweder legt man die Schliissel
a priori fest, dann muB man sie speichern und geheimhalten, oder man iibertragt
den Schliissel gesondert.



Kapitel 2

Mathematische Grundlagen

Die modernen Verfahren der Kryptographie nutzen im Wesentlichen Strukturen der
diskreten Mathematik. Die mathematischen Gebiete der Algebra und der Zahlen-
theorie finden somit in der Kryptographie eine Anwendung. Algebra beschaftigt sich
mit der Theorie algebraischer Strukturen, also mit Mengen und Verkniipfungen und
gewissen Axiomen, die diese Verkniipfungen betreffen. Die Zahlentheorie hat die
Menge der ganzen Zahlen Z und ihre Strukturen zum Gegenstand. In diesem Ka-
pitel werden einige grundlegende Tatsachen aus der Algebra und der Zahlentheorie
zusammengestellt, die fiir die Kryptographie gebraucht werden.

2.1 Gruppen, erzeugende Elemente

Ein zentraler Begriff der Algebra ist der Begriff einer Gruppe:

Definition 2.1 Es sei G # () eine Menge und o : G x G — G eine Verkniipfung.
(G, o) heiBt Gruppe, wenn die folgenden Bedingungen erfiillt sind:

1. o ist assoziativ, d.h. fiir a,b,c € G gilt stets (aob)oc=ao (boc).

2. Es gibt ein neutrales Element e € G miteoca =aoe =a fiir alle a € G.

3. Zu jedem a € G gibteseina ! € G mitaoa™' =atoa=e;a! heiit

inverses Element.

Gilt zuséatzlich fiir alle a,b € G aob = bo a, so heiBt die Gruppe G kommutativ
oder abelsch.

Eine Menge H # () mit einer Verkniipfung o bezeichnet man als Halbgruppe,
falls o assoziativ ist. (H, o) kann ein neutrales Element e enthalten. Wegen eoe =
e enthdlt H dann auch ein zu e inverses Element. Allgemein heiBt ein Element
x € H Einheit, wenn H ein neutrales Element e und ein zu = inverses Element y
enthalt. Die Einheiten einer Halbgruppe H bilden sogar eine Gruppe E(H). Wegen
ee€ E(H) gilt E(H) # 0.

Die Verkniipfung o einer Gruppe wird meist als Addition + oder Multiplika-
tion - geschrieben. Beispiele kommutativer Gruppen sind (R, +), (R\{0},-) und

14



15

(Z,+). (Z,-) ist eine kommutative Halbgruppe mit neutralem Element 1, aber
keine Gruppe.

Eine Teilmenge U einer Gruppe (G, o) heiBt Untergruppe von G, falls U mit der
auf U eingeschrankten Verkniipfung o selbst eine Gruppe ist. Man schreibt dann
U < G. Ein leicht tiberpriifbares Kriterium, ob eine gegebene Teilmenge U # ()
von G eine Untergruppe ist, ist das folgende:

U<G <<= abelU =ao0b'el.

Offensichtlich sind also G und {e} Untergruppen von (G,o). Die Menge aller
Untergruppen wird mit U(G) bezeichnet. Mit zwei Untergruppen U,V € U(G) ist
auch ihr Durchschnitt eine Untergruppe von G:

UVeldlG) =UnVelq).
Damit ist die folgende Definition sinnvoll:

Definition 2.2 Seien G eine Gruppe und X C . Der Durchschnitt aller Unter-
gruppen von GG, die X enthalten, wird als die von X erzeugte Untergruppe < X >
bezeichnet:

<X>= [ U

UeU(G)
XCU

Eine Gruppe G heiBt zyklisch, falls G von einem Element erzeugt wird, falls also ein
x € G existiert mit < x >= G.

Es sei nun (H, -) eine multiplikative Halbgruppe mit neutralem Element e. Dann
definiert man die Potenz a™ eines Elementes a € H fiir alle n € N rekursiv durch

Entsprechend definiert man fiir eine additive Halbgruppe (H,+) das Vielfache na
fiir alle n € N:
la := a, na = (n —1)a+ a.

Sei GG eine endliche Gruppe. Fiir die von einem Element z € (G erzeugte Untergruppe
in der Gruppe G gilt in multiplikativer Schreibweise

<z >={z"|neN}
und in additiver Schreibweise
<x>={nzln e N}.

Damit ist es leicht einzusehen, daB jede zyklische Gruppe kommutativ ist.
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2.2 Rechnen in Restklassengruppen

Ein wichtiges Beispiel einer zyklischen Gruppe ist die Menge Z der ganzen Zahlen
mit der iiblichen Addition. Es gilt

(Z,+)=<1>.
Zu jedem n € N gibt es eine von n erzeugte Untergruppe:
nZ = {nzlz € Z}.

Es kann gezeigt werden, daB dies bereits alle Untergruppen von (Z,+) sind. Mit
diesen Untergruppen definiert man eine neue Verkniipfung. Fiir a,b € Z gelte

a=b( modn):<=a—0benZ.

Die rechte Seite besagt, daB es eine ganze Zahl z € Z gibt mit a — b = nz; damit
folgt, daB n die Differenz a — b teilt, man schreibt auch n|la — b. Da = mit der
Addition + vertraglich ist, kann gezeigt werden, daB

Ly :={nZ,14+nZ,...,(n—1)+nZ}

eine Gruppe ist mit dem neutralen Element nZ, die Restklassengruppe modulo n.
Dabei ist fiir a € {1,...,n—1} die Nebenklasse a+nZ definiert als {a+nz|z € Z}.
7., enthdlt n Elemente und wird von 1 + nZ erzeugt. Insbesondere ist Z,, eine
zyklische Gruppe. Haufig wird Z,, kiirzer dargestellt als

Z,=1{0,1,2,...,n—1}.

Dies sind die kleinsten nichtnegativen Reste modulo n. Fiir nichtnegative ganze
Zahlen m € Ny erhalt man den zugehorigen kleinsten Rest modulo n durch ganz-
zahlige Division durch n. Um einer negativen ganzen Zahl —m,m € N, ihren
kleinsten nichtnegativen Rest modulo n zuzuordnen, kann man zunichst ein ge-
eignetes Vielfaches von n addieren, so daB eine positive ganze Zahl entsteht, und
anschlieBend durch n dividieren.

Es [&Bt sich nun zeigen, daB = auch mit der Multiplikation - von Z vertraglich
ist, daB also durch

(a+nZ)-(b+nZ):=ab+ nZ

eine innere Verkniipfung in Z,, definiert wird. (Z,,-) ist eine kommutative Halb-
gruppe mit dem neutralen Element 1 + nZ. Die Einheitengruppe von (Z,,, -) ist

E(Z,)={a+nZ|g9T(a,n) = 1}.

Sie wird als prime Restklassengruppe modulo n bezeichnet; man schreibt E(Z,,) =
Z . Fiir die Anzahl der Elemente in Z, gilt also

Z3| = [{k € N|k <n,ggT(n, k) = 1} =: p(n).
Dabei heiBt die Funktion ¢ : N — N Eulersche (-Funktion.

Beispiel 1 Fiir eine Primzahl p € N 3Bt sich die Eulersche p-Funktion leicht
auswerten. Offensichtlich gilt ¢(p) = p — 1. Fiir das Produkt zweier Primzahlen

p,q €N gilt o(pq) = (p—1)(¢ — 1).
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2.3 Der grofite gemeinsame Teiler

Es seien a,b € Z\{0}. Da die Untergruppen von (Z,+) bekannt sind, weiB man,
daB es zu der von a, b erzeugten Untergruppe ein d € N gibt mit < a,b >= dZ.
Da auBerdem a und b in < a,b > enthalten sind, folgt d|a,b, d. h. d ist ein
gemeinsamer Teiler von a und 0. Es gilt

dZ =< a,b >= {ra+ sblr,s € Z}.

Also gibt es Zahlen z,y € Z fiir die gilt d = xza + yb. Fiir alle t € Z mit t|a,b
gilt somit ¢|d, d. h. d ist der groBte gemeinsame Teiler von a und b; man schreibt
d = ggT(a,b). Es stellt sich nun die Frage, ob man den gréBten gemeinsamen

Teiler zweier ganzer Zahlen leicht berechnen kann. Eine Antwort ist der euklidische
Algorithmus (Euklid von Alexandria, um 365-300 v. Chr.).

Satz 2.3 (Euklidischer Algorithmus) Seien a,b € Z,b # 0. Mit ry :=a, 13 :=b
bricht die Division mit Rest

T 1= qiTit1 + Tigo

mit |rite| < |riy1| falls rizo # 0 nach héchstens n < |b| Schritten ab, d. h.
es gibt ein n < |b| mit riy # 0 firi < n und r, = q,rpe1 + 0. Dann gilt:
d:=1rp11 = 99T (a,b) und es kénnen x,y € Z bestimmt werden mit d = xa + yb.

Zur Begriindung iiberlegt man sich, daB folgendes gilt:

Tn+1 |Tn

= Tpi1|Tno1 = oo = Top1|b = Thia]a.
Tn-1 = Qn-1Tp + T'n+1 }

Die Schranke fiir die Anzahl der lterationen kann wesentlich verbessert werden:
Seien dazua > b >0 und 0 := # Dann ist die Anzahl der Iterationen im eukli-

dischen Algorithmus hochstens E’gg + 1. Den Ablauf des Algorithmus verdeutlicht

man sich am besten anhand eines Beispiels.

Beispiel 2 Gesucht ist d = ggT'(36,21). Der euklidische Algorithmus liefert
36 = 1-21+15

21 = 1-15+6 1o = 56—l
6 = 21-15

15 = 2:6+3 5 _ 15 9.6

6 = 23 N |

Somit gilt 3 = ggT(36,21) und 3 = 36 — 21 —2(21 — (36 — 21)) = 3-36 — 5 21.

Im letzten Abschnitt wurde die Einheitengruppe von Z, angegeben, die prime
Restklassengruppe modulo n. Um zu einem gegebenen Element aus Z, ein inverses
Element zu bestimmen, kann der euklidische Algorithmus verwendet werden. Sei
also c € Z;, d. h. ggT(c,n) = 1. Dann kénnen Elemente d und m bestimmt
werden mit 1 = cd + mn; folglich gilt ¢d = 1 mod n, d. h. dist in Z) das zu ¢
inverse Element.
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2.4 Primzahlen

Eine ganze Zahl p € Z heiBt Primzahl, falls aus p = ab fiir a,b € Z stets folgt
a € E(Z,-) ={1,—1} oder b € E(Z,-). Eine Primzahl ist in diesem Sinne also
unzerlegbar. Primzahlen spielen in Z eine fundamentale Rolle, wie der folgende
Satz zeigt.

Satz 2.4 Esseia € Z\{1,—1,0}. Dann gibt es Primzahlen p,...,p, und eine
Einheit e mit a = epy - ... - p,. Diese Produktdarstellung ist bis auf Einheiten und
die Reihenfolge der Faktoren eindeutig.

Die Existenz der Produktdarstellung liefert noch kein effizientes Verfahren, wie
man zu einer gegebenen ganzen Zahl ihre Primfaktoren bestimmt. Tatsachlich ist
ein solches Verfahren bis heute nicht bekannt und im nachsten Kapitel wird ein
kryptographisches Verfahren vorgestellt, das auf der Schwierigkeit des Faktorisie-
rungsproblems beruht.

2.5 Korper

Bisher wurden Gruppen betrachtet, also Mengen mit einer inneren Verkniipfung,
die meist als Addition oder Multiplikation interpretiert wurde. Korper sind Mengen
mit zwei inneren Verkniipfungen.

Definition 2.5 Eine Menge (K,+,-) mit zwei inneren Verkniipfungen + und -
heiBt Korper, falls die folgenden Bedingungen erfiillt sind:

1. (K,+) ist eine abelsche Gruppe (mit neutralem Element 0).
2. (K\{0}, ) ist eine abelsche Gruppe (mit neutralem Element 1).

3. Fiir alle x,y, z € K gilt das Distributivgesetz x - (y+z) = (z-y) + (v - 2) ==
x -y + x -z (Punktrechnung geht vor Strichrechnung).

Man beachte, daB aus der Definition folgt, daB 0 -z = 0 fiir alle x € K gilt.
Wichtige (unendliche) Korper sind der Korper der rationalen Zahlen (Q,+, ), der
Korper der reellen Zahlen (R, +, -) und der Kérper der komplexen Zahlen (C, +, ).
In der Kryptographie spielen dagegen endliche Korper eine wichtige Rolle, beispiels-
weise bei der Definition des diskreten Logarithmus und bei der Kryptographie mit
elliptischen Kurven. Das folgende Beispiel ist von fundamentaler Bedeutung.

Beispiel 3 Sei p eine Primzahl. Wegen Z, = {a + pZ|g9T(a,p) = 1} =
{1,2,...,p— 1} = Z,\{0} ist (Z,\{0},-) eine (multiplikative) abelsche Grup-
pe. Z, ist sogar zyklisch. Da (Z,,+) eine (additive) abelsche Gruppe ist und da
das Distributivgesetz erfiillt ist, ist somit (Z,,+,-) ein Kérper. Fiir die Anzahl der
Elemente dieses Korpers gilt |Z,| = p. Wegenp-x = 0-x =0 fiir alle z € Z,
sagt man, daB 7, die Charakteristik p hat.



Kapitel 3

Public-Key-Kryptographie

3.1 Trapdoor-Einwegfunktionen

Im Jahr 1976 veroffentlichten Whitfield Diffie und Martin Hellman das Prinzip
der Public-Key-Kryptographie. Bis zu diesem Zeitpunkt mussten zwei Teilnehmer
(Quelle, Senke), die geheim kommunizieren wollten, schon vorher ein gemeinsames
Geheimnis haben, den geheimen Schliissel (Verwendung symmetrischer Kryptosy-
steme). Ab 1976 war es mdoglich, ohne jeden vorherigen Kontakt einer Person eine
verschliisselte Nachricht zu schicken, die nur sie selbst entschliisseln kann. Grund-
lage dafiir sind Trapdoor-Einwegfunktionen.

Betrachtet man ein Kryptosystem (P,C, K, E, D), so ist eine Verschliisselungs-
funktion e, : P — C eine Trapdoor-Einwegfunktion, falls ey, trotz Kenntnis des
Schliissels k1 (und damit Kenntnis der kompletten Funktion ey, ) praktisch (im Sinne
der Komplexitatstheorie) nicht umkehrbar ist, also aus ¢ = e, (p) das entsprechende
p nicht berechnet werden kann (Einwegfunktionen), auf der anderen Seite mit Hilfe
einer Zusatzinformation ks € K eine einfach auszuwertende Funktion d, : C — P
angegeben werden kann mit d, (ex, (p)) = p fiir alle p € P (Trapdoor-Eigenschaft).
Ist nun fiir jedes k& € KC die Funktion ¢, eine Trapdoor-Einwegfunktion, so kann man
|IC| Teilnehmern jeweils einen Schliissel k; zuordnen und sowohl den Teilnehmer als
auch den entsprechenden Schliissel publizieren (,, Telefonbuch").

Die Frage, ob es iiberhaupt Trapdoor-Einwegfunktionen gibt, ist bis heute un-
beantwortet. Man kann allerdings Funktionen angeben, die nach dem jetzigen
Stand der Technik Trapdoor-Einwegfunktionen sind. Dazu betrachten wir die Men-
ge (Z.,-) mit der Multiplikation x - y := xy mod n . Fiir jedes k € N kann durch
die Multiplikation auch das Potenzieren in Z,, definiert werden:

20 =1, k= gl

Sei nun n = p - q das Produkt zweier Primzahlen p # ¢, so betrachten wir die

Funktionen

ex Ly — Lp, T— 2% keN

fir alle k, die teilerfremd zu ¢(n) = (p — 1)(¢ — 1) sind. Es |aBt sich zeigen, daB

19
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fiir jedes dieser k die jeweilige Funktion e;, bijektiv ist und daB es ein k € N gibt
mit

di : Lo — T @ — ¥ und di(ex(2)) = ex(di(z)) =2 Yz € Z,),
Die natiirliche Zahl k ist charakterisiert durch
k-k=1mod p(n)

Kennt man die Primfaktorzerlegung n = p - ¢ von n, so 148t sich k aus p und ¢
relativ einfach mit dem erweiterten euklidischen Algorithmus berechnen. Kennt man
aber nur die Zahlen n und k, die die Funktion e, vollstandig charakterisieren, so ist
zwar ey leicht auszuwerten aber bis heute p und ¢ (und damit k) im allgemeinen
nicht in addquater Zeit zu berechnen.

3.2 Das RSA-Verfahren

Das von R. Rivest, A. Shamir und L. Adleman 1978 erfundene und nach ihnen be-
nannte RSA-Verfahren verwendet die im letzten Abschnitt angegebenen Trapdoor-
Einwegfunktionen

ek:ZnHZn,xka

mit &ffentlichem Schliissel (n, k), der Primfaktorzerlegung n = pg mit p # ¢ und
dem geheimen Schliissel & mit

k-k=1mod p(n)

und (%)% = (2*)k = x fiir alle x € Z,,. Entscheidend fiir die Sicherheit des RSA-
Verfahrens ist die GroBe der beiden Primzahlen p und ¢, die in Binardarstellung
durch die Anzahl der nétigen Bits charakterisiert werden. Heute werden fiir p und
q 256 Bits (entspricht etwa 100 Dezimalstellen) verwendet. Somit entspricht n
einer ganzen Zahl aus 512 Bits. Nehmen wir nun an, unser Klartext bestehe aus
Buchstaben, Ziffern und Sonderzeichen, so wird zum Beispiel im ASClI-Code jedes
der moglichen 256 Zeichen durch 8 Bits dargestellt (American Standard Code for
Information Interchange)

ASCII-Zeichen ‘ Binare Form

Zwischenraum | 00100001
0 00110000
1 00110001
9 00111000
A 01000001
Z 01011010
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Somit entspricht einer Zahl m € {0,1,...,25% — 1} (darstellbar durch 512
Bits) ein Text bestehend aus maximal 64 Zeichen (64 - 8 = 512). Dem Klartext
"ALLES KLAR!" entspricht eine natiirliche Zahl m ~ 1,57 - 10%¢. Zwei entschei-
dende Nachteile des RSA-Verfahrens fiihrten auf die Suche nach anderen Trapdoor-
Einwegfunktionen und damit auch alternativer kryptographischer Verfahren.

1. Sobald es jemandem gelingt, die Primfaktorzerlegung natiirlicher Zahlen effi-
zient durchfiihren zu kénnen, muB das RSA-Verfahren sofort ersetzt werden.
Es ist dann zu spat, mit der Suche nach Alternativen zu beginnen.

2. Die bisherigen Algorithmen zur Primfaktorzerlegung zwingen den Kryptogra-
phen, Primzahlen mit mindestens 512 Bits zu verwenden. Diese GréBen ma-
chen die Ver- und Entschliisselung zu sehr komplexen Vorgangen. Gesucht
sind Public-Key-Verfahren, die mit kleineren Zahlen auskommen.

3.3 Der diskrete Logarithmus

Fiir jede Primzahl p ist die Einheitengruppe von (Z,, -) die multiplikative Gruppe

Z, ={a+pZ|ggT(a,p) =1} ={1,2,...,p—1}.
Man kann zeigen, daB diese Gruppe zyklisch ist, d. h. es gibt in Z, mindestens ein
erzeugendes Element g mit Z ) =< g >= {¢¥|k =1,2,...,p—1}. Nun betrachten
wir die Abbildung
exp, i Ly — Ly x> g°

fiir jedes erzeugende Element g von (Z, -). Die Abbildung exp, ist bijektiv. Analog
zum Vorgehen in der Analysis wird nun die Umkehrabbildung zu exp,, als diskreter
Logarithmus bezeichnet:

log, : Z,, — Z;, x> log,(z) mit g'%(®) = g,

*

Das Problem des diskreten Logarithmus in (Z ), -) lautet also folgendermaBen: Finde
zur Basis g mit < g >=Z, und zu b € Z ein x € Z, mit g* = b. Man schreibt
log, b = x. Da diese Funktion im allgemeinen nur mit groBtem Aufwand auszuwer-
ten ist (im Gegensatz zu expg) ist die Exponentialfunktion zu speziellem erzeugen-
dem Element ¢ fiir spezielles p eine Einwegfunktion. Allerdings sind diese Funktio-
nen zunachst fiir die Kryptographie nicht geeignet, da keine Trapdoor-Information
in Sicht ist. Dennoch kann man die diskreten Exponentialfunktionen wie Trapdoor-
Einwegfunktionen verwenden, wenn man dem zu verschliisselnden Geheimtext noch
gewisse Zusatzinformationen beifiigt. Dies geschieht im Verschliisselungsverfahren
von El Gamal.

3.4 Das Verschliisselungsverfahren von El Ga-
mal

Ausgangspunkt ist die multiplikative Gruppe Z, mit einem erzeugenden Element
g. Ein Teilnehmer, der mit einem offentlichen Schliissel in ein Verzeichnis ein-
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getragen werden will, wahlt zuféllig ein ¢ € N und berechnet seinen offentlichen
Schliissel (7, g) aus 7 := ¢g' mod p. Eine Quelle, die dem Teilnehmer mit &ffentli-
chem Schliissel 7 eine Nachricht senden will, wahlt sich zufallig eine Zahl ¢ € N
und berechnet die Zahlen « := ¢® mod p und k := 7* mod p. Dann verwendet er
ein vorher festgelegtes, symmetrisches Kryptosystem mit Schliisselmenge K = Z
und Verschliisselungsfunktion e; fiir k& € K und sendet seine geheime Nachricht
¢ = ex(p) und die Information a@ = ¢g* mod p mit dem berechneten Schliissel an
den Empfanger. Da nun

k=7"mod p=(¢")" mod p = (¢*)" mod p=a' mod p

gilt, kann der Empfanger mit dem geheimen Schliissel ¢ den Schliissel & unter
Verwendung von « berechnen und somit dechiffrieren. Ein Angreifer, der nur 7,
a und g kennt, hat somit ¢ = log,(7) zu berechnen, um k zu erhalten.

3.5 Elliptische Kurven

Bisher haben wir den diskreten Logarithmus fiir die multiplikativen Gruppen (Z, -)
betrachtet. Analog dazu kann man auch fiir andere zyklische Gruppen den diskre-
ten Logarithmus definieren. In der additiven zyklischen Gruppe (Z,,+) mit einer
Primzahl p lautet die der Exponentialfunktion entsprechende Abbildung

g+...+g=1x-9, ©#0
| —

z—mal
0 x = 0.

eg i liy— Lp, T+

fur ein erzeugendes Element g, d. h. fiir ein Element mit < g >= {k - glk €
{0,...,p—1}} = Z,. Es laBt sich zeigen, daB in (Z,,+) alle von Null verschie-
denen Elemente g € Z,\{0} erzeugende Elemente sind. Die Abbildung e, mit
g € Z,\{0} ist bijektiv. Daher existiert eine dem diskreten Logarithmus entspre-
chende Umkehrabbildung

dy:ZLy— 7Ly, x+— dg(x) mit ey(dy(z)) = .

Das Problem des diskreten Logarithmus in (Z,,+) lautet also: Finde zur Basis
g €7Z,\{0}undzu b € Z, ein x mit x- g = b. Die Lésung ist z = g~ 'b, wobei g~
das multiplikative Inverse von g in Z bezeichnet. Da das inverse Element in Z>
mit dem erweiterten euklidischen Algorithmus effizient berechenbar ist, muB man
nach anderen endlichen zyklischen oder allgemeiner abelschen (additiven) Gruppen
suchen, in denen der diskrete Logarithmus praktisch nicht auszuwerten ist. Diese
abelschen Gruppen erhdlt man unter anderem durch elliptische Kurven.

Seien p > 3 eine Primzahl und a, b € Z,. Man betrachtet folgende Gleichungen
in drei Unbekannten z,y, z € Z,, wobei jetzt Z, beziiglich 4+ und - (als endlicher
Korper) gegeben ist:

v oz=x4+a-v-22+0b- 2>
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Man interessiert sich nun fiir alle (2, y/, ') € Z, X Z, X Z,, die fiir feste a,b € Z,,
die obige Gleichung erfiillen. Dabei heiBen zwei Losungen (', v/, 2') und (2", y", 2")
dquivalent, falls es ein ¢ € Z,, mit c # 0 gibt, so daB

(l‘”,y”7 Z//) — (C‘ .T/,C' y/,C' Z,).

Interessant sind alle nichtaquivalenten Losungen, von denen man sich immer genau
eine in einer Menge E(p, a, b) notiert. Es 13Bt sich zeigen, daB man alle nichtaquiva-
lenten Losungen der obigen Gleichung folgendermaBen darstellen kann (die Losung
(0,0,0) wird nicht beriicksichtigt):

E(p,a,b) = {(2",y,D|y* =2 +a-2'+b, 2',y € Z,} U{0,1,0}.

Nun soll eine Addition @ auf E(p,a,b) definiert werden. Dazu betrachten wir
elliptische Kurven zunachst tiber den rellen Zahlen. Fordert man als Bedingung an
die Parameter a,b € R, daB fiir die Diskriminante D der rechten Seite

a®  b?

D:i=—+4+—#0

27 * 4 7
gilt, so kann man zeigen, daB fiir die zugehorige implizite Gleichung (2, ') = 0 fiir
y' als Funktion von 7/, also fiir F(2/,y') = y? —2® —ax’ —b, in jedem Punkt (', 1/)
mindestens eine der partiellen Ableitungen %, g—j, ungleich Null ist. Insbesondere
gibt es dann immer einen (falls D > 0) oder drei (falls D < 0) verschiedene
Schnittpunkte mit der z-Achse. Es ergeben sich Lésungspunkte der folgenden Art:

A
-(ADB)

e
%

Die Addition & wird nun folgendermaBen definiert: Sei E(a,b) eine elliptische
Kurve und seien A = (z1,y1,1) € E(a,b).

A®(0,1,0):=(0,1,0) ® A = A,

also ist (0,1,0) =: 0 das neutrale Element beziiglich &. Das zu A inverse Element
— A wird definiert als
—A = (z1, -1, 1).
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Sei B = (x2,¥2,1) € E(a,b). Haben A und B verschiedene z’-Koordinaten, so
schneidet die Gerade AB den (2, y')-Graphen der Menge F(a,b) in einem weiteren
Punkt C' = (Z,9,1). Es gilt dann

AeB:=—-C und —-C=(z,—-7,1).

Sind die z’-Koordinaten gleich, die y’-Koordinaten jedoch nicht, so setzt man A &
B =0, da dann B = —A gilt. Fiir B = A verwendet man die Tangente an den
(«',y")-Graphen, um C' zu erhalten. Ist die Tangente parallel zur y’-Achse, so ist
A® A=0. Ist Aein Wendepunkt, soist Ad A =—A.

Analog dazu fiihrt man nun @ in E(p, a,b) iiber Z,, ein. Man erhilt eine additive
abelsche Gruppe (E(p, a,b),®). Die Anzahl der Elemente N dieser Gruppe 138t sich
abschatzen durch

p+1-2p<N<2p+p+1

(Theorem von Hasse). Durch Variation von a, b lassen sich alle in diesem Intervall
liegenden N erzeugen.

Man verwendet nun Gruppen (E(p,a,b),®), um durch die Funktionen e, und
ihre Umkehrfunktionen d, zu einer ElGamal-Verschliisselung zu kommen. In der
additiven Schreibweise ist die Exponentialfunktion e, dabei gegeben als Multipli-
kation mit einer ganzen Zahl. Diese Funktion ist genau dann bijektiv, wenn g ein
erzeugendes Element ist. Da die hier betrachteten abelschen Gruppen jedoch nicht
zyklisch sein miissen, sucht man nur einen Punkt B € E(p, a, b), der eine moglichst
groBe Untergruppe erzeugt. In der von B erzeugten Untergruppe lautet das Pro-
blem des diskreten Logarithmus zur Basis B: Finde zu einem gegebenen Punkt
P € FE einx € Z mit B = P. Die Multiplikation mit einer ganzen Zahl ist dabei
wie in (Z,,+) mit Hilfe der Addition definiert. Bei einer EIGamal-Verschliisselung
mit Elliptischen Kurven kommt man im Gegensatz zum RSA-Algorithmus mit etwa
163-Bit-Zahlen fiir p aus. Bereits dann ist der diskrete Logarithmus sehr komplex
zu berechnen. Dies rechtfertigt den hohen Aufwand zur Berechnung von E(p, a,b)
fiir geeignet gewahlte a,b und die etwas kompliziertere Arithmetik. Es ist wichtig
festzuhalten, daB die Gruppe E(p, a,b) a priori gewahlt werden kann. Der Aufwand
dafiir ist zwar im allgemeinen sehr hoch, ist aber vor der Implementierung eines
Kryptosystems zu leisten.



Kapitel 4

Zero-Knowledge-Verfahren

4.1 Authentikationssysteme

In diesem Abschnitt betrachten wir spezielle Authentikationssysteme, bei denen sich
eine Person A gegeniiber einer Person B durch den Nachweis eines bestimmten
Geheimnisses identifizieren muB. Idealerweise sollte das so erfolgen, daB

e B das Geheimnis von A nicht vorher kennen muB,

e B wahrend der Identifikation von A nichts tiber dieses Geheimnis erfahrt.

Somit kann sich B Dritten gegeniiber nicht als A ausgeben. Ziel ist es, daB sich
B von A's Identitdt mit beliebig groBer Sicherheit iiberzeugt, ohne irgendwelche
Informationen iiber das Geheimnis von A zu erhalten. Dies wird als Zero-Knowledge-
Eigenschaft bezeichnet.

Wir wollen uns anhand eines Beispiels klarmachen, daB ein Authentikations-
system mit den oben genannten Eigenschaften moglich ist. Eine Person A soll
gegeniiber einer Person B nachweisen, daB sie quadratische Gleichungen

ax’ +br+c=0

fiir beliebige Koeffizienten a,b,c € R 16sen kann. Das Verfahren lauft folgender-
maBen ab:

e B nennt drei relle Zahlen a, b, c.

e A berechnet die beiden Lésungen der Gleichung az? + bx + ¢ = 0 und teilt
diese B mit.

e B liberpriift die Richtigkeit von A’s Losung durch Einsetzen in die Gleichung.

Dieses Verfahren kann beliebig oft wiederholt werden und somit kann sich B be-
liebig sicher davon iiberzeugen, daB A das Geheimnis (die Lésung der quadratischen
Gleichung) kennt, ohne daB B etwas von diesem Geheimnis erfihrt.

In der Public-Key-Kryptographie werden Zero-Knowledge-Verfahren verwendet,
fir die sich beweisen 13Bt, daB B wahrend der Authentikation nichts iiber A’s
Geheimnis erféhrt.
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4.2 Der Fiat-Shamir-Algorithmus

Das bekannteste und in der Praxis wichtigste Zero-Knowledge-Verfahren ist der
Fiat-Shamir-Algorithmus. Die ldee dieses Algorithmus beruht darauf, daB es prak-
tisch unmoglich ist, Quadratwurzeln in (Z),-) zu berechnen. Es I&Bt sich zeigen,
daB dieses Problem genauso schwer zu |6sen ist wie das Problem, die Primfakto-
ren von n zu finden. Der Fiat-Shamir-Algorithmus besteht aus zwei Phasen, der
Schliisselerzeugungsphase und der Anwendungsphase. In der ersten Phase erzeugt
A zunachst zwei groBe Primzahlen p und ¢ und bildet ihr Produkt n = pq. Die Zahl
n ist offentlich, wahrend p und ¢ nur A bekannt sein diirfen. Dann wahlt A eine
Zahl s und berechnet v := s? mod n. Die Zahl s ist das individuelle Geheimnis des
Teilnehmers A, wahrend man mit Hilfe von v verifizieren kann, ob eine Person das
Geheimnis kennt oder nicht. Das heiBt, daB s geheim bleiben muB und v publiziert
wird.

In der Anwendungsphase muB A eine Person B davon iiberzeugen, daB sie das
Geheimnis s kennt, ohne daB B dieses Geheimnis mitgeteilt wird. Dazu fiihren A
und B folgendes Protokoll durch:

2

e A wihlt zufallig ein Element 7 aus Z,, und quadriert dieses: x := r* mod n.

Danach sendet A den Wert x an B;
e B wahlt zufillig ein Bit b und sendet dieses an A;

e ist b =0, so sendet A den Wert y :=r an B;
ist b =1, so sendet A den Wert y :=7-s mod n an B.

e B verifiziert diese Antworten: Im Falle b = 0 iiberpriift sie, ob y?> mod n = z
ist; im Fall b = 1 testet sie die Richtigkeit der Gleichung 4> mod n = z -
v mod n.

Durchfiihrbarkeit: Wenn A das Geheimnis s kennt, so kann sich B davon liberzeu-
gen, denn es gilt

2.5 mod n =r*® mod n =z v mod n.

y?=(r- s> modn=r
Korrektheit: Eine betriigerische Person A, die s nicht kennt, kann nicht beide Fragen
b = 0 und b = 1 korrekt beantworten, denn sonst konnte sie aus der korrekten
Antwort 5 = 7 und y; = 7 - s den Schliissel s = 1,5 mod n berechnen. A kann
also hochstens mit der Wahrscheinlichkeit % betriigen. Diese Wahrscheinlichkeit
% kann A erzwingen: Wenn sie vermutet, daB B 70" sendet, so wahlt sie = :=
72 mod n,y = r. Wenn sie vermutet, daB ”1” von B gesendet wird, so wihlt sie

r=12-v"! mod n und y = r, denn dann ist > = zv mod n.



