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Aufgabe 1 Berechnen Sie mit Hilfe des euklidischen Algorithmusgg7(233, 144)
und mit Hilfe des erweiterten euklidischen Algorithmus zwei ganze Zahlens, ¢
mit gg7'(233,144) = s-233 + ¢ - 144.

Aufgabe 2 Wir betrachten ein Kryptosystem, bei dem die Klartexte und die
Geheimtexte aus Zeichen des deutschen Alphabets bestehen. Das Verschliisse-
lungsverfahren ist eine verallgemeinerte Caesar-Addition: Jedem Buchstaben
des Klartexts wird als Geheimtext der Buchstabe zugeordnet, der sich um ei-
ne feste Stellenzahl s weiter hinten im Alphabet befindet. Bei der klassischen
Caesar-Addition ist s = 3. Entschliisseln Sie den folgenden Geheimtext unter
Verwendung der Haufigkeit der einzelnen Buchstaben:

FQQJWFSKFSLNXYXHMBJWTIJWFZHMSNOMY

Aufgabe 3 Wir betrachten ein Kryptosystem, dessen Klar- und Geheimtexte
endliche Folgen iiber dem Alphabet {B,C,E,F,O,R,T,U} sind. Das Alphabet

wird mit den Elementen von Zg identifiziert:

[Blifcl2[E[3[F[4]O[5[R]6[T[7[U]0]

Der folgende Geheimtext wurde durch eine Verschliisselungsfunktionfy : Zg —
Zg, v — k-x+3 mod 8 verschliisselt:

COEFUTROBU

Finden Sie den Klartext durch einen Brute-Force-Angriff. Dabei wird davon
ausgegangen, dass f; eine zuldssige Verschliisselungsfunktion eines Kryptosy-
stems mit den angegebenen Klar- und Geheimtexten ist.

Aufgabe 4 Wir identifizieren die Buchstaben des deutschen Alphabets wie iib-
lich mit den Elementen von Zss. Die Klar- und Geheimtexte des betrachte-
ten Kryptosystems seien Folgen von Zeichen des deutschen Alphabets. Diese
werden paarweise verschliisselt mit einer Verschliisselungsfunktion der Form
[:Z% — Z3, v — Az+b mod 26. Der Schliissel besteht aus dem Paar (A, b),
wobei A eine 2 x 2-Matrix bezeichnet und b € Z3, gilt. Wir rechnen komponen-
tenweise modulo 26. Bekannt ist, dass die gesuchte Verschliisselungsfunktion
den Klartext SENDEN in den Geheimtext CIPHER Verschliisselt. Fiihren Sie
einen Klartextangriff durch, um den folgenden Geheimtext zu bestimmen:

VEEMQXIMRYYFGVNEBP
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Aufgabe 5 Der folgende Geheimtext wurde durch eine monoalphabetische Sub-
stitution erzeugt:

PVZHZJGZCGDFJPZEZJHSWRFZHHZRGPMQV
GHVZFZIZOTNZOOZODVZQMOQNONMRLWMIZ
GVHSWZHFIHGVGFGVNOZOTOMSTGMRRZJPV
OXHVHGPZJGZCGHNONSWAFTFJAPMJFQHGJ

ZFZODVJPMHDNJGQVHHVHHVLLVMRHIZVHL

VZRZVOZHTNVOAVPZOAQFHGZJIJHZVO

Entschliisseln Sie ihn.

Aufgabe 6 Stellen Sie das Vigenére-Verfahren als Kryptosystem (P,C, K, &, D)
im Sinne von Definition 1.1 dar.

Aufgabe 7 Der folgende Geheimtext wurde mit dem Vigenére-Verfahren ver-
schliisselt. Entschliisseln Sie ihn, indem Sie zunéchst durch Suche von Paral-
lelstellen die Lénge des Schliisselworts herausfinden.

ARUBSXWSPUPHVJJFJPYNTKKUQWRYUJYJJINPSTFUMABBGGYA
YQCPTBNKYZJZXXJVIIILNQMWSEVNJVJARPNEYWREJNMHXUQ
WNYQLPZFJYAGAESNUMAWLSHXHWELOYRFVZNLOGZ JAGAWJIMO
WSPPNYNGYAXYQLRIXLINMLWKTWWPNYJFMSQPNUJWSWJJCZH
VJAIAWKJJJJGABZJFZFLCNNJBZWGAATTBTSQLQHGSYAXYQL
WGZTXPRAZHNGSEBAIWJHTHHHQDMSGACPXQMWXOKZYWYMYEX
UMWJJGARDNFIVNABBGGYAYQCPTBXNTNBIJMFNXYRXUISWHTO
RANCSARPNEYOGZFAWNNULWRWLOYRNWPHJIZXWXUMAOVWAIWW
LXSDOQHMWKLYWXUMAWZZPXLNPDANCSAXPMHXJNYJJINYJJJJ
KWQYJB

Aufgabe 8 Welche der folgenden Zahlen ist ein zuldssiger DES-Schliissel (hexa-
dezimal geschrieben)?
133457799BBCDFF1

133457799BBCDEF1

Berechnen Sie den ersten Rundenschliissel /; des giiltigen Schliissels.
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Aufgabe 9 Gegeben sei eine Blockchiffre der Lédnge 8 mit Alphabet {0,1}. Der
Schliisselraum sei K = Sg, wobei Sg die Menge der Permutationen der Menge
{1,2,3,4,5,6,7,8} bezeichne.

a) Es sei m die folgende Permutation:
(1 3456 78
" 37152486

Finden Sie die Entschliisselungsfunktion D, zur Verschliisselungsfunktion

=~ Do

Er:{0,1}® — {0,1}%,  b1bab3babsbsbrbs — br(1)br(2)br(3)br(a)br(5)br(6) br(7) O (s) -

b) Der folgende Geheimtext ¢ wurde im CBC-Mode mit Initialisierungsvektor
IV = 01100101 mit der Verschliisselungsfunktion F, verschliisselt:

¢ = 01100101 10010011 01101100 10000000 00111001 11001101

Entschliisseln Sie ihn. Wenn man jedes Byte des Klartexts mit einem Zeichen
des erweiterten ASCII-Codes identifiziert, so ergibt sich ein Lésungswort.

Aufgabe 10 Wir betrachten den Bitstring (L, Ry) :=
(1111000010101010 11110000 1010 1010,

110011110100 101101100101 0100 0100).

Es handelt sich dabei um das Ergebnis der ersten DES-Runde mit dem Schliis-
sel 133457799BBCDFF1 (hexadezimal geschrieben). Finden Sie den Klar-

text.
Aufgabe 11 Beweisen Sie, dass die S-Box S; nicht linear ist.

Aufgabe 12 a) Es gelte K; = Ky = ... = Kj5. Was gilt fiir die Bits in C und
fiir die Bits in D;?

b) Folgern Sie, dass es genau vier DES-Schliissel gibt, fiir die alle Runden-
schliissel gleich sind. Dies sind die sogenannten schwachen DES-Schlissel
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Aufgabe 13 Wir betrachten ein Verschliisselungsverfahren, bei dem vier DES-
Runden zur Verschliisselung durchgefiihrt werden. Die initiale Permutation
wird nicht durchgefiihrt. Klartext- und Schliisselraum seien wie im DES ge-

wihlt. Gegeben seien zwei bekannte Klartexte (Bitstrings der Lénge 64) mit
der Differenz

20000000 00000000 (hexadezimale Schreibweise).
Aufserdem seien die zugehorigen Geheimtexte gegeben. Wie kann man den
bei dieser Verschliisselung verwendeten Schliissel bestimmen (zumindest einige
Bits)?
Aufgabe 14 a) Ist die Zahl 341 eine Primzahl?
b) Ist n := 22° + 1 eine Primzahl?

Aufgabe 15 Bestimmen Sie die kleinste 512-Bit-Primzahl.
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Vorbemerkung Ein Verfahren zur schnellen Exponentiation:

Sei g € Z, fireinn € Nund seie € N. e = Zf:o ;2" sei die Bindrentwicklung
von e. Dann gilt

k i ive. i
g =g== =1[*)= [I ¢
0<i<k,e;=1
Aus dieser Formel gewinnt man die Idee fiir folgendes Verfahren:
1. Berechne die sukzessiven Quadrate g2 mod n, 0 < i < k.

2. Bestimme ¢g¢ mod n als Produkt derjenigen g2i7 fiir die e; = 1 ist.

Aufgabe 16 Berechnen Sie 6 mod 100 gemif der Methode aus der Vorbe-
merkung. Zéhlen Sie die Anzahl der bendtigten Rechenoperationen und ver-
gleichen Sie sie mit der Anzahl benétigter Rechenoperationen, wenn Sie67
mod 100 nur durch Multiplikation berechnen.

Aufgabe 17 a) Wenn man mit dem RSA-Verfahren eine Nachricht m zweimal
verschliisselt und zwar mit den offentlichen Schliisseln (n,e) und (n, f) und

wenn ggT'(e, f) = 1 gilt, dann kann man den Klartext m aus den beiden
Geheimtexten ¢, = m® mod n und ¢; = m/ mod n berechnen. Wie geht
das?

b) Die Nachricht m wird mit den 6ffentlichen RSA-Schliisseln (493, 3) und
(493, 5) verschliisselt. Die Geheimtexte sind 293 und 421. Bestimmen Siem.

Aufgabe 18 Alice sei Nutzerin des RSA-Verfahrens. Ihr 6ffentlicher Schliissel
sei (n,e) = (10403, 3). Jemand schickt ihr die Nachrichten m und m + 1. Sie
fangen die beiden Geheimtexte c; von m und ¢ von m + 1 ab. Es gilt

c1 = 5791, co = 473.

Finden Sie den Klartext m, ohne n zu faktorisieren.
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Aufgabe 19 Bestimmen Sie mit dem quadratischen Sieb einen echten Faktor
von 11111.

Hinweis: Ein geeignetes Siebintervall ist z. B. die Menge{—10,—9,...,9,10}.

Aufgabe 20 Der folgende Geheimtext wurde mit dem RSA-Verfahren verschliis-
selt. Der verwendetet 6ffentliche Schliissel lautet (n,e) = (11111, 6353). Der
Klartext bestand aus den 26 Buchstaben des deutschen Alphabets. Diese
wurden geméils der Tabelle auf Seite 12 des Vorlesungsskripts mit dem Ele-
menten von Zgg identifiziert. Der Klartext wurde vor der Verschliisselung in
Blécke unterteilt und jeder der Blocke wurde als Zahl zur Basis 26 dargestellt.
Entsprechend wurde nach der Verschliisselung jeder Geheimtextblock in Buch-
staben riickiibersetzt. Je drei Buchstaben bilden einen Geheimtextblock. Der

Geheimtext lautet nun
BBS MOT MQV

Entschliisseln Sie ihn.

Aufgabe 21 Der Geheimtext wurde mit dem Vigenére-Verfahren verschliisselt
das Schliisselwort ist der Klartext aus Aufgabe 20. Finden Sie den Klartext.

MMHEFABHZGWXLFUWXKNJDENMATVKNZKFJW
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Aufgabe 22 Alice sendet eine Nachricht an Bob geméfs Shamirs No-Key-Pro-
tokoll. Die beiden haben sich auf die Primzahl p = 31 geeinigt, d. h. sie
rechnen in Z3,. Alice schickt einzelne Buchstaben an Bob, jeden Buchstaben
identifiziert sie zunichst mit einem Element von Zyg gemél der Tabelle auf
Seite 12 des Vorlesungsskripts. Um die Nachricht lesen zu kénnen, muss Bob
die einzelnen Buchstaben wieder zusammenfiigen. Sie beobachten, dass zur
Ubermittlung des ersten Buchstaben s; die Zahlen

T = 28, Y1 = 18, Z1 = 20

zwischen Alice und Bob ausgetauscht werden, zur Ubermittlung des zweiten
Buchstaben s, die Zahlen

Ty = 23, Yo = 23, Z9 = 15.
Wie lautet die Nachricht im Klartext?

Vorbemerkung Sei p eine Primzahl. Dann existiert bekanntlich ein erzeugendes
Element von Z;, d. h. ein Element g mit Z; = {¢"|n = 1,...,p — 1}. Ein
erzeugendes Element erzeugt also die ganze Gruppe. Isth € Z; kein erzeugendes
Element, so ist {A"|n = 1,...,p—1} eine echte Teilmenge von Z;. Wir definieren
fiir h € Zy: o(h) == {h"|n=1,...,p—1}| . Es ldkt sich nun beweisen, dass fiir
jedes a € Z; und jedes k € Z gilt: Ist o(a) = n fiir ein n € N, so folgt
i n
ole’) 99T (n, k)’
Aufgabe 23 Sie mochten mit Alice einen geheimen Schliissel £ mit dem Diffie-
Hellman-Schliisselaustausch vereinbaren. Sie einigen sich auf die Primzahl
p = 29 und wihlen g = 2 als erzeugendes Element von Z3,. Alice wahlt ihr ge-
heimes a und sendet Thnen das 6ffentliche « = g* = 28. Wieviele verschiedene
Schliissel £ kommen noch in Frage?

Aufgabe 24 Alice und Bob vereinbaren einen geheimen Schliissel £ geméfs dem
Diffie-Hellman-Austausch. Sie wihlen die Primzahlp = 2017 und das erzeu-
gende Element g = 5. Es gelte a = 3, § = 288. Den gemeinsam vereinbarten
Schliissel verwenden sie als Schliissel fiir eine Caesar-Verschliisselung. Alice
sendet an Bob den folgenden Geheimtext:

ABOYBP(QBPZEIRBPPBIXRPQXRPZEEFICQKFZEQPTBKK
AXPSBOPZEIRBPPBIRKDPSBOCXEUBKWRMOF JFQFSFPQ

Entschliisseln Sie ihn.
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Aufgabe 25 Um Geld von ihrem Bankautomaten abzuheben verwendet Alice
das RSA-Signaturschema ohne Hashfunktion. Ihr RSA-Modul istn = 253,
ihr oOffentlicher Verifikationsexponent lautet e = 3. Erhilt der Automat eine
Eingabe s, so interpretiert er dies als Signatur von Alice. Er berechnetm =
s¢ mod n und gibt m Euro aus. Oskar mdchte sich auf Kosten von Alice
bereichern. Welches s soll er dem Automaten eingeben?

Aufgabe 26 Alice benutzt das ElGamal-Signaturverfahren mit(p, g) = (2237, 2).
Thr geheimer Schliissel lautet a = 1234. Sie signiert fiir Sie eine Nachricht m,
die bei der verwendeten Hashfunktion h den Hashwert hA(m) = 111 habe. Sie
wihlt k = 87. Wie lautet das Signaturpaar (7, s), das Sie von Alice erhalten?
Wie verifizieren Sie die Signatur?

Aufgabe 27 Wir betrachten das ElGamal-Signaturverfahren mit(p, g) = (101, 2).
Die zu signierenden Dokumente bestehen aus Grofbuchstaben des deutschen
Alphabets. Einem Dokument wird ein Hashwert zugeordnet, indem die Buch-
staben des Dokuments geméaft dem ASCII-Code als natiirliche Zahl interpre-
tiert werden. Jeder solchen natiirlichen Zahl wird dann ihre Bindrdarstel-
lung zugeordnet, vorne so mit Nullen aufgefiillt, dass sie genau acht Bit lang
ist. Nun werden sdmtliche durch die Buchstaben des Dokuments gegebenen
Bytes per XOR addiert. Das resultierende Byte ist der Hashwert des Do-
kuments. Alice war faul und hat die beiden Dokumente "ALLES”, "KLAR”
mit dem gleichen k signiert. Sie erhalten die beiden zugehdrigen Signaturen
(s1,71) = (64,89) und (s2,72) = (57,89). Finden Sie Alice’ geheimen Signatur-
Schliissel a.

Aufgabe 28 Das ElGamal-Signaturverfahren werde ohne Hashfunktion ange-
wendet, d. h. zur Verifikation der Signatur (r,s) einer Nachricht x wird
iiberpriift, ob gilt 1 < r < p — 1 und ob folgende Gleichung erfiillt ist:

a'r*=¢* mod p.

Dabei bezeichnet p eine fiir das Verfahren fest gewahlte Primzahl und g ein
erzeugendes Element von Z;. Bei diesem Verfahren ist existentielle Falschung
moglich! Geben Sie eine Signatur (7, s) und ein Dokument x an, so dass (r, s)
und z die Verifikation iiberstehen.



