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Vorwort

Sachbticher sollen anlockend sein. Das werden sie nur, wenn sie die heiterste und
zuganglichste Seite des Wissens darbieten. Das wusste schon Goethe. Und Voltaire
setzt dem hinzu, dass das Geheimnis zu langweilen darin bestiinde, alles zu sagen.
Der Ratschlag an den Autor eines Sachbuchs lautet nach diesen beiden Regeln:
,Auf heitere und zugingliche Art einige Dinge weglassen, die sich der Leser bitte selbst
erschliefSen moge.”

Dieses Buch mochte mit den notigen Mitteln wappnen, die den Weg durch die
Untiefen der Security-Kommunikation weisen. Dabei soll es nicht so verstanden
werden, dass technische Sicherheitsmafinahmen nicht erfolgreich sein konnten. Sie
sind und bleiben weiter wichtig. Das ware der Teil, den sich der Leser dazu
denken miisste, ohne dass es immer wieder gesagt wird. Dieses Buch versucht
vielmehr, den Fokus des Lesers in eine Richtung zu lenken, die bisher zu sehr
vernachlassigt wurde.

Wihrend sich schon seit Lange Biicher! damit befassen, wie man den Mensch dazu
bringt, gegen Sicherheitsregeln zu verstofien, gibt es nur wenige Biicher?, die sich
das Gegenteil zum Schwerpunkt machen. Dabei sind sich die meisten Experten
einig, dass der Mensch der Risikofaktor Nummer Eins ist. Es gibt hunderte Biicher
tiber Firewalls, Betriebssystem-Sicherheit, Security-Scanner oder die richtige
Konfiguration eines Apache-Webservers. Es gibt aber kaum welche dariiber, wie
man Entscheider dazu bringt, die notigen Mittel fiir Sicherheitsmafinahmen zur
Verfiigung zu stellen oder wie man die Mitarbeiter motiviert, keine Wettbewerbe
im Umgehen von Sicherheitsmafinahmen zu veranstalten.

Am Ende des Buchs wird einer der 10 Leitsatze zum Konfliktmanagement lauten:
,Im  Mittelpunkt jeder Sicherheitsbetrachtung steht menschliches Handeln und
Unterlassen.” In diesem Sinne wiinsche ich Thnen viel SpafS bei der Lektiire und
viele neue Ideen, wie Sie die Sicherheit in Ihrem Unternehmen oder Ihrer Behorde
voran bringen kénnen.

1 Kevin Mitnick; Die Kunst der Tauschung; 2003; mitp; ISBN 3-8266-1569-7

2 Pokoyski, Dietmar / Helisch, Michael (Hrsg.); Security Awareness: Neue Wege zur
erfolgreichen Mitarbeiter-Sensibilisierung; 2009; ISBN: 978-3-8348-0668-0
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Einfiihrung

Wenn Sie dieses Buch zum ersten Mal in den Handen halten und vor der Wahl
stehen, ob Sie es kaufen sollen oder nicht, dann empfehle ich Ihnen direkt zum
Kapitel Willkommen auf der Security-Biihne auf Seite 5 zu springen. Dort wird eine
Szenerie beschrieben, wie sie Datenschiitzer, IT-Sicherheitsbeauftragte und Co.
jeden Tag erleben konnen. Fiir diese und andere Problemsituationen liefert dieses
Buch Losungsmdoglichkeiten.

Was macht die Probleme der Sicherheitsprofis so speziell? Wenn es keine
Sicherheitsvorfdlle gibt, will niemand all die Datenschutzbeauftragten,
Sicherheitsbeauftragten oder Information Security Officers sehen. Sie gelten als
Spielverderber, Bedenkentréager und Fortschrittsverhinderer. Viele
Sicherheitsexperten stofien auf Schwierigkeiten, wenn sie ihre Botschaft unter die
Leute bringen wollen, was umso unverstandlicher ist, weil sie meist genau dafiir
bezahlt werden. Ist das Kind erst in den Brunnen gefallen, wird der oder die
Schuldige gesucht. "Warum haben die Security-Leute nichts dagegen unternommen?”
Die Security-Welt ist voller Missverstandnisse und Konflikte, die ein hohes Mafs an
Kommunikationsstarke und Konfliktfahigkeit erfordern. Dabei kann ein Job in der
Security-Branche durchaus SpafS machen, wenn man sich auf die beteiligten
Akteure, ihre Sorgen und Zwénge besser einstellt.

Welcher Sicherheitsprofi kennt das nicht: Sicherheitsmasnahmen 16sen Widerstand
aus und sorgen fiir Konflikte? Sicherheitsprofis leben tagein, tagaus mit Begriffen
wie Bedrohung, Risiko oder Schwachstelle. Die Security-Branche ist eine Mausefalle.
Wer einmal in dieser Falle gefangen sitzt, findet selten den Ausgang, der zuriick in
den vormaligen Geisteszustand leitet3 In den meisten Féllen stand die Tatigkeit
nicht einmal auf dem Berufswunschzettel.* Mit der Zeit geht das Wissen dartiber
verloren, wie viel oder wie wenig der mitbringt, der das Biiro der Sicherheitsprofis
zum ersten Mal betritt.

Stobert man in der Buchhandlung durch das Angebot an Konfliktliteratur, wird
man mit einem fast uniiberschaubaren Angebot konfrontiert. Eine Vielzahl von
Biichern versprechen Losungen fiir die Konflikte des Alltags. Betrachtet man als
IT-Sicherheitsbeauftragter, Datenschiitzer oder Sicherheitsbeauftragter dann die

3 Frei nach Egmont Colerus, der den Vergleich fiir die Mathematik benutzt; Vom
Einmaleins zum Integral; 1947; Zsolnay; ASIN: BOOOOBH6NV

4 known_sense (Herausgeber u.a.); Aus der Abwehr in den Beichtstuhl — Qualitative
Wirkungsanalyse CISO & Co.; 2008; known_sense; Seite 11



2 Einfiihrung

Inhaltsverzeichnisse und Buchriicken, so stellt man fest, dass sich immer nur ein
sehr kleiner Teil des Inhalts auf den eigenen beruflichen Alltag anwenden lésst.
Die Kernprobleme, denen sich die Sicherheitsprofis jeden Tag stellen miissen,
werden meist nur am Rande betrachtet. Das vorliegende Buch fasst die wichtigsten
Erkenntnisse und Erfahrungen aus Literatur und Praxis zusammen und wendet sie
auf die Herausforderung Security-Job an:

Im ersten Kapitel tiber die Security-Bithne werden die Hauptakteure vorgestellt,
mit denen die Beauftragten fiir Sicherheit, IT-Sicherheit und Datenschutz zu tun
haben - allen voran die Chefs. Wie erreicht man es, sie auf die , sichere Seite” zu
locken? Welche Themen sind ihnen besonders wichtig und wie kann man sie fiir
das Thema Sicherheit gewinnen? Nicht weniger wichtig sind die Mitarbeiter und
deren Interessenvertretungen. Welche Rollen vertreten sie? Schon im ersten
Kapitel werden die Knackpunkte angesprochen, die es im Verlauf des Buchs zu
vertiefen gilt. Fallbeispiele aus der Praxis veranschaulichen die Themen vom ersten
bis zum letzten Kapitel.

Nachdem im ersten Kapitel die Hauptakteure unter die Lupe genommen wurden,
befasst sich Kapitel 2 mit der Frage, was Security-Konflikte sind und was sie von
anderen  Konflikten = unterscheidet. = Warum  geraten  gerade  IT-
Sicherheitsbeauftragte, Datenschiitzer und Co. immer wieder in die , Buhmann-
Falle” und was ist zu tun, um das in Zukunft zu vermeiden? Neben theoretischen
Tools, wie dem Verhaltenskreuz und dem Normenkreuz stellen weitere
Fallbeispiele den Bezug zur Praxis her. Ein besonderes Augenmerk liegt auf einer
ganz besonderen Art von Konflikten, die Sicherheitsprofis selbst betreffen:
Interessenkonflikte. Was tun, wenn Security nur der Zweit- oder gar Dritt-Job ist?

Besser als in Security-Konflikten festzustecken und sie als solche zu erkennen ist
natiirlich, sie erfolgreich zu bewaltigen und sie nicht eskalieren zu lassen. Die
richtige Kommunikations- und Motivationsstrategien sind Inhalt des dritten
Kapitels. Wie vermeidet man durch eine klare Kommunikation konsequent die Art
von Missverstandnissen, die in den ersten beiden Kapiteln betrachtet wurden? Wie
motiviert man mit Live-Hackings wund Penetration-Tests auch den
unmotiviertesten Chef und welche Bedeutung haben Awareness-Kampagnen fiir
die Mitarbeiter-Motivation. Nicht zuletzt stellt sich die Frage, wie man sich als
Sicherheitsprofi selbst motiviert — immerhin scheint man einen schier
aussichtslosen Kampf gegen Sicherheitsvorfalle zu fiihren — 100% Sicherheit gibt es
eben nicht.

Neben all diesen Moglichkeiten stellt sich die Frage, welche weiteren Blickwinkel
sich anbieten, um Informationssysteme zu beleuchten. Wie kann man Stellen
finden, an denen man mit weiteren Hebeln ansetzen kann, um die
Sicherheitskultur des Unternehmens oder der Behorde in der man tétig ist, voran
zu treiben. Das vierte Kapitel greift diese Blickwinkel und Hebel auf und mochte



Denkansédtze bieten, die es ermdglichen, sich weiteres Potential in der
Verbesserung der Sicherheitskultur zu erschliefen. Dazu gehort fiir
Sicherheitsprofis auch eine gesunde Portion Marketing in eigener Sache und das
Selbstbewusstsein, die gemeinsam erreichten Erfolge zu kommunizieren. , Security
ist Cool” lautet daher eine wesentliche Botschaft des vierten Kapitels, das
Sicherheitsprofis dariiber hinaus dazu aufruft: , Tue Gutes und rede dariiber”.

Was aber gibt es fiir Moglichkeiten, wenn der Widerstand der Mitarbeiter
tiberhandnimmt und einfach nichts funktionieren will? In solchen Fallen ist es
notwendig, den strittigen Sicherheitsmafinahmen in geregelten Eskalationsstufen
Gehor zu verschaffen. Das fiinfte Kapitel beschaftigt sich aber nicht nur damit. Es
beleuchtet auch den Umgang mit der internen und externen Kommunikation von
Sicherheitsvorfillen. Wie bremst man die Gertiichte-Kiiche und wie informiert man
Mitarbeiter, Chefs und Offentlichkeit in einer Situation, in der man eigentlich mit
dem Sicherheitsvorfall beschiftigt ist. Die letzte grofie Herausforderung ist es,
wenn die Unterstiitzung von hochster Stelle fehlt und die Sicherheitsprofis auf
scheinbar verlorenem Posten stehen.

Erst, wenn IT-Sicherheitsbeauftragte, Datenschiitzer und Co. all diese Klippen
umschifft haben, kommen sie allméahlich wieder in ruhigeres Fahrwasser. Im
sechsten Kapitel wird es Zeit Restimee zu ziehen und die Inhalte der bisherigen
Kapitel komprimiert darzustellen. Das Buch schliefit daher mit 10 Leitsdtzen zum
Konfliktmanagement, die den Inhalt des Buchs auf kurze, pragnante Formeln
bringen, die in der tdglichen Arbeit wichtig sind.

COR R )
0‘0 0‘0 0‘0

Die meisten von uns haben in der Schule gelernt, nichts in Biicher zu schreiben.
Das halte ich fiir einen grofsen Fehler. Wahrscheinlich konnte man den
Notenschnitt an deutschen Schulen deutlich heben, wenn Schiiler in ihre Biicher
schreiben diirften. Ich mochte Sie daher einladen, sich im Buch Notizen zu
machen. Sie werden das Buch dann wahrscheinlich nicht mehr gebraucht
verkaufen konnen, aber Sie erhohen den Wert fiir sich dadurch um ein Vielfaches.
Lesen Sie dieses Buch am besten immer mit einem Stift in der Hand. Streichen Sie
an, was immer Ihnen gefdllt, und streichen Sie durch, was fiir lhre konkrete
Situation uninteressant ist. Wenn die Stelle in einem Jahr fiir Sie wichtig wird
werden Sie sie schnell wiederfinden. Streichen Sie nicht nur an und durch;
kommentieren Sie und nummerieren Sie sich Denkschritte am Rand mit. So
werden auch eher theoretische Abschnitte zum ganz praktischen Arbeitsabschnitt.
Welchen Vorteil sollte man sonst haben ein Buch zu kaufen? Nutzen Sie diese
Moglichkeiten.



4 Einfiihrung

Das Buch enthilt zahlreiche Quellenangaben und Literaturhinweise. Soweit es
moglich war, habe ich versucht meine Aussagen durch offene Quellen im Internet
zu belegen. Dadurch ist es moglich, sich mit wenigen Klicks und mit Hilfe der
Google Buchsuche unter http://books.google.de nach weiterfithrender Literatur
umzusehen. Die Biicher auf google.de sind zwar teilweise nur als eingeschrankte
Vorschau verfiigbar, diese reicht aber meist aus, sich ein Bild davon zu machen, ob
sich der Kauf eines Buchs lohnt oder nicht — dhnlich einem Durchbldttern im
Buchladen.

Bei Gesetzen und Standards konnen die Quellen auch leicht als PDF gefunden
werden. Auf einen Link habe ich verzichtet, da sich die URLs mit der Zeit dandern.
Sie werden die Dokumente in jeder leistungsfahigen Suchmaschine finden. Diese
im Internet verfiigbaren , Papier-Quellen” sind am Ende der Fufinote durch ein
solches Fadhnchen gekennzeichnet:

Online-Quellen wurden jeweils mit Angabe der URL und des Datums der
Einsichtnahme aufgefiihrt. Einige Seiten, bei denen eine Veranderung sehr
wahrscheinlich ist, wurden zusétzlich in dem Zustand, in dem sie gesichtet
wurden auf http://www.webcitation.org archiviert. Alle Links des Buchs konnen
iiber den OnlinePLUS-Service abgerufen werden.


http:http://www.webcitation.org
http:google.de
http:http://books.google.de

1 Willkommen auf der Security-Biihne

Die ganze Welt ist wie eine Biihne, wir stolzieren und drgern uns ja ein
Stiindchen auf ihr herum, und dann ist unsere Zeit um. Doch was hat es mit der
Biihne auf sich und mit den Gestalten, die sie bevélkern?

Erving Goffman®

Fiir Erving Hoffman ist die ganze Welt wie eine Biihne. In den Mittelpunkt seines
Interesses stellt er die Menschen und mit Recht fragt er, was es mit ihnen auf sich
hat. Auf einem Teil der Welt-Biihne spielt sich der Alltag von Datenschiitzern, IT-
Sicherheitsbeauftragten und Co. ab.

Hallo, ich bin Sebastian,
Thr Autor. Willkommen auf der
Security-Biihne!

Abbildung 1-1: Willkommen auf der Security-Biihne

Auf dieser Security-Biihne wird ein ganz besonderes Programm geboten: Als zum
Beispiel der Datenschutzbeauftragte die Videokameras vor den Werkstoiletten
zum ersten Mal sieht, stellt er erschiittert fest: , Ich glaub, ich bin im falschen Film.”
Der Werksleiter, der die Kameras installieren liefs, sagt dazu nur: ,Machen sie nicht
so ein Theater!” Der aktuelle Virenvorfall ist ,eine Tragédie”: Das ganze Netz ist

5 Erving Goffman; Rahmen-Analyse. Ein Versuch iiber die Organisation von
Alltagserfahrungen; 1996; Suhrkamp; ISBN 978-3518279298



6 Willkommen auf der Security-Biihne

verseucht und auf allen vorhandenen Backup-Datentragern ist der Virus auch. Fiir
mehr Datentrager war kein Geld da — die Raucherecke musste {iberdacht werden.
Nicht anders sieht es mit der forensischen Untersuchung der Protokolldateien aus:
»Ein Krimi”.

Auf der Security-Bithne sind die Experten Autor, Regisseur und Titelheld zugleich.
Leider arbeiten sie mit Schauspielern zusammen, die ungern Drehbiicher lesen
und eher auf das Stegreiftheater spezialisiert sind. Alles in allem ergibt sich so ein
Schauspiel, bei dem der Regisseur mit auf der Biihne steht und jedem den Text des
Stiicks hinterhertragen muss. Wir wollen uns im Folgenden ein Beispiel einer
solchen Biihne anschauen:

Das Publikum der Security-Bithne ist erlesen. Es besteht neben den
Mitarbeitern zum Beispiel aus Security-Redakteuren aller Couleur. Unter
ihnen die scharfsten Kritiker, die der Vorstellung ohnehin nur beiwohnen, weil
sie tiber die Schwachen des Stiicks berichten wollen. Die Fachzeitschriften und
Online-Portale, fiir die sie arbeiten, berichten nicht tiber Sicherheit, sondern
uber Unsicherheit.

Andere wiederum schauen sich das Stiick an, um an Informationen zu
kommen, die normalerweise hinter den Bithnenaufbauten versteckt sind.
Vielleicht plappert einer der Schauspieler die Pointe des ndchsten Stiicks noch
vor dessen Erstauffithrung aus.

Einige sind auch nur gekommen um ziellos einige Tomaten in Richtung Biithne
zu werfen in der Hoffnung die Handlung zu storen - dann haben die Security-
Redakteure wieder was zum Schreiben. Manche Redakteure bezahlen die
Tomaten-Werfer sogar dafiir. Wieder andere bieten ihre Dienste zum Schutz
vor Tomaten-Werfern im Jahres-Abo an. Auch von denen werden die Werfer
ab und an finanziell unterstiitzt.

Ein besonders netter Zuschauer steht mahnend vor dem Orchestergraben und
versucht die Akteure darauf hinzuweisen, dass jederzeit jemand das
Bithnenlicht ausschalten konnte, weil der Schalter frei zugénglich ist. Da der
Security-Held gerade als Regisseur einem Schauspieler den Text zum zehnten
Mal erkldren muss, hort er von der berechtigten Mahnung nichts. Der
Schauspieler, der die Rolle des Geschiftsfithrers spielt, gibt gerade auf der
anderen Seite der Bithne ein Interview. Er berichtet von dem immensen
Aufwand, mit dem die Bithnenbeleuchtung modernisiert wurde: , Damit steht
unser Theater an der Weltspitze”, berichtet er den Reportern voller Stolz und halt
den Schumi-Daumen in die Kameras.



Sprechen Sie
mir nach ...

Entschuldigung ... unser Theater
bitte! Haaallo! an der Weltspitze!

Abbildung 1-2: Das Chaos auf der Security-Biihne ist fast perfekt

Wenn Sie Security-Experte sind, ahnen Sie, was jetzt passiert: Einer der
Tomaten-Werfer trifft mit einem ungezielten Wurf den Schalter: Zack Licht
aus! Alle Security-Redakteure im Publikum driicken routiniert auf den rechten
Knopf der mitgebrachten Stoppuhr: ,Mal sehen, wie lange es diesmal dauert, bis
wieder Licht an ist.”

Der Geschéftsfithrer bricht das Interview ab und will sofort ,diesen Security-
Heini” sprechen. Der geprellte Redakteur interviewt den Tomatenwerfer: , Die
sind so doof, ich musste nicht Mal zielen!” Der Mahner am Orchestergraben
verhandelt mit einer Traube heifShungriger Redakteure das Honorar fiir ein
Exklusiv-Interview: , Ich hatte den Regisseur rechtzeitig vor diesem Fiasko gewarnt.”

Der Regisseur sitzt mit erschrockenem Gesicht bei dem uneinsichtigen
Schauspieler, dem er eben noch zum zehnten Mal den Text vorgesagt hatte. Im
triiben Flacker-Licht der Notbeleuchtung sagt dieser zum ersten Mal auch
etwas: , Wofiir bekommen sie hier eigentlich ihr Geld, wenn da dauernd das Licht
ausgeht.”

Bei einigen Lesern macht sich jetzt sicher die Erkenntnis breit, dass sie in einem
dhnlichen Theater arbeiten — als Regisseur! Aber keine Angst, wie gesagt kommt
dem Regisseur auch die Heldenrolle zu. Das gelingt aber nur, wenn er den
Uberblick behalt und genau weif, welche Stirken und Schwichen seine
Protagonisten haben. Wenn er es hinbekommt, dass die Schauspieler auch mal
ohne ihn zurechtkommen, kann er den Lichtschalter notfalls personlich bewachen.
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Die Protagonisten sind es gewohnt aus dem Stegreif zu spielen. Damit muss man
leben. Es macht keinen Sinn, sie verbiegen zu wollen. Stattdessen macht es Sinn
nach einer anderen kommunikativen Ebene zu suchen. Auch wenn es oft fiir
Security-Experten in den Hintergrund tritt: Alle Akteure haben an anderen
Bithnen Engagements fiir Hauptrollen oder sind gar selbst Regisseur. Auf der
Security-Biihne treten sie nur nebenbei auf. Die meisten nicht einmal freiwillig —
deshalb kennen sie auch nie den Text.

Will der Regisseur nicht zwischen den Akteuren zerrieben werden, muss er sich
eingehend mit ihnen auseinandersetzen, sie studieren. Einer der wichtigsten
Punkte ist hierbei, sich mit den Hauptrollen auseinanderzusetzen, die sie spielen.
Was beschiftigt sie?

Im Grunde muss man sich dieselben Fragen stellen, die sich auch der
Vertriebsmitarbeiter stellen muss, um seine Produkte an den Mann oder die Frau
zu bringen: Welchen Zwangen unterliegen die Personen des Dramas; welche Ziele
verfolgen sie mit welchen Prioritdten? Eine weitere gewichtige Frage ist, welche
Risiken sie beunruhigen. Das schétzt nicht jeder gleich ein, weil sich ein konkreter
Schadensfall unterschiedlich auf die Betroffenen auswirkt. Die im
Sicherheitskonzept beschriebenen Sicherheits-Risiken miissen in Mitarbeiter-
Risiken tibersetzt werden.

Zwange Ziele Prioritaten Risiken
. o o ® . -
| | [ - [ 1 |

Abbildung 1-3:  Die vier Problemfelder der Akteure

Im Eingangsbeispiel haben wir bereits die wichtigsten Personen auf der Security-
Bithne kennen gelernt. Im Folgenden sollen diese nun genauer unter die Lupe
genommen werden. Wir wollen diese Uberlegungen beim Management beginnen
und uns {iber die Security-Fachleute zu den Mitarbeitern durcharbeiten. Am Ende
werden die Zwiénge, Ziele, Prioritdten und Risiken fiir all diese Gruppen wie eine
iibersichtliche Landkarte vor uns liegen.

1.1  Geschaftsleitung, Behordenleitung und oberes
Management

In GmbHs die Geschaftsfithrer, in AGs die Vorstinde, in Behorden die
Dienststellenleiter — im Folgenden fassen wir all diese Bezeichnungen unter dem
Begriff Chef zusammen. Wenn es darum geht die Verantwortlichen zu finden ist



man auf dieser FEbene goldrichtig. Das Leben der IT-Sicherheits- und
Datenschutzbeauftragten sollte also ziemlich einfach sein. Leider sind die
genannten Akteure wahre Meister darin fiir Thre Verantwortung einen Schuldigen
zu finden, wenn es zum Schwur kommt. Aber eins nach dem anderen; noch sind
wir nicht bei den Konflikten.

Der erste Akteur, den wir ndher beleuchten wollen, ist die Diva unseres
Ensembles. Den Chef kennt jeder. Immer im Mittelpunkt umgibt ihn eine
unnahbare Aura. Einige bezeichnen ihn als abgehoben und launenhaft. Es wurde
berichtet, dass er sein personliches Umfeld schon Mal schikanieren kann, wenn die
Tagesform im Keller ist. Seine Hauptrolle spielt er in dem Biihnenstiick Being the
Boss. In den Abteilungen des Unternehmens gibt er nur Gastspiele. Das gilt auch
fiir die Security-Biithne. Die Rolle als Boss fordert das ganze Talent und die ganze
Hingabe unseres Akteurs. Wenn wir wissen wollen, was ihn umtreibt, dann
miissen wir uns mit dieser Rolle auseinandersetzen.

Das Biihnenstiick Being the Boss beruht auf dem Sachbuch Gewinnmaximierung und
Rentabilititsmaximierung als Ziel erwerbswirtschaftlich orientierter Unternehmungen
und die Erreichung dieses Zieles durch optimalen Einsatz des Eigenkapitalsé. Das Buch ist
von 1967. Die Lochkartenmaschine IBM 601 ist da schon 32 Jahre alt und Konrad
Zuses Z1 steht kurz vor dem 30. Geburtstag. Alles in allem spielte damals die
Sicherheit von Unternehmensinformationen eine untergeordnete Rolle. Das hat
sich in den meisten Unternehmen bis heute leider nicht gedndert.

Der Titel des Buchs aus den Sechzigern ist auch heute noch der Mafsstab, an dem
sich die Chefs dieser Welt messen lassen miissen. Bei der Erreichung dieses Ziels
stehen sie meist alleine da. Die 6ffentliche Meinung schldgt die erwirtschafteten
Gewinne oft der Arbeit der Belegschaft zu. Verluste sind auf mangelndes
Management zuriickzufithren. Kurz: Chefs haben es nicht leicht. Uns geht es aber
nicht darum Mitleid vorzutduschen. Unsere Neugier richtet sich auf die
Beweggriinde, die Chefs umtreiben. Wenn wir etwas erreichen wollen, miissen wir
uns auf unser Gegentiber einstellen. Dabei ist es uns durchaus erlaubt, aus unserer
Sicht an der Sache vorbeizureden, wenn das zum Erfolg fiihrt. Security-Experten
reden viel zu oft von der Sache und werden in der Folge nicht richtig verstanden.

Sie fragen sich vielleicht, was daran falsch sein soll, von der Sache zu reden. Das
liegt daran, dass Sie wahrscheinlich selbst Security-Experte sind und zur Sache viel
zu sagen haben. Sie kennen Sicherheitsziele; Sie wissen in welcher Reihenfolge sie
anzugehen sind und Sie haben genaue Vorstellungen zu den Risiken der

¢ Hans-Ferdi Jennihsen; Gewinnmaximierung und Rentabilitdtsmaximierung als Ziel
erwerbswirtschaftlich orientierter Unternehmungen und die Erreichung dieses Zieles
durch optimalen Einsatz des Eigenkapitals; 1967, Westdeutscher Verlag; ASIN:
BOOOOBRSM8
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modernen Kommunikationstechnik. Die Problemfelder der Security-Biithne sind
fir Sie ein offenes Buch, das sie frei zitieren. Was fiir Sie ein offenes Buch ist, ist fiir
Ihren Chef ein Buch mit sieben Siegeln.

Es hilft nichts: Auf diesem Weg kommt man nicht zum Ziel. Selbst wenn, in der
Sprache des o.a. Buchs iiber die Gewinnmaximierung brauchen Sie bestenfalls die
Halfte der Worte. In dessen Nachbarschaft finden Sie auf den Buchriicken in der
Bibliothek eine ziemlich genaue Beschreibung der Motive Ihres Chefs. Wenn Sie
mit Threm Chef sprechen, dann miissen Sie seine Problemfelder ansprechen.

Wahlen Sie zwei aus drei:
Sicher? Einfach? Billig?

Komische Fragel
Billig und einfach!

Abbildung 1-4:  Die Zwei-Aus-Drei-Entscheidung

In Abbildung 1-4 sehen Sie den klassischen Fehler. Was der Sicherheitsexperte
fragt, ist auf die Security-Problemfelder zugeschnitten. Der Chef {ibersetzt die
Frage in seine Problemfelder — die Antwort war zu erraten. Ein &hnliches
Missverstandnis aus dem tdglichen Leben spielt sich jeden Samstagnachmittag in
deutschen Wohnzimmern ab:

. Schatz, wollen wir um 18 Uhr zu Heidi und Giinther gehen und uns mal den kleinen
Felix anschauen? Der kann mittlerweile laufen. Oder willst Du lieber Sportschau
sehen?”, fragt Simone ihren Freund Michael.

»Sportschau”, lautet Michaels karge Antwort.

Die Zwiange und Ziele, denen Simone und Michael unterliegen, scheinen nicht
deckungsgleich zu sein. Schon gar nicht die Prioritdten! Wenn Simone sich auf
Michaels Problemfelder einstellt, kann sie ihre Ziele besser erreichen:
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,Schatz, wollen wir die Sportschau heute bei Heidi und Giinther anschauen? Die
beiden Grillen und stellen den Breitbildfernseher im Garten auf. Danach konnt ihr
Miinner mit dem kleinen Felix kicken, der kann niamlich schon laufen.”

Michaels Antwort lautet diesmal: ,, Das hort sich toll an. Machst Du wieder Deinen
sensationellen Nudelsalat?”

Wenn wir also die Antwort auf eine Frage schon kennen, bleibt nur iibrig, die
Frage anzupassen. Natiirlich ist das auf den ersten Blick mit mehr Arbeit
verbunden und diese Arbeit geht auch meist am eigentlichen Thema vorbei, aber
sie zeigt Wirkung. Simone muss sich mit Heidi zusammentun, ein Grillen planen
und einen Nudelsalat machen. Trotzdem: Ziel erreicht.

Kommen wir also zu dem Motiv zuriick, das unseren Chef umtreibt:
Gewinnmaximierung und Rentabilitdtsmaximierung und die Erreichung dieses Zieles
durch optimalen Einsatz des Eigenkapitals. Auf dieser Grundlage konnen wir die
Problemfelder bestimmen, in denen wir unsere Security-Botschaften ausdriicken
miissen. Ganz oben auf der Agenda steht das Ziel Gewinn- und
Rentabilititsmaximierung. Zu erreichen ist es durch den optimalen Einsatz des
Eigenkapitals. Das ist der duflere Zwang, den die Eigenkapitalgeber dem Chef
auferlegen. Aus dem Ziel und dem Zwang leiten sich die Priorititen ab, nach
denen Entscheider vorgehen. Welche Risiken nehmen Chefs also wahr?

Der IT-Sicherheitsbeauftragte Tim steht vor dem Geschéftsfiihrer: , Chef, auf der
Webseite der Bundeswehr sind nach einem Hack zwei schrige Typen abgebildet, die in
einem Cabrio durch die Wiiste fahren. Uber dem Bild steht make love, not war ;) Das
konnte uns auch passieren!”

,Wird es aber nicht”, sagt der risikofreudige Chef. ,Wir sind nicht die
Bundeswehr”, bemerkt er lachend und das Gesprach ist beendet.

Versuchen Sie es selbst. Versuchen Sie, das von Tim beschriebene Problem in den
Problemfeldern des Chefs wirken zu lassen. Vielleicht kommen Sie zu einem
ahnlichen Ergebnis wie ich:

. Chef, unser Kerngeschiift ist gefihrdet. Wir stehen dem Problem gegeniiber, dass eine
Stunde Ausfall unserer Webseite, Bestellungen in fiinfstelliger Hohe verhindert. Der
Vertrieb geht davon aus, dass auch in diesen kurzen Zeitriumen Kunden dauerhaft
verloren gehen. Die Marketing-Abteilung schitzt den Aufwand zur Stabilisierung der
Nachfrage nach einem Ausfall von nur einem Tag ebenfalls im fiinfstelligen Bereich.
Aktuelle Vorfille fiithren zu Ausfillen von bis zu drei Tagen. Wenn wir die
Absicherung der Webseite geschickt nutzen, konnten wir damit sogar neue Kunden
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ansprechen. In der Firmenzentrale in den USA sind diese Mafinahmen schon
umgesetzt. Auch die Konkurrenz hat sich weitestgehend auf dieses Risiko eingestellt.”

Das zieht — versprochen! Es zieht, weil es die Risiken aufzeigt, die den Prioritat-1-
Zielen des Chefs drohen. In den letzten beiden Siatzen wird das Ganze noch mit ein
wenig Zwang nachgewiirzt und fertig. Wenn die Nebenrolle auf der Security-
Biihne fiir den Chef existenzbedrohend wichtig wird, wenn er denkt er verliert bei
schlechter Performance seine Hauptrolle, dann sind Sie auf dem richtigen Weg.

make love, not war ;)

greets fly out to:
littleSmoke, SunSun23 & r3d33m3r
and especially to the great Blues Brothers

that you're not paranoid doesn't mean they aren't right behind you!

regards,
Dr. Gonzo & Raoul Duke

Abbildung 1-5: Bundeswehr.de am 19.01.2003. Das gezeigte Bild stammt aus dem Film
Fear And Loathing In Las Vegas

Sich der Unterstiitzung der Chef-Etage zu versichern ist eine der wichtigsten
Aufgaben der Sicherheitsexperten, die auf allen ToDo-Listen ganz oben stehen
muss. Alle anderen Sicherheits-Mafsnahmen werden davon beeinflusst, ob sie vom
Chef unterstiitzt werden. Wenn er selbst das grofite Sicherheitsrisiko ist, wird es
schwer, Erfolge bei der Stirkung der Sicherheitskultur zu erreichen. Wie man
Geschiftsleitung, Behordenleitung und oberes Management fiir Sicherheit
begeistern kann wird in Abschnitt 3.4.2 ausfiihrlich beleuchtet.


http:Bundeswehr.de
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1.2 Sicherheitsexperten

Bisher haben wir - mit einigem Leichtsinn — von der Security-Bithne gesprochen,
ganz so als gdbe es einen homogenen, von allen gleich verstandenen
Sicherheitsbegriff. Im Gegenteil: Es gibt eine nahezu grenzenlose Fiille von
Sichtweisen auf das Thema. Mit dem Schlagwort Sicherheit wird heute so manche
Idee verkauft. Die Nuancen und Spezialisierungen, in denen sich die Security-
Branche entwickelt hat, sind wenig transparent.

Normalerweise entstehen Spezialisierungen in einem Fachgebiet zur
wirtschaftlichen Optimierung von Arbeitsabldufen. Dabei bildet sich eine
Baumstruktur des Fachgebiets. Will man sich — ausgehend von dem Wort
Sicherheit — einen Branchenbegriff erarbeiten, gerat man schnell ins straucheln.
Sicherheit bezeichnet einen Zustand, der frei von Gefahr ist. Das wiirde alle
Firmen und Institutionen zur Security-Branche hinzurechnen, die sich mit der
Abwendung von Gefahren auseinandersetzen. Das erinnert weniger an eine
Baumstruktur, als an einen Trichter, in den eine Unzahl loser Begriffe gegossen
wird.

Militar Werkschutz Polizei
Feuerwehr [T-Sicherheit
Datenschutz

< Vv

Baugewerbe

Abbildung 1-6: Manche Branchen wie das Baugewerbe werden durch Verordnungen’
gegliedert. In der Security-Branche existiert so eine Systematik nicht.

Das Militdr soll die dufere Sicherheit eines Landes garantieren; die Polizei vertritt
die Innere Sicherheit; Arbeitssicherheit, Feuerwehr und Werkschutz; IT-Sicherheit,
Datenschutz etc. Selbst der Schlosser, der mit seinem Schliisseldienst unzahlige
Wohnungstiiren sicherer gemacht hat, gehort der Security-Branche an.

In Unternehmen und Dienststellen der Offentlichen Verwaltung werden Security-
Spezialisierungen durch eine Reihe von Experten repréasentiert. Welche das im
Einzelnen sind, weicht teilweise erheblich voneinander ab. Drei Funktionen haben
sich jedoch herauskristallisiert, die sich gut unterscheiden lassen:

7 Baubetriebe-Verordnung vom 28. Oktober 1980 (BGBL. I S. 2033), zuletzt gedndert durch
die Verordnung vom 26. April 2006 (BGBL I S. 1085) &
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Zunéchst haben wir die Sicherheitsbeauftragten. Die Akteure auf der Security-
Bithne der klassischen Unternehmens- und Behordensicherheit sind gut
eingespielt. Zu Zeiten des Kalten Kriegs liefen sie zur Hochform auf, auch
wenn manch einem das Programm heute ein wenig verstaubt erscheint.
Wachschutz, Spionageabwehr und Sicherheitsiiberpriifung sind die passenden
Schlagworte.

Eine zweite Gruppe bilden die Datenschutzbeauftragten. Die
Datenschutzgesetze machen es wuns in diesem Fall einfach, den
Tatigkeitsbereich abzugrenzen. Die gesetzlichen Regelungen sind der Text,
nach dem auf der Security-Biithne der Datenschiitzer gespielt wird.

Fiir die dritte Gruppe von Sicherheitsbeauftragten stehen Informationssysteme
und die mit ihnen verarbeiteten Informationen im Mittelpunkt. Eine ganze
Reihe von Stellenbezeichnungen miissen hier eingeordnet werden. Hierzu
gehoren IT-Sicherheitsbeauftragte, CISOs (Chief Information Security Officers)
oder auch Informationssicherheitsbeauftragte.

Wir wollen nun diese drei Spezialisierungen naher betrachten. Die Personen die
diese Funktionen wahrnehmen treten jeweils in der Rolle als Regisseur und Held
der Security-Biihne in Erscheinung — in vielen Fallen zu dritt auf einer Biihne:

e JEL 1)

Mi ht Einfach mal di
Mit mehr Protokollierung d:rr::;f sy

wire das nicht passiert!

Tiiren abschliefen!

Datenschutz
geht vor!

Abbildung 1-7: Viele Koche verderben den Brei: Datenschutz, IT-Sicherheit und

Wie

klassische Unternehmenssicherheit diirfen sich nicht gegenseitig
tibertrumpfen oder konkurrieren.

schon im Abschnitt Geschiftsleitung, Behordenleitung und oberes

Management wollen wir auch hier fragen, durch welche Zwinge und Ziele die
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drei Akteure gesteuert werden, welche Prioritdten sie setzen und welche Risiken
fiir sie wichtig sind. Wir werden sehen, dass diese bei den unterschiedlichen
Sicherheitsexperten nicht gleich sind. Vielmehr muss man sich die Problemfelder
als Scheiben vorstellen, die sich nur teilweise {iberdecken. So entsteht ein Spiegel
der Unternehmens- oder Behordensicherheit. Manche Bereiche werden von allen
drei angegangen, bei anderen Dingen stehen sie alleine da.

1.21  Sicherheitsbeauftragte

Seit Sicherheit organisiert werden muss, gibt es Sicherheitsbeauftragte. Schon zur
Zeit des Pharao Ramses IX (1127/1128 bis 1100 v. Chr.) gab es fiir das Tal der
Konige einen Sicherheitsbeauftragten. Pawero hatte mit einer wahren Plage von
Grabraubern zu kampfen. Pliinderungen der Gréber waren damals sehr beliebt,
besonders, weil man sich durch Bestechung mit der Beute freikaufen konnte. Der
Fall des Grabraubers Amenpanufer verlief jedoch anders®: Unter Folter offenbarte
er das ganze Ausmafs der Korruption. Zahlreiche Wachen, Beamte und Kaufleute
wurden so iiberfithrt und hingerichtet. Die Geschichte sollte jedoch zeigen, dass
Pawero — der , Getreue des Pharao” — an der Spitze der Bande stand. Wir kommen
spater darauf zurtiick, wie wichtig es ist, Interessenkonflikte zu vermeiden.?

Etwas spéter, zur Zeit des Kaisers Qin Shiuangdi (Ende des 3. Jahrhunderts v.
Chr.) waren General Meng-tian und sein Beraterstab mit der Konzeptionierung der
Sicherheit beauftragt.!? Ihre Hauptaufgabe: Der Bau der Chinesischen Mauer zum
Schutz vor Angreifern aus dem Norden. Mehr als 1000 Jahre spater wurde den
Chinesen der Ausbau der Mauer zu teuer. Nachdem man sich ihrer Sicherheit
nicht mehr mit der nétigen Aufmerksamkeit widmete, wurde sie auch recht bald
iiberwunden.

Ob im alten Agypten Pawero oder zu Zeiten des Kaisers Qin Shiuangdi General
Meng-tian und sein Beraterstab — sie alle steuerten die Sicherheitsanstrengungen
ihrer Zeitgenossen. Uber Jahrtausende ging es um greifbare, mechanische
Sicherheitsbegriffe: Je dicker die Tiir, je komplizierter das Schloss, je mehr Wachen,
desto groer war der Schutz vor duflerer Gefahr. Aber auch der Schutz vor der
Gefahr von innen — vor Verrat — musste gewahrleistet werden.

Damals wie heute sind das die Schwerpunkte der klassischen
Sicherheitsbeauftragten. Wie dick die Tiir sein muss, wird heute in

8 Pascal Vernus; Affairs and Scandals in Ancient Egypt; 2003; Cornell University Press;
ISBN 978-0801440786; Seite 5 ff B

9  Siehe Abschnitt 2.4 - Interessenkonflikte

10 Julia Lovell; Die Grofie Mauer: China gegen den Rest der Welt. 1000 v. Chr. - 2000 n.
Chr.; 2007; ISBN 978-3-8062-2074-2; Seite 52 ff
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Widerstandsklassen angegeben, Schliefszylinder werden nach
Angriffswiderstandsklassen!! sortiert und auch in der Gebaudebewachung setzt
man auf modernere Taktiken und — mehr und mehr — auf Technik.

Die Probleme der Sicherheitsbeauftragten sind seit jeher die gleichen: Wenn die
Burg langere Zeit nicht von Raubrittern {iberfallen worden ist, wird das Budget fiir
die Wachen gekiirzt; wurde lange nichts gestohlen, werden die Tiiren nicht mehr
abgeschlossen. Was Verantwortliche und Betroffene mit der Zeit vergessen: Die
Raubritter wurden abgeschreckt, weil die Burg so gut bewacht war und die Diebe
sind wegen der verschlossenen Tiiren fern geblieben — es gab ja nichts zu holen.

An diesen Beispielen lasst sich ein Phasenverlauf ablesen, anhand dessen deutlich
wird, wann dem Sicherheitsbeauftragten Konflikte drohen. Auf der klassischen
Security-Biihne wird in zwei Akten gespielt. Der erste Akt heifSst Panik, der zweite
Akt Riickfall. Die Handlung spielt in jeweils drei Szenen.

1. Akt , Panik” Naivitat Vorfall Angst
2. Akt ,Riickfall” Mafinahmen Beruhigung Naivitat
Tabelle 1-1: Das Security-Storyboard
1. Akt: Panik

1. Szene: Naivitat

Man konnte die Eingangsszene auch mit den Worten Friede — Freude —
Eierkuchen tiberschreiben. Das ist die Phase, in der eine drohende Gefahr noch
unbekannt ist. Niemand rechnet damit, dass etwas passieren konnte. Der
Sicherheitsbeauftragte hat seinen Auftritt erst im zweiten Akt.

2. Szene: Vorfall

In der zweiten Szene werden die Beteiligten durch einen Vorfall aus ihrem
Dornrdschenschlaf gerissen. Was nicht sein konnte ist nun doch passiert. Der
Angriff auf das World Trade Center in New York am 11.09.2001 war ein
solches Ereignis, mit dem niemand gerechnet hatte.

3. Szene: Angst

In der dritten Szene setzt sich die Erkenntnis durch, dass man von Anfang an
viel zu naiv war. Nach dem ersten Schock steht fest: Was ein Mal passieren

11 U.a.: DIN V ENV 1627 und DIN 18252 - Profilzylinder fiir Tiirschlgsser B
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kann, kann sich jederzeit wiederholen. Angst macht sich breit und die
Katastrophen-Phantasien erreichen ungeahnte Ausmafe.

2. Akt: Riickfall

4. Szene: MaRnahmen

Der erste Akt endete in Panik und Ratlosigkeit. Zu Beginn des zweiten Akts
ruft jeder nach Orientierung und einem Retter in der Not. Der
Sicherheitsbeauftragte ist der Mann der Stunde. Seine Mafinahmen zur
Gefahrenabwehr werden von Allen beklatscht und euphorisch gefeiert.
Niemand fragt nach — warum auch — man ist in dem Ziel vereint, dass sich die
2. und 3. Szene nicht wiederholen mogen.

5. Szene: Beruhigung

Die Mafinahmen zeigen Wirkung. Kausal oder nicht, steht hier nicht zur
Debatte. In vielen Hollywood-Filmen ist das die Schluss-Szene!2. Das ist auch
sinnvoll, weil die 5. Szene die schonste ist — alle sind zufrieden. In der Realitat
der Security-Biihne sieht es aber anders aus.

6. Szene: Naivitat

In der 6. Szene fallen die Akteure wieder in den alten Trott zuriick. Der Vorfall
gerdt in Vergessenheit und man fragt den Sicherheitsbeauftragten, ob er es mit
den Mafinahmen nicht ein wenig tibertrieben hat. Die 6. Szene findet man in
Hollywood-Filmen hochstens als 1. Szene von Teil 1I'3.

Fiir Sicherheitsbeauftragte ist die 6. Szene der alltdgliche Wahnsinn. Fiir die
meisten diirfte der Eindruck vorherrschen, dass sie dauerhaft in Szene 6.
festhingen und nur ab und an eine Schleife {iber die Szenen 2. bis 5. einlegen, die
die Akteure in Windeseile durchschreiten, um mit grofier Beharrlichkeit an Szene
6. zu feilen.

Nehmen Sie die historischen Beispiele vom Beginn dieses Abschnitts — auf der
Security-Biihne wird schon immer nach einem dhnlichem Storyboard gespielt: Aus
der Naivitat tiber einen Vorfall zuriick in die Naivitat. Security war immer schon
zu einem bedeutenden Teil durch Vorfille gesteuert. Die Mafinahmen sorgen aber

12

13

Manchmal werden aus dramaturgischen Griinden die Szenen 2 — 5 noch einmal im
Schnelldurchlauf wiederholt. Zum Beispiel ist der falsche Tater inhaftiert worden und
der richtige mordet weiter.

Z.B.: Alien I-IV — Obwohl sich alle sicher waren: Das Alien war immer zu Beginn des
nachsten Teils doch nicht tot.
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dafiir, dass es keine Vorfédlle mehr gibt und es ergibt sich die aufgezeigte
Wellenbewegung.

Im Verlauf dieser Wellenbewegung verdandern sich die Ziele der
Sicherheitsbeauftragten kaum. Was sich @ndert, sind die dufleren Zwénge, die auf
sie einwirken. Ist das Angst-Erlebnis noch frisch, wird nach harten Mafisnahmen
gerufen. Wenn Verantwortliche und Mitarbeiter den Grund fiir die Mafinahmen
langsam vergessen, kehrt sich dieser Zwang ins Gegenteil und die
Sicherheitsbeauftragten miissen die Mafinahmen verteidigen, die vor einiger Zeit
noch mit Vehemenz eingefordert wurden. Die Akteure werden dabei von Ihrem
Inneren gesteuert. In ihrer Angst reagieren sie mit Misstrauen.

Der Mensch sehnt sich nach Vertrauen und hat eine instinktive Ablehnung gegen
Mafinahmen, die Misstrauen ausdriicken. Das Gefiihl des Vertrauens wird als
freundlich und sicher empfunden. In einer feindlichen Umgebung, in der es an
Vertrauen fehlt, fiihlt man sich unsicher und ausgesetzt.!* Bei allen
Sicherheitsmafinahmen muss dieser Sachverhalt berticksichtigt werden: Die
gefiihlte Sicherheit verldauft genau entgegen der tatsachlichen Sicherheit.

geflihlte Sicherheit
durch Vertrauen

echte Sicherheit
durch Sicherheitsmalnahmen

Vertrauen Misstrauen

Abbildung 1-8:  Die gefiihlte Sicherheit verldauft entgegen der tatséchlichen Sicherheit

Wir werden uns mit dieser Problematik in Abschnitt 2.5 beschaftigen. Sie ist
verantwortlich fiir manches Missverstandnis zwischen Sicherheitsbeauftragten
und ihrer Umgebung. Mit der richtigen Kommunikationsstrategie kann dieser
naturgemafie Kurvenverlauf positiv beeinflusst werden.

1.2.2  Datenschutzbeauftragte

Die Geschichte des Datenschutzes ist, verglichen mit der langen Historie der
klassischen Sicherheitsbeauftragten, noch jung. Der Begriff selbst wurde in seiner
heutigen Bedeutung erst in den 70er Jahren des letzten Jahrhunderts gepragt.

14 Martin Hartmann, Claus Offe (Hrsg.); Vertrauen. Die Grundlage des sozialen
Zusammenbhalts; 2001; Campus Fachbuch; ISBN 978-3593367354; Seite 86 B~


http:ausgesetzt.14
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Wenn man das Dilemma der Datenschutzbeauftragten ergriinden will, muss man
zuerst der Frage nach dem Ursprung des Datenschutzes auf den Grund gehen.
Wahrend die klassischen Sicherheitsbeauftragten die Organisation selbst schiitzen,
der sie dienen, schiitzen die Datenschutzbeauftragten die Beteiligten vor der
Organisation. Sicherheitsbeauftragte sorgen also fiir die dufiere Sicherheit der
Gemeinschaft und Datenschutzbeauftragte fiir die Freiheit des Individuums
innerhalb der Gemeinschaft.

Bei ihrer Arbeit stiitzen sie sich auf Datenschutzgesetze. Wenn man so will, sind
Datenschutzbeauftragte in gewisser Weise privatisierte Vollzugsbeamte. Sie
dienen nicht dem Unternehmen oder der Behorde, der sie angehoren, sondern den
einschlagigen Datenschutzgesetzen.

Es gibt Gesetze, die sollen kldren, wie etwas sein soll und solche deren Ziel es ist
festzulegen, wie etwas nicht sein soll. Die Datenschutzgesetze gehort in die zweite
Gruppe von Gesetzen — zumindest in der Wahrnehmung vieler Akteure. Warum
ist das s0? Diese Wahrnehmung geht auf das zentrale Missverstandnis zurtick, das
vielen unterlduft: Wer einen Verein griinden will, schaut im Biirgerlichen
Gesetzbuch auf die §§ 21 ff und erfahrt, was er zu tun hat?s.

Schiitzen? Gott bewahre!
Wer Daten schiitzen will, Sie haben mich falsch verstandenl!
schaut ins Datenschutzgesetz! Ich mochte Daten verarbeiten.
Je mehr, je besser!

Abbildung 1-9:  Zielkonflikt: Daten schiitzen oder verarbeiten?

15 Biirgerliches Gesetzbuch in der Fassung der Bekanntmachung vom 2. Januar 2002 (BGBL
IS. 42,2909; 2003 I S. 738), das durch Artikel 4 Absatz 10 des Gesetzes vom 11. August
2009 (BGBI. I S. 2713) geandert worden ist"
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Wer Daten schiitzen will muss ins Datenschutzgesetz schauen. Genau: ,, Wer Daten
schiitzen will...” Wer hingegen Daten verarbeiten will, muss einsehen, dass es sich
beim Datenschutzgesetz nicht um ein Datenverarbeitungsgesetz handelt.

Die Security-Bithne der Datenschutzbeauftragten spielt Tragodien nach dem
Muster: ,Zwei Seelen wohnen, ach! in meiner Brust.16” Wer in dieser Situation
bestehen will, kommt nicht umhin, es Goethes Faust gleichzutun und zu Beginn
der Tragodie auf diesen Sachverhalt hinzuweisen. Datenschutzbeauftragte gibt es
in Unternehmen und Behorden nicht, weil Chefs das so wollen - Sie sind von
Gesetzeswegen schlicht dazu gezwungen. Das macht sich natiirlich im
Zusammenspiel mit allen Akteuren der Security-Biihne bemerkbar. Was dem
klassischen Sicherheitsbeauftragten von seinen Chefs noch von Herzen abverlangt
wird - z.B. die Absicherung des Warenlagers gegen Einbrecher - wird vom
Datenschutzbeauftragten nur halbherzig gefordert. Der genaue Wortlaut des
Gesetzes wird nur wiederwillig angehort. Viele Chefs erwarten sich von ihren
Datenschutzbeauftragten eher vertiefte Kenntnisse in den Gesetzesliicken statt in
den dort aufgefiihrten Geboten.

Die Aufgabe, von den Problemfeldern des Datenschutzbeauftragten in die
Problemfelder des Chefs zu {iibersetzen ist besonders schwierig. Die Ziele des
Datenschutzbeauftragten zu ermitteln fallt noch relativ leicht: Man kann sie fast
eins zu eins aus den Gesetzen ablesen. Leider sind die Abweichungen zu den
Zwéangen teilweise immens. Die Zwédnge wirken von auflen und entsprechen
jeweils einer Teilmenge aus den Zielen der anderen Akteure. Beim klassischen
Sicherheitsbeauftragten sind diese Zwange noch relativ homogen: Dass niemand
ins Warenlager einbricht, ist in aller Interesse. Es gibt keine echten Gegenredner zu
diesen Zielen. Die Zwénge, die man dem Sicherheitsbeauftragten auferlegt spielen
ihm also meistens in die Karten.

Der Datenschutzbeauftragte muss mit einem ganzen Straufs an Zwingen
zurechtkommen, die alle eine unterschiedliche Stofirichtung aufweisen. Nehmen
wir folgendes Beispiel, dass sich an einen Fall aus dem Forum des
Bundesdatenschutzbeauftragten anlehnt!”:

In der Verwaltung eines Kaufhauses hat eine neue Auszubildende ihre Lehrstelle
angetreten. Nennen wir sie Julia Schneider. Von der Belegschaft war der Wunsch
aufgekommen, dass neue Kollegen in irgendeiner Form im Kreise der Belegschaft
vorgestellt wiirden. Der Vorgesetzte von Frau Schneider sagt ihr deshalb, sie solle

16 Johann Wolfgang Goethe; Faust — Der Tragddie erster Teil; 1986; Reclam; ISBN 3-15-
000001-7; Seite 33; Vers 1112

17 http://www.bfdi.bund.de/bfdi_forum/showthread.php?t=470; eingesehen am 06.09.2009;
archiviert unter http://www.webcitation.org/5jaUad7Rr (Namen und Personaldaten des
Beispiels sind frei erfunden)


http://www.webcitation.org/5jaUad7Rr
http://www.bfdi.bund.de/bfdi_forum/showthread.php?t=470
http:Brust.16
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sich per Mail vorstellen, am besten mit Bild im Anhang. Daraufhin verfasst sie die
folgende Mail:

. Liebe Kollegen,

mein Name ist Julia Schneider, ich habe gestern meine Ausbildung als
Einzelhandelskauffrau begonnen. Ich mdchte mich kurz bei Ihnen vorstellen:

Ich bin 16 Jahre alt und komme aus Hannover. Im Juli 2009 habe ich die Realschule
erfolgreich beendet. Meine Hobbies sind Handball und Lesen...”

Als Anhang wird ein Bild von Frau Schneider angehéngt, das ihr Vorgesetzter
noch schnell von ihr gemacht hat. Eigentlich sind alle zufrieden — niemand
beschwert sich. Uneigentlich muss der Datenschutzbeauftragte jedoch die
Gesetzeslage im Auge behalten und den Finger in die Wunde legen. Frau
Schneiders Vorgesetzten muss er fragen, ob sie der Datenverarbeitung zugestimmt
hat. Der wird erwidern, dass sie die Mail doch selbst geschrieben habe, woraufhin
der Datenschutzbeauftragte sagt, dass diese Einverstindniserkldrung nicht den
Anforderungen des Datenschutzgesetzes geniige. Frau Schneider ist das alles egal.
Sie sagt, sie habe das mit dem Bild zwar nur gemacht, weil sie der Chef dazu
aufgefordert habe, aber nun sei die Mail ja schon raus und nichts mehr zu machen.
Jetzt schaltet sich der Betriebsrat ein und fordert, dass in dem Fall gegen den
Vorgesetzten = vorgegangen  wird, weil dieser eine unrechtmaflige
Datenverarbeitung angeordnet habe und informiert die Chefin des Kaufhauses.
Diese will sofort den Datenschutzbeauftragten sprechen und wissen, was der
ganze Kase soll: ,Niemand hatte hier ein Problem, bis sie angefangen haben, so lange zu
bohren, bis jemand ein Problem hatte.” Frau Schneider wird das alles mehr und mehr
peinlich — so hatte sie sich den Schutz ihrer Daten nicht vorgestellt. Das Ergebnis
lautet: Der Datenschutzbeauftragte macht seine Arbeit und alle sind unzufrieden!

Als Datenschiitzer muss man diese Reaktionen gedanklich vorwegnehmen und sie
mit den richtigen Kommunikationsstrategien abfangen, damit die Tragodie doch
noch ein Happy-End bekommen kann. Wir werden uns mit dieser
Herausforderung in den weiteren Kapiteln auseinandersetzen.

1.2.3  IT-Sicherheitsbeauftragte

Auch die Funktion der IT-Sicherheitsbeauftragten ist im Vergleich zur klassischen
Sicherheit noch recht jung. Wahrend der Datenschutz seinen Ursprung in den
Personalabteilungen hat, ist die IT-Sicherheit in den IT-Abteilungen entstanden. IT-
Sicherheitsbeauftragte sind daher eher technisch gepragt. Mehr und mehr wandelt
sich der Begriff IT-Sicherheit jedoch in Richtung Informationssicherheit oder
Informationssystemsicherheit. Hief§ die Zeitschrift <kes> noch bis 2003 im
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Untertitel Zeitschrift fiir Kommunikations- und EDV-Sicherheit, so lautet dieser
mittlerweile Zeitschrift fiir Informations-Sicherheit.!s

Diese Entwicklung bleibt nicht ohne Folgen auf der Security-Biihne: Das
Bithnenprogramm fiir die IT-Sicherheitsbeauftragten wird seit einigen Jahren
iiberarbeitet und umfassend erweitert, obwohl der Name des Stiicks gleich
geblieben ist, ganz wie bei der Zeitschrift <kes> Das bietet Raum fiir
Missverstandnisse und daraus folgenden Konflikten.

Zu den technischen Aspekten der Sicherheit von Netzwerken und Computern sind
Fragen der Prozessmodellierung oder des Risikomanagements hinzugekommen.
Damit mischen sich mehr und mehr IT-Sicherheitsbeauftragte in Aufgaben der
Linienorganisation und fremde Fachgebiete ein. Von vielen Akteuren wird das als
Kompetenziiberschreitung wahrgenommen. Diese Begriffsproblematik wird uns
noch im Kapitel 3.2 beschéftigen.

Wenn wir uns mit den Problemfeldern der IT-Sicherheitsbeauftragten befassen
wollen, miissen wir diesen Etikettenschwindel im Hinterkopf haben. Wenn auf der
Security-Bithne des IT-Sicherheitsbeauftragten der IT-Grundschutz des BSI
aufgefithrt wird, dann wird der Rahmen deutlich tiberschritten, den der Begriff IT-
Grundschutz vorgibt. Auf den Webseiten des BSI finden wir die Erklarung, was
der IT-Grundschutz ist: , Empfehlungen des BSI zu Methoden, Prozessen und Verfahren
sowie Vorgehensweisen und Mafnahmen mit Bezug zur Informationssicherheit.”20 Kein
Wort von Technik — aus IT wird I!

IT-Sicherheitsbeauftragte miissen ihre Ziele also besonders klar darlegen — am
besten gleich zu Beginn der Vorfithrung als eine Art Vorspiel. Der Titel des
Biihnenstiicks muss vorbereitet, {ibersetzt und in einen Kontext gestellt werden,
damit alle Akteure sich gedanklich auf dasselbe Ziel ausrichten. Wer soll denn
sonst erahnen, dass mit IT nicht nur Informations-Technik gemeint ist sondern
deutlich mehr.

Jetzt denken Sie vielleicht, dass es doch nicht verkehrt sein kann, wenn man mehr
bekommt als versprochen. Dann stellen Sie sich doch bitte vor, Sie kaufen im
Supermarkt eine Packung Spiralnudeln und miissen zuhause feststellen, dass nicht

18 Norbert Luckhardt; Editorial - Riickblick voraus; in: <kes>. Nr. 1, Marz 2009, ISSN 1611-
440X, S. 3-6

19 IT-Grundschutz-Standards des Bundesamts fiir Sicherheit in der Informationstechnik:
100-1 Managementsysteme fiir Informationssicherheit; 100-2 IT-Grundschutz-
Vorgehensweise; 100-3 Risikoanalyse auf der Basis von IT-Grundschutz; 100-4
Notfallmanagement R~

20 https://www.bsi.bund.de/cln_155/DE/Themen/ITGrundschutz/ITGrundschutz
Standards/ITGrundschutzStandards_node.html; eingesehen am 06.09.2009; archiviert
unter http://www.webcitation.org/5jaUPy2ci


http://www.webcitation.org/5jaUPy2ci
https://www.bsi.bund.de/cln_155/DE/Themen/ITGrundschutz/ITGrundschutz
http:Informations-Sicherheit.18
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nur Spiralnudeln in dieser Packung sind, sondern auch Penne, Bandnudeln und
Reis. Als Sie die Nudeln im Supermarkt reklamieren wollen, sagt man Ihnen, das
sei alles kein Problem, Sie hatten nur die Spiralnudeln bezahlt, der Rest sei
kostenlos mit dabei. Ich denke, Sie waren mit dieser Antwort nicht zufrieden, weil
mehr eben doch nur bedingt besser ist.

IT-Sicherheit meint die
Sicherheit des ganzen Informationssystems
und nicht nur die Sicherheit der
Informations- TECHNIK!

Abbildung 1-10: Missverstdndnisse vermeiden

Auch wenn der IT-Sicherheitsbeauftragte weifs, was gemeint ist, so ist es fiir ihn
von ebensolcher Bedeutung, ob es alle anderen Akteure auch verstanden haben. Er
spielt ja nicht alleine auf der Security-Biihne. Im Gegenteil, er muss sogar Regie
fithren tiber das Zusammenspiel der anderen. Auch hier gilt: Der Empfanger
macht die Botschaft. Wenn wir uns also den Chef als beispielhaften Empfanger
herausnehmen: Glauben Sie, dass er sich auch nur zwei Tage merken kann, was
der Unterschied zwischen IT-, IV-, IS- und I-Sicherheit?! ist? Die Begriffe werden ja
nicht einmal in der Fachliteratur einheitlich verwendet.

Wenn der IT-Sicherheitsbeauftragte als Regisseur auf der Security-Bithne bestehen
will, so muss er den Begriff IT-Sicherheit am besten immer iibersetzen. Egal mit
wem er spricht: Die meisten werden sonst Sicherheit von Computern, Servern und
Netzen verstehen, obwohl Sicherheit von Informationen, Business Continuity,
Incident Management oder Forensik gemeint ist. Uberall, wo man die Neigung

21 Wenn Sie mit den Abkiirzungen auch Schwierigkeiten haben, mdochte ich Ihnen kurz
beim  Erinnern  helfen: IT=Informationstechnik, IV=Informationsverarbeitung,
IS=Informationssystem, I=Information.
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verspiirt, den allgemeineren Begriff IT-Sicherheit zu verwenden, muss man nach
dem treffenderen Begriff suchen, damit die Akteure verstehen, um was es konkret
geht.

Die IT-Sicherheitsbeauftragten miissen sich zu dieser sprachlichen Disziplin selbst
zwingen und sich die Zeit nehmen, ihr Thema besser zu erkldren. Niemand weif3
so gut wie sie, dass der Mensch als Sicherheitsrisiko dominiert und daher
besonderer Pflege bedarf. Ein einziger unkooperativer Mitarbeiter ist in der Lage
immense technische Sicherheitsbudgets ad absurdum zu fiihren. Auf der Security-
Bithne des IT-Sicherheitsbeauftragten werden alle technischen Raffinessen
aufgeboten, die es fiir Geld zu kaufen gibt. Sie kennen das damit verbundene
Problem aus dem Kino: Die schonsten Special Effects bringen nichts, wenn die
Schauspieler das Niveau nicht halten konnen.

Das hat auch Auswirkungen auf die Priorititen und Risiken, die den IT-
Sicherheitsbeauftragten beschaftigen. Das grofite Risiko, dass einem reibungslosen
Auftritt droht sind die menschlichen Schwachen. Nicht selten wird der Fokus in
der taglichen Arbeit aber auf die Technik gelegt. Fiir IT-Sicherheitsbeauftragte ist
das bekanntes Terrain — gewissermafien eine Flucht in einfache Tatigkeiten. Bevor
man sich an die Arbeit macht, den Mitarbeitern ihre Security-Marotten
auszutreiben, kitmmert man sich lieber nochmal um die Regelsitze der Firewalls.

Bisher funktioniert diese Flucht auch ganz gut. Der angesprochene
Etikettenschwindel zeigt seine Wirkung auch bei Schuldzuweisungen: In den
seltensten Féllen werden IT-Sicherheitsbeauftragte fiir menschliches Versagen im
Zusammenhang mit einem Informationsverlust verantwortlich gemacht und
gefragt, was sie gegen menschliches Fehlverhalten unternommen hatten. Wiirden
Sie Informationssicherheitsbeauftragte heiffen, wadre das schon nicht mehr so
einfach. Aus Sicht des Unternehmens ist das natiirlich fatal. Geht es doch nicht
darum, hinterher jemanden zur Verantwortung ziehen zu kénnen, sondern darum,
Vorfélle von vornherein zu verhindern.

Der Trend weg von der IT-Sicherheit hin zur Informationssicherheit wirkt sich
bisher wenig auf Positionsbeschreibungen und die Arbeit aus. Wahrend es
hunderte von Biichern zu den technischen Aspekten von Informationssicherheit
gibt, gibt es bestenfalls eine Hand voll Biicher, die sich mit der menschlichen
Komponente auseinandersetzen.? Der Umgang mit den beteiligten Menschen ist
jedoch auf der Security-Biihne von entscheidender Bedeutung. Auch hier hilft der
Kino-Vergleich: Mit guten Schauspielern kommt man auch ohne technische

22 Beispielsweise das derzeit einzige umfassende deutsche Buch zum Thema Security
Awareness: Pokoyski, Dietmar / Helisch, Michael (Hrsg.); Security Awareness: Neue
Wege zur erfolgreichen Mitarbeiter-Sensibilisierung; 2009; ISBN: 978-3-8348-0668-0


http:auseinandersetzen.22
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Spielereien sehr weit. Das bedeutet, der Mensch muss im Mittelpunkt jeder IT-
Sicherheitsbetrachtung stehen.

1.2.4 Die drei Musketiere

Nachdem wir nun einen Blick auf die Security-Bithne von drei spezialisierten
Sicherheitsexperten geworfen haben, haben wir die Moglichkeit, zu fragen, welche
Gemeinsamkeiten und Unterschiede es gibt. Auch gilt es zu fragen, ob sie nicht
sogar alle auf einer Biihne stehen und sich gegenseitig unterstiitzen konnen.
Vielleicht stehen sie sich aber auch gegenseitig im Weg?

Einer fiir alle!
Alle fiir einen!

Abbildung 1-11:  Gemeinsam erreicht man mehr

Fangen wir mit der einfachen Frage an, ob sich die Sicherheitsbemiihungen
addieren. Abbildung 1-7 von Seite 14 jedenfalls ldsst vermuten, dass dem nicht so
ist. Addieren konnen sich Ihre Bemithungen nur da, wo sie sich nicht gegenseitig
beeinflussen. Also da, wo jeder fiir sich selbst an der Sicherheit arbeitet. Stellt man
diesen Sachverhalt als Kartoffeldiagramm dar, sind das die in Abbildung 1-12 mit
einer 1 gekennzeichneten Bereiche.

Bereiche mit 1 kénnen wir als die unabhéngigen Bereiche bezeichnen. Schwieriger
wird es zu bewerten, ob sich in den Bereichen 2 und 3 eine Addition ergibt. Im
besten Fall wire es so: In einer perspektivischen Darstellung wiirden die
Schnittflachen der Kreise zur Mitte hin anwachsen. Im schlechtesten Fall behindern
sich die drei so sehr, dass es bei den thematischen Schnittmengen zu keinen
Ergebnissen kommt. So konnten sich beispielsweise Sicherheit, Datenschutz und
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IT-Sicherheit bei der Erarbeitung einer Betriebsvereinbarung  zur
Protokolldatenauswertung gegenseitig behindern oder sogar blockieren. Genauso
gut kénnen sich ihre Bemiihungen vollstindig ergidnzen. Beispielsweise wenn sie
gemeinsam von der Geschiéfts- oder Behordenleitung fordern, sich fiir
Sicherheitsfragen verantwortlich zu fiihlen und das nach auflen hin deutlich zu
zeigen.

Abbildung 1-12: Kartoffeldiagramm der Sicherheit. 1: unabhéangiger Bereich 2: bedingt
unabhéngiger Bereich 3: vollstandig abhangiger Bereich

Es ist wichtig, sich dariiber Klarheit zu verschaffen, ob man wie die drei
Musketiere an einem Strang zieht oder eher dem Bild von drei Parteien im
Wahlkampf dhnelt: Alle wollen mehr Sicherheit, aber bestimmt nicht auf dem
Weg, den die anderen vorgeschlagen haben. Eine Mdglichkeit dies zu tun ist es,
sich fiir die eigene Situation ein Kartoffeldiagramm der Sicherheit anzufertigen.
Dazu sind nicht weniger als vier Diagramme nétig: Eines fiir jedes Problemfeld
(Ziele, Zwange, Prioritaten, Risiken), so wie wir sie in Abbildung 1-3 auf Seite 8
kennengelernt haben.

1.24.1 Fallbeispiel: Das Pharma-Unternehmen ExAmple AG

In der ExAmple AG?» gibt es die Datenschutzbeauftragte Alice und den IT-
Sicherheitsbeauftragten Bob. Dave sorgt fiir die Sicherheit des Werksgeldndes. Die
drei koénnen ganz gut miteinander arbeiten. Fiir das ndchste Jahr haben sie sich
gewisse Themen als Schwerpunkte herausgesucht.

2 example.com gemdfs RFC 2606 Absatz 3. Reserved Example Second Level Domain
Names: http://www.rfc-editor.org/rfc/rfc2606.txt


http://www.rfc-editor.org/rfc/rfc2606.txt
http:example.com
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7

% Alice mochte §5 BDSG endlich richtig umsetzen, die Vertrage zur
Auftragsdatenverarbeitung an die aktuelle Gesetzeslage anpassen und
verstdrkt Verschliisselung nutzen. Aufierdem hat sie von Daves Plénen gehort,
auf dem gesamten Werksgelinde Videoiiberwachung und biometrische
Zugangskontrollen einzufithren. Das mochte sie wegen der damit
verbundenen Datenschutzschwierigkeiten besser verhindern, auf jeden Fall
aber aufschieben. Sie wiinscht sich in Datenschutzfragen mehr Unterstiitzung
vom Vorstand.

% Der IT-Sicherheitsbeauftragte Bob will das Patch-Management verbessern und
die alte Klimatisierung der Serverraume modernisieren. Mit einer neuen
Verschliisselungssoftware will er neuen Angriffsvarianten begegnen. Er
mochte den Zugang zu den Betriebsraumen sicherer gestalten und wiirde
gerne andere Ausweise dazu einsetzen. Die Ausweise sollen aber keine
biometrischen Merkmale enthalten. Bob fiirchtet, dass die
datenschutzrechtlichen Anforderungen an die technische Absicherung zu hoch
werden konnten. Was ihn schon lange stort, ist das Desinteresse des
Vorstands, wenn es um Sicherheit geht. In einem Telefonat hat der Vorstand
ihm vorgeworfen, er sei der grofite Arbeitsverhinderer der Firma.

% Dave hat die Nase voll davon, dass seit einiger Zeit immer wieder

Medikamente aus den Lagern gestohlen werden. Er mochte die Ausbildung

der Hundewache unter die Lupe nehmen, die Zaunkontrollen verstarken und

das Werksgeldande mit Videokameras iiberwachen. Der Zugang zu besonders
gefdhrdeten Raumen soll mit neuen, biometrischen Ausweisen gesichert
werden. Thn stort, dass der Vorstand sich fiir die Vorfille bisher nicht

interessiert.
Datenschuta
(Alice)
IT-8ichevheit Ausweise
(Beb)

Zugawng

wWerksichevheit
(Dave)

Abbildung 1-13: Kartoffeldiagramm der Sicherheit — Beispiel fiir konkrete Ziele der drei
Sicherheitsexperten der ExAmple AG fiir das néchste Jahr
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In Abbildung 1-13 sind die Ziele von Alice, Bob und Dave eingezeichnet. Im
Kartoffeldiagramm wird deutlich, wo die drei an einem Strang ziehen und wo sie
sich gegenseitig behindern. Wenn Sie sich an einen Tisch setzen und ihre Ziele
miteinander koordinieren, kommen sie bestimmt weiter; wenn Sie es nicht tun,
gefihrden sie das einzige gemeinsame Ziel. Wenn sie mit ihren
Entscheidungsvorlagen und Zielen gegeneinander arbeiten, werden Sie vor dem
Vorstand weiterhin als Arbeitsverhinderer dastehen. Und das, obwohl sie nur um
zwei Punkte streiten.2

Alice, Bob und Dave miissen nun auch ihre Zwénge, die Prioritdten und Risiken
analysieren, um zu kldren, nach welcher Musik auf der Security-Bithne getanzt
werden soll. Eines steht fest: Wenn jeder eine andere Musik abspielt, finden die
Akteure nie in den Takt.

Damit ist die Arbeit jedoch noch nicht erledigt. Wenn die Problemfelder der
Sicherheitsexperten synchronisiert sind, miissen sie mit den Problemfeldern der
anderen Akteure verglichen werden. Auch das ldsst sich mit einem
Kartoffeldiagramm der Sicherheit visualisieren. Zum Schluss dieses mehrstufigen
Vorgehens liegen — wie versprochen — die Zwange, Ziele, Prioritdaten und Risiken
wie eine iibersichtliche Landkarte vor uns. Bevor es jedoch so weit ist miissen wir
uns — nach den Chefs und den Experten — nun den eigentlich Betroffenen
zuwenden.

1.3 Mitarbeiter

Die Mitarbeiter werden auf der Security-Bithne gerne vernachldssigt. In den
meisten Fallen spielen sie ja nicht einmal mit, sondern sitzen im Publikum,
verhalten sich ruhig und verursachen keine Probleme. Sie horen den
Sicherheitsexperten aufmerksam zu — scheinbar. Wenn man herausfinden will, was
die Mitarbeiter zu sagen haben, muss man sie alleine lassen. Aber Achtung: Die
Security-Bithne spielt zwar immer vor ausverkauftem Haus, das Programm
kommt aber selten gut an.

Kein Zweifel, dass zwischen den Sicherheitsexperten und den Mitarbeitern ein
grofles Missverstandnis besteht. Spricht man mit einzelnen Kolleginnen oder
Kollegen, sind sie einsichtig und verstehen, worum es den Sicherheitsexperten
geht. Klar, sind die Argumente doch auf deren Seite. Mit ein bisschen
Berufserfahrung zaubern diese immer einen Vorfall aus dem Armel, bei dem
genau das passiert ist, was gerade als unmoglich bezeichnet wurde. Irgendwann

2 Das gesamte Fallbeispiel finden Sie im OnlinePLUS-Service zu diesem Buch im Internet
unter http://www.viewegteubner.de/tu/Konfliktmanagement


http://www.viewegteubner.de/tu/Konfliktmanagement
http:streiten.24
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verlieren die Zuhorer dann die Lust. Es ist einfach ein zu einseitiges Gesprach, ein
Kampf mit ungleichen Mitteln.

Werksicherheit heift...

Datenschutz ist...

Abbildung 1-14:  Alice, Bob und Dave sagen den Mitarbeitern, wo es lang geht

Irgendwann vergisst

Ich schreib's jetzt der auch mal sein Biiro
erst recht unter die Tastatur, abzuschliefen, dann ist

wenn er's findet, freut er sich sein Laptop wegll
wie ein kleines Kind!

SpaBbremsen...
Kettenhunde Der Webserver hat 'ne
Stasi- Sicherheitsliicke. Ich sag's
Methoden! Arbeits- ihm aber nicht, sonst nimmt

verhinderer er noch mich ins Visier.

Abbildung 1-15:  Hinter dem Riicken der Sicherheitsexperten

Viele Mitarbeiter denken sich: ,Ich kann das Gesagte zwar nicht in meine Welt
iibertragen, weif$ aber auch nicht, wie ich es widerlegen soll. Also Augen zu und durch.

“

Verlassen die Experten dann die Security-Biihne, lasst man der Kritik dann freien
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Lauf. Um zu verhindern, was in Abbildung 1-15 zu sehen ist, wollen wir diese
Sache in einem Fallbeispiel nochmal genauer betrachten.

1.3.1  Fallbeispiel: Das Angebots-Fax

Dave, der Sicherheitsbeauftragte der ExAmple AG, geht tiber die Flure und kommt
an einem der Biirogerdateraume vorbei, in dem Drucker, Scanner, Kopierer und
auch ein Fax stehen.

Angebotsunterlagen
im Fax?! Soll ich ihn
gleich anschreien oder

lieber spater?

Abbildung 1-16: Konstruktiv geht anders!

Der Manager Ted steht am Fax und will eine vertrauliche Angebotsunterlage
abschicken. Dave geht auf Ted zu und sagt:

~Moment Mal, Sie konnen die Angebotsunterlage doch mnicht per Fax an den
Auftraggeber verschicken. Die miissen Sie einscannen und als verschliisselte E-Mail
verschicken.”

,Also bitte, dieses eine Fax wird uns schon nicht umbringen”, sagt Ted emp0rt. ,, Bis
ich das jetzt eingescannt, verschliisselt und per E-Mail verschickt habe...! Keine
Ahnung ob man denen iiberhaupt was verschliisselt schicken kann. AufSerdem wollen
die ein Fax haben. Das dauert mir alles zu lang. Ich bin schliefSlich zum Arbeiten hier.”
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Dave erwidert routiniert: , Siemens hat durch ein einziges abgehdrtes Fax schon
einen Milliarden-Auftrag aus Siidkorea fiir den ICE verloren®s. Die hatten danach
ganz viel Zeit zum Scannen und Verschliisseln, weil sie den Auftrag verloren hatten.”

Was soll Ted da noch sagen? Das ICE-Beispiel ist das Totschlag-Argument am
Faxgerat. Im Grunde verldsst Dave damit die sachliche Ebene. Man verldsst immer
die sachliche Ebene, wenn man dem Gesprachspartner Argumente anbietet, die
dieser weder richtig verstehen, noch widerlegen kann. Wer kann in so einer
Situation schon mit den Begriffen Eintrittswahrscheinlichkeit und Anual Loss
Expectancy?s kontern? Abgesehen davon geht Daves Antwort gar nicht auf die
Probleme ein, die der Mitarbeiter geschildert hat. Dave muss fiir die Sicherheit
dieses Faxes bereit sein, das zu tun, was er von Ted erwartet: Zeit investieren.
Spulen wir das Beispiel also nochmal kurz zuriick:

(...) ,Keine Ahnung ob man denen iiberhaupt was verschliisselt schicken kann.
Auflerdem wollen die ein Fax haben. Das dauert mir alles zu lang. Ich bin schliefSlich
zum Arbeiten hier”, hatte Ted gesagt.

Dave erwidert diesmal aber: , Kein Problem, ich helfe Ihnen dabei. Das Einscannen
kénnen wir gleich hier erledigen. Sie haben das Dokument 2 Minuten spiter als pdf in
Ihrem Mail-Eingang. Dann rufen wir gemeinsam beim Sicherheitsbeauftragten des
Auftraggebers an. Der wird uns sagen, wie wir verschliisselt mit ihm kommunizieren
kénnen. In 15 Minuten ist die Sache erledigt und das Angebot raus. Dass wir so
professionell vorgehen, kommt sicher gut an — da bin ich iiberzeugt.”

, 15 Minuten? Da bin ich ja mal gespannt.” Mit einem Blick auf die Uhr beginnt
die Zeit fiir Dave zu laufen.

Das klingt viel besser. Wenn Dave selbst an das ICE-Argument glaubt, dann muss
er bereit sein, diese Zeit zu investieren, geht es bei diesem Fax doch um einen
moglichen Schaden, der in etwa dem erwarteten Auftragsgewinn entspricht.

Dieses Beispiel hilft uns zu verstehen, wie sich die Security-Biithne fiir Mitarbeiter
darstellt: Die Mitarbeiter sitzen einfach als laienhafte Zuschauer im Publikum.

%5 Siemens verlor 1993 einen milliardenschweren Auftrag zur Lieferung des ICE nach
Stidkorea. Der franzosischen Geheimdienst DGSE soll Informationen aus einem
abgehorten Fax an den Siemens-Konkurrenten weitergegeben haben, der darauthin den
Zuschlag bekam, z.B.: http://www.spiegel.de/spiegel/print/d-16161215.html; eingesehen
am 09.09.2009

26 Anual Loss Expectancy: je nach Autor definiert durch
ALE = Schadenshohe — Schadenseinsparung + Security Invest oder
ALE = Schadenshohe - Eintrittswahrscheinlichkeit


http://www.spiegel.de/spiegel/print/d-16161215.html
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Mancher kennt sich vielleicht ein wenig besser aus als der Andere — die Masse
konsumiert jedoch nur. Die Security-Biihne tritt fiir viele nur ein Mal im Jahr durch
eine Informationsveranstaltung in Erscheinung. Mit denselben Problemen, wie im
echten Theater: Einige sind miide und schlafen, Einige kommen zu spat und
Andere gehen in der Pause und kommen nicht wieder.

Was hat der Sicherheitsbeauftragte also im zweiten Dialog besser gemacht? Um
diese Frage zu beantworten, miissen wir uns daran erinnern, was wir zu Beginn
dieses Kapitels gesagt haben: Alle Beteiligten haben ihre ganz eigenen Biihnen, auf
denen sie alle irgendeine Hauptrolle spielen.

% Im ersten Dialog hat der Sicherheitsbeauftragte Dave sich einen Mitarbeiter
gegriffen, ihn auf die Bithne gezerrt, ihn dort zur Rede gestellt und in ein
Fachgesprach iiber Eintrittswahrscheinlichkeiten und Risiken verwickelt. Klar,
dass Ted an dem Gespréch nicht sehr geistreich teilnehmen konnte.

% Im zweiten Dialog ist Dave hingegen von der Security-Bithne gestiegen und

mit Ted gemeinsam zu dessen Biihne gegangen: Teds Biithne heifit Akquise-

Biihne. Dort spielt Ted eine der Hauptrollen. Die Akquise-Biihne ist ziemlich

wichtig fiir das Unternehmen und der Etat der Security-Bithne wird zum

grofien Teil aus deren Einnahmen bestritten. Das ist so eine Art Kultur-

Forderprogramm und die Kultur, die damit gefordert wird heifst — Sie ahnen es

schon — Sicherheitskultur.

Manchmal kommen die Regisseure und Helden der Security-Biihne nicht umhin:
Sie miissen den Biihnen, auf denen ihre Fordergelder erwirtschaftet werden, einen
Besuch abstatten. Viel zu selten werden diese Ausfliige unternommen. Viel zu
selten wird das Programm der Security-Bithne dahingehend {iberpriift, ob es mit
den anderen Bithnen harmoniert, oder ob es da eine Kluft gibt, die sich spatestens
beim néchsten Vorfall offenbart.

LR R
0‘0 0‘0 0‘0

Wo werden die Blockbuster des Unternehmens gespielt? Das ist eine wichtige
Frage, die in der Sprache des BSI IT-Grundschutzes so lautet: Was sind die
geschéftskritischen Prozesse? Diese Frage muss fiir jeden Geschiftsprozess und
jede Fachaufgabe erortert werden?”. Dazu reicht es nicht aus, nur in
Dokumentationen zu blattern. Selbst die diszipliniertesten Mitarbeiter kommen in
Situationen, in denen sie von dem einst modellierten Prozessverlauf abweichen

27 Bundesamt fiir Sicherheit in der Informationstechnik; BSI-Standard 100-2 IT-
Grundschutz-Vorgehensweise; 2008; Seite 18 u.a. B~
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und improvisieren miissen. Dafiir sind sie ja eigentlich da: Sie sollen ja auf
besondere Bedingungen reagieren und den Plan an die Realitdt anpassen. Ware
das nicht gewollt, konnte man auch einen Roboter die Arbeit machen lassen.

Wahrend jedoch bei der Modellierung der Geschaftsprozesse die
Sicherheitsexperten mitgearbeitet haben stehen die Mitarbeiter in der Realitét
alleine da. In Entscheidungssituationen sind sie auf den Wissensschatz
angewiesen, den sie haben. Auch wenn es banal sein mag: Marketingexperten
kennen sich mit Marketing aus, Vertriebler mit Vertrieb und Einkdufer mit
Einkauf. Also beurteilen sie diese Situationen auch aus ihrer entsprechenden
Perspektive.

In vielen Fillen wird aus der einmaligen Improvisation ein dauerhaftes
Provisorium. Es ist also die eine Sache, anhand definierter Geschéftsprozesse
Sicherheitsrichtlinien  festzulegen, und eine andere, den Mitarbeitern
Handlungssicherheit zu geben, wenn von diesen Richtlinien abgewichen werden
muss. Oft genug hilft nur, vor Ort zu sein und den Akteuren aktiv unter die Arme
zu greifen, wie im Beispiel gezeigt.

Man konnte jetzt die Frage stellen, warum Mitarbeiter nicht um Hilfe bitten, wenn
sie merken, dass geplante Sicherheitsrichtlinien sich nicht realisieren lassen. Diese
Frage ist berechtigt. Wer sie aber stellt, sollte sich vor Augen fiihren, dass
Mitarbeiter permanent gegen Sicherheitsregeln verstoffen. Dass sie nicht den
ganzen Tag ein schlechtes Gewissen haben liegt einzig daran, dass sie gar nicht alle
Sicherheitsmafinahmen kennen. Die Fehler sind meist nicht allzu gravierend, und
selbst den hoch motivierten Sicherheitsexperten — die ja eigentlich mit gutem
Beispiel voran gehen — unterlaufen sie.

Machen Sie den Test und lesen Sie Ihr eigenes Sicherheitskonzept. Bei jeder
Mafinahme fragen Sie sich, ob Sie in der letzten Woche dagegen verstofsen haben.
Sie werden ziemlich oft feststellen, dass Sie von den Mafsnahmen abgewichen sind:

% Sie haben sich sicher schon mal mit Angehorigen iiber einen Kollegen
unterhalten, wo der wohnt, und ob er verheiratet ist und Kinder hat. Sind Sie
sicher, dass Sie all diese Daten von ihm in der Kaffeepause erfahren haben?
Oder waren die Informationen doch aus dem Personalbogen?

% Sie haben mit jemandem aus der Marketingabteilung iiber ein Projekt der

Forschungsabteilung gesprochen? Hatte der diese Informationen auch

bekommen, wenn er direkt in der Forschung angerufen hitte?

Sie finden bestimmt ein dhnliches Beispiel. Sie als Sicherheitsexperte haben
natiirlich vorher abgewégt, ob diese kleinen Verstdfle in Ordnung gehen. Und
genau so machen es die Mitarbeiter auch. Nur stiitzen diese sich bei ihrer kleinen
,drive-by“-Risikoanalyse auf das Fachwissen, dass sie haben: Im Marketing, als
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Vertriebler oder Einkdufer. Wéahrend bei Ihrer Entscheidung jahrelange
Berufserfahrung als Sicherheitsexperte zugrunde liegt. Die Trefferrate dieser
,drive-by”-Risikoanalysen der Mitarbeiter ist niederschmetternd schlecht. In
Abschnitt 3.4.3.3 , drive-by “-Risikoanalysen werden wir versuchen sie zu erhohen.

Es reicht fiir die Konzeptionierung der Security-Bithne nicht aus, den Text der
anderen Biihnen zu lesen. Sie miissen die Vorstellung besuchen und im Text
mitlesen — nur so fallt Thnen auf, wann die Akteure davon abweichen. Um
rauszufinden, wie grofs die Diskrepanzen sein konnen, empfehle ich folgendes:
Lesen Sie Goethes Faust und besuchen Sie danach eine aktuelle Vorstellung?s. Sie
werden feststellen, dass mancher Regisseur nicht einen Stein auf dem anderen
gelassen hat. So adhnlich agieren die Regisseure der anderen Biithnen des
Unternehmens auch, wenn sie es fiir notig halten. Sie werden das aber nur
erfahren, wenn Sie sich vor Ort ein Bild machen. Nur so erhalten Sie einen Einblick
in die Problemfelder, die dort im Fokus stehen.

Wenden wir uns also den Problemfeldern der Mitarbeiter zu. Das ist nicht einfach
und es wird komplexer, je granularer man die Sache angeht. Die Ziele eines
Mitarbeiters ergeben sich aus dem Arbeitsvertrag und werden beispielsweise in
Zielvereinbarungsgesprachen festgelegt. Es wird Ihnen sicher schwer fallen, die
Zielvereinbarungen der Mitarbeiter in die Hande zu bekommen. Da sprechen dann
Datenschutzbedenken dagegen, oder ahnliches. Das ware so ein Fall, bei dem der
Datenschutz zu den Zielen des Managements passt und daher verteidigt wird.
Fiinf Minuten spater werden dieselben Zielvereinbarungen von dem Vorgesetzten
als Vorlage an einen alten Studienfreund geschickt, der fiir seine Mitarbeiter auch
Zielvereinbarungen schreiben muss. Dann passt der Datenschutz nicht mehr zu
den Zielen des Managers, der dem Freund noch einen Gefallen schuldet.
Interessanter sind diese personlichen Ziele, weil diese in keinem Firmenprozess
berticksichtigt sind und dazu neigen, Sicherheitsvorfalle auszuldsen.

Es hilft nicht, einem Mitarbeiter zu garantieren, dass Zeitverzogerungen in
Sicherheitsfragen keine Rolle spielen, wenn dieser Mitarbeiter am Hochzeitstag mit
seiner Frau zum Essen verabredet ist und diese ihm garantiert hat, sich scheiden
zu lassen, wenn er noch ein Mal zu spat kommt. Die Ziele, die das Unternehmen
gesteckt hat und die dufleren Zwinge die auf dem Mitarbeiter an diesem Tag
lasten, wirken sich auf seine Prioritdten aus. Prioritaten sind gewichtete Ziele und
die Gewichtung verschiebt sich in dieser Situation deutlich. Auch die Risiken die
er wahrnimmt werden sich nicht mehr mit denen decken, die planbare Mitarbeiter
iiblicherweise erkennen. Wenn er an diesem Tag in Stress gerdt, dann kommt er

2 Versuchen Sie es mit den Pressestimmen zu einer aktuellen Auffithrung, beispielsweise
hier: http://www.theaterluebeck.de/index.php?seid=469&St_ID=132; eingesehen am
09.09.2009; archiviert unter http://www.webcitation.org/5jfFgu6ha


http://www.webcitation.org/5jfFgu6ha
http://www.theaterluebeck.de/index.php?seid=469&St_ID=132
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vielleicht, entgegen der Sicherheitsvorschriften, auf die Idee ein vertrauliches
Papier mit in die U-Bahn zu nehmen, um es dort auf dem Nachhauseweg zu lesen.
In seine , drive-by“-Risikoanalyse flief3t nicht ein, dass er das Papier in der U-Bahn
vergessen konnte oder dhnliches. Auf seiner Liste der Risiken steht auf den ersten
drei Positionen: Scheidung, Scheidung und nochmal Scheidung.

Entscheidend ist, welche Security-Policy gilt: Will man Vorféalle verhindern, oder
gibt man sich mit einem Schuldigen zufrieden. Wer als Sicherheitsexperte Vorfille
verhindern will, kommt nicht umhin, sich mit den Problemfeldern der einzelnen
Mitarbeiter auseinanderzusetzen, sich ihnen zumindest anzundhern. Fir den
Anfang reicht ein Gespiir dafiir, welche Abteilung unter Zeitdruck arbeitet und
welche geniigend Zeit fiir alle Sicherheitsanforderungen hat. Wenn Sie Vorfille
verhindern wollen, miissen Sie fiir die Mitarbeiter als Ansprechpartner greifbar
sein und ein Vertrauensverhdlinis aufbauen. Immerhin miissen die Mitarbeiter
damit rechnen, in Schwierigkeiten zu geraten, wenn sie bei Ihnen ihr Fehlverhalten
thematisieren. Das darf unter keinen Umstdnden geschehen. Diese Art von
Kommunikationsgeschick fordert sogar der IT-Grundschutz von den IT-
Sicherheitsbeauftragten: , Mitarbeiter (miissen) davon iiberzeugt werden, dass ehrliche
Antworten nicht zu Problemen fiir sie selbst fiihren.29”

Sie kénnen mir in

Security-Fragen vertrauen!

Totsicher!

Abbildung 1-17:  Vertrauen ist Alles, wenn Sie wissen wollen, wo der Schuh driickt

29 Bundesamt fiir Sicherheit in der Informationstechnik; BSI-Standard 100-2 IT-
Grundschutz-Vorgehensweise; 2008; Seite 27 R
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1.4  Personal- und Interessenvertretungen

Kommen wir nun zur letzten Gruppe von Protagonisten auf der Security-Biihne.
Viele betrachten Personal- und Interessenvertretungen als das heifle FEisen
schlechthin. Aus meiner Sicht keine gute Basis fiir eine fruchtbare Zusammenarbeit
und der eigentliche Ausgangspunkt vieler Konflikte. Allerdings — das muss man
auch eingestehen — kommen solche Vorbehalte nicht von ungefahr. Sie beruhen auf
schlechten Erfahrungen der Vergangenheit. Wollen wir mit so einer schlechten
Erfahrung beginnen:

Der Betriebsratsvorsitzende hat den Chef zur Rede gestellt, warum durch den
IT-Sicherheitsbeauftragten E-Mails der Mitarbeiter kontrolliert werden. Der IT-
Sicherheitsbeauftragte wird zum Chef zitiert, und dort nach allen Regeln der
Kunst zurechtgewiesen. Der Chef sagt, er konne sich im Moment keinen Arger
mit dem Betriebsrat erlauben, da sie in wichtigen Verhandlungen steckten. Der
IT-Sicherheitsbeauftragte bekommt noch ein abfalliges , Die Mail-Leserei hort
auf! Dafiir haben wir Sie hier nicht eingestellt!” zugeworfen und das Gesprach ist
beendet. Wie konnte das passieren? Der IT-Sicherheitsbeauftragte war
gewarnt: ,Nimm dich blof§ vor dem Betriebsrat in Acht”, hatte man ihm gesagt
und er war ihm vorsichtshalber lange aus dem Weg gegangen und jetzt das.
Dass er gar keine Mails gelesen hat sondern der Server lediglich die Metadaten
der Mails protokolliert, hatte den Chef schon gar nicht mehr interessiert.

Aus dem Weg gehen ist wohl nicht die beste Idee. Die meisten
Interessenvertretungen haben das Recht informiert zu werden, nicht sich zu
informieren. Klar, dass sie sauer reagieren, wenn sie von einer Sache zum ersten
Mal auf dem Flur horen. Aus meiner Erfahrung ist es gerade fiir
Sicherheitsexperten sehr hilfreich auf die Interessenvertretungen zuzugehen. Ein
Personalrat sagte einmal zu mir, er ware nicht dazu da, Mitarbeiter zu schiitzen,
die gegen die Regeln verstofsen. Im Gegenteil: Bei Verstofien gegen sinnvolle und
abgestimmte Regeln sei eine Reaktion der Vorgesetzten unerldsslich.

Nach diesem Gesprach wurde mir klar, wie wichtig es sein kann, wenn eine
Mitarbeitervertretung einer Mafinahme zustimmt und diese fiir sinnvoll und im
Interesse aller erachtet. Wer will eine solche Mafinahme noch in Frage stellen ohne
sich Arger einzuhandeln. Bei Sicherheitsmanahmen geht es ja nicht um
Richtungsentscheidungen, tiber die man ausfiihrlich diskutieren kann. In den
meisten Fillen geht es um klare Ursache-Wirkung Zusammenhéange, die Schaden
abwenden sollen. Wenn die Geschafts- oder Behordenleitung eine Mafinahme
ablehnt, konnen Sie mit der Interessenvertretung vielleicht weiterkommen. Eine
Moglichkeit, die sich gerade fiir Datenschiitzer lohnen kann. Vertreten diese doch
in nicht unerheblichem Mafle Mitarbeiterrechte.
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Aber auch in anderen Fillen: Die Risiken aus den Problemfeldern der Chefs sind
andere, wie die der Mitarbeiter. Wenn ein Geschiftsfithrer bereit ist, Risiken zu
tragen, die fiir einen Geschaftsbereich existenzgefdhrdend sein konnten, sehen das
die Mitarbeiter dieses Geschiftsbereichs sicher etwas anders. Das Ziel eines
Geschiftsfithrers ist es vielleicht den Gewinn zu steigern, weil das von den
Gesellschaftern mit einem Bonus honoriert wird. Das Ziel der Mitarbeiter konnte
es hingegen sein, einen sicheren Arbeitsplatz zu haben, um ein Haus
abzubezahlen. Wenn das Pokern fiir den Chef nicht aufgeht, kann er den Vorfall ja
immer noch den Sicherheitsleuten in die Schuhe schieben.

Wenn Sie in so einem Dilemma feststecken, kann Thnen eine gute Zusammenarbeit
mit den Interessenvertretungen ihres Unternehmens oder Ihrer Behorde das Leben
retten und das Thema fiir Sie ins Spiel bringen. Sicherheitsexperten geniefien im
Allgemeinen keinen Kiindigungsschutz — einige Interessenvertreter schon.

Je nach Grofse Ihres Unternehmens oder Threr Behorde steigen Sie beim Thema
Interessenvertretungen allerdings auch in die grofse Politik ein. Das birgt nattirlich
auch Risiken, die hier nicht verschwiegen werden sollen. Wenn sie es jedoch
geschickt anstellen, konnen Sie von der Zusammenarbeit profitieren. Sie miissen
sich hier also besondere Miihe geben, die Problemfelder zu analysieren.

Lassen Sie sich aber in keinem Fall von den Unkenrufen abschrecken und
kontaktieren Sie die Ansprechpartner in Threm Unternehmen friihzeitig. Sie
konnen dabei nichts verlieren: Wenn der Betriebsrat ihre neu geboren Idee fiir eine
Videotiberwachung des Werkstors nicht gut findet, wird er sie nicht besser finden,
wenn Sie sie bis ins Detail ausgeplant haben. Wenn Sie aber immer wieder mal mit
dem Betriebsrat {iber neue Bedrohungen und mdgliche Gegenmafinahmen
sprechen, werden Sie bald ein Gespiir dafiir bekommen, was geht und was nicht.

Laden Sie doch die Interessenvertreter des Unternehmens oder der Behorde fiir die
Sie arbeiten zu einer kleinen Privatvorstellung der Security-Bithne ein und
gewdhren Sie einen FEinblick in lhre Arbeit. Erklaren Sie, wie
Sicherheitsmafsnahmen zustande kommen und warum sie sein miissen, auch wenn
es manchmal lastig ist. Mit ein wenig Geschick gewinnen Sie auf diesem Weg
einen starken Verbiindeten.

1.5  Zusammenfassung

Welchen Zwiangen unterliegen die Protagonisten? Welche Ziele verfolgen sie mit
welchen Prioritdten? Welche Risiken beunruhigen sie? Das waren die Fragen mit
denen wir uns im Kapitel Willkommen auf der Security-Biihne auseinandergesetzt
haben. Von der Geschiftsfiihrung {iber die Sicherheitsexperten zu den
Mitarbeitern und deren Interessenvertretungen haben wir gesehen, dass jeder
Akteur seine eigenen Problemfelder hat, die man sich als Sicherheitsexperte
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zunutze machen kann. Dadurch wird es moglich, die eigenen Ziele in die Ziele der
Anderen zu iibersetzen.

Mit dem Kartoffeldiagramm der Sicherheit konnen Sie die Schnittmengen mit den
anderen Sicherheitsexperten Ihres Bereichs identifizieren, um sich nicht
gegenseitig auf den Fiiflen zu stehen. Die Problemfelder der Akteure der Security-
Bithne sollten Sie in einer Tabelle gegeniiberstellen und diese regelmafig
analysieren. Ein ausgearbeitetes Beispiel und Dokumentvorlagen fiir Ihre Analyse
finden Sie im OnlinePLUS-Service zu diesem Buch im Internet unter
http://www.viewegteubner.de/tu/Konfliktmanagement

Nachdem wir uns nun eingehend mit den Personen beschiftigt haben, mit denen
man als Sicherheitsexperte zu tun hat, stehen im nachsten Kapitel die
Besonderheiten im Mittelpunkt, die Security-Konflikte aufweisen. Warum kommt
es iiberhaupt zu Konflikten? Liegt es an den Beteiligten, oder ist die Aufgabe, der
sich Sicherheitsexperten Tag fiir Tag stellen miissen, einfach konflikttrachtig?


http://www.viewegteubner.de/tu/Konfliktmanagement
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,, Wasch mir den Pelz, aber mach mich nicht nass.”

Redensart

Wenn ein Mitarbeiter seiner Arbeit nicht nachkommt, handelt er sich irgendwann
Arger ein; eine Konsequenz, die einigermaflen logisch erscheint. Die unlogische
Umkehrung wiirde lauten, sich Arger einzuhandeln, wenn man seine Arbeit
ordnungsgemdfs und gewissenhaft erledigt. Aber genau diese unlogische
Umkehrung  gilt fiir viele Sicherheitsexperten.  Datenschiitzer, IT-
Sicherheitsbeauftragte und Co. miissen damit leben, dass ihre Arbeit nicht immer
gut ankommt, auch wenn sie gerade dafiir eingestellt worden sind. Unter
Umstanden miissen sie mit Arger rechnen, wenn sie zu sehr bohren. , Keiner oder
kaum ein IT Leiter oder Vorstand mdchte, dass man in seinem System eine Sicherheitsliicke
findet. Selbst dann nicht, wenn er es sagt”, schreibt ein Freelancer im IT-Security-
Forum des Business-Netzwerks XING.3

Das ist eines der Grundprobleme, die Sicherheitsexperten in Konfliktsituationen
bringen. Eine ausreichende Antwort auf die Frage, warum sie immer wieder in der
Konflikt-Falle landen, ist es freilich nicht. Auf der Security-Bithne haben wir uns
eingehend mit den Problemfeldern der Protagonisten befasst, mit ihren Zielen,
Zwéngen, Prioritaten und Risiken. Wir haben in Kapitel 1 den Rahmen gesteckt, in
dem sich Security-Konflikte abspielen, ohne jedoch nédher darauf einzugehen, ob es
sich formal um Konflikte handelt, und nach welchen Gesetzmafigkeiten sie
entstehen. Wir werden daher unsere bisherigen Erfahrungen mit der Security-
Bithne in den folgenden Abschnitten systematisieren. Am Ende des zweiten
Kapitels ist dann das Handwerkszeug zusammen, um als Sicherheitsexperte
Security-Konflikte verhindern zu kénnen.

Wir werden uns in diesem Kapitel einige ausgewdhlte Modelle des
Konfliktmanagements ansehen und anhand dieser die Eigenarten von Security-
Konflikten erhellen. Ziel ist es, Klarheit tiber spezielle Kommunikationssituation
zu erhalten, in denen Sicherheitsexperten Tag fiir Tag stecken. Die Modelle
beleuchten das Thema jeweils aus einem ganz eigenen Winkel und sind — wie z.B.
das Normenkreuz nach Gouthier (Abschnitt 2.3) — urspriinglich gar nicht fiir die
Security-Branche entwickelt. Man merkt jedoch schnell, dass sie gute Arbeit

3 https://www.xing.com/app/forum?op=showarticles;id=7816814; eingesehen am
14.09.2009; archiviert unter http://www.webcitation.org/5;mSZadZX
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leisten, die Probleme zu verstehen, denen man sich als Datenschutz- oder IT-
Sicherheitsbeauftragter stellen muss.

2.1 Was sind Security-Konflikte

Bevor wir zu den Modellen kommen, miissen wir uns fragen, was eigentlich
Konflikte sind. Unzahlige Biicher sind bereits iiber Konflikte geschrieben worden
und man konnte meinen, dass diese Frage hinlanglich geklart sei. Sind sie einfach
eine Form des Streits? Was macht Konflikte aus? Ab wann kann man von einem
Konflikt sprechen und wann ist man stattdessen zweierlei Meinung? Was im
Rahmen dieses Buchs aber am meisten interessiert: Was im Speziellen sind
Security-Konflikte? All diesen Fragen werden wir nun auf den Grund gehen.

Abbildung 2-1:  Konfliktsituation: Ein Akteur beeintrédchtigt die Interessen des anderen.3!

Bevor man eine Meinungsverschiedenheit als Konflikt bezeichnet, miissen einige
Voraussetzungen erfiillt sein. Auch wenn in der Literatur unterschiedliche
Definitionen und Herangehensweisen anzutreffen sind, so lassen sich diese doch
alle auf einen gemeinsamen Nenner bringen, der hier vorgestellt werden soll.
Konflikte drehen sich immer um eine gewisse Anzahl voneinander abhéngiger
Personen, deren gegensitzliche Interessen, und den Willen diese durchzusetzen.

3 Nach einer Zeichnung von Klaus Puth in: Regina Mahlmann; Konflikte managen:
Psychologische Grundlagen, Modelle und Fallstudien; 2001; Beltz; ISBN 9783407363893;
Seite 76 B~
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Die im Folgenden genannte Definition soll die Grundlage fiir die hier gemachten
Uberlegungen bilden.

Man spricht von einem Konflikt, wenn eine Interaktion zwischen mindestens zwei
Akteuren die folgenden Merkmale aufweist32:

B3

»  Mindestens ein Akteur empfindet, vermutet oder erfahrt eine
Beeintrachtigung...

B3

» ...bei der Verwirklichung seiner Interessen.

B3

» Trotz einer empfundenen Abhéngigkeit vom anderen Akteur...

B3

» ...ist er bemiiht, die Beeintrachtigung zu beseitigen bzw. seine Interessen
durchzusetzen.

Im Zentrum von Konflikten stehen also die Interessen von Akteuren und die Art
und Weise, wie sie sich bei deren Verwirklichung gegenseitig im Weg stehen.
Diese Sichtweise auf einen Konflikt kommt unseren bisherigen Ergebnissen
entgegen, haben wir diesen Zusammenhang doch schon bei den Problemfeldern
unter den Stichworten Ziele und Zwinge naher betrachtet.

Eine gangige Forderung an Sicherheitssysteme ist es, dem Mensch die
Entscheidung abzunehmen. Das System soll das Sicherheitsrisiko Mensch
ausschalten. Wahrend Unternehmensphilosophie, Fithrungsgrundsatze und
andere Regelwerke den Betroffenen Handlungsspielrdume ermoglichen, bleibt fiir
Entscheidungen in den gangigen Security-Policies wenig Raum: Es ist alles
verboten, was nicht ausdrticklich erlaubt ist und erlaubt wird nur, was abgesichert
ist. Regeln bestimmen die Security-Szenerie.

Das ist ja an sich noch nicht problematisch, spielen Regeln doch insgesamt im
Leben eine grofie Rolle. Wir alle sind Regeln mehr oder weniger gewohnt. Von
Kindesbeinen an lernen wir uns in einer reglementierten Welt zurechtzufinden. Bis
zu dem Tag, an dem wir unseren ersten Computer bekommen: Endlich frei!
Windows fahrt hoch und wir surfen mit Administrator-Rechten durch die
unendlichen Weiten des Internet. Es wird installiert, was gefallt — Adware,
Spyware und Trojaner inklusive. Auf dem Computer ist ja ,nichts drauf” und bei
der iiblichen Installationswut ist ohnehin alle drei Monate die Recovery-CD im
Einsatz — dann ist alles wieder sauber. Wir melden uns fleifSig bei Freemail-
Anbietern, in Portalen und sozialen Netzwerken an und geben dabei so manches
personliche Detail bekannt — keiner hinterfragt wozu. Rund um den Monitor im
privaten  Arbeitszimmer kleben Passwortzettel, liegen PIN-Briefe und
Zugangsdaten — my home ist my castle! So wie wir unseren privaten Computer

% Regina Mahlmann; Konflikte managen: Psychologische Grundlagen, Modelle und
Fallstudien; 2001; Beltz; ISBN 9783407363893; Seite 18 &~
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bedienen, so nutzen wir auch unser privates Handy, den WLAN-Router, die
Telefonanalage: Selbstverwirklichung steht im Vordergrund.

In Sachen Security haben wir alle eine ziemlich antiautoritire Erziehung hinter
uns. Unter diesen Umstdnden sind Regeln schwer zu verkraften. Es ware fiir
Anwender dieser Pragung schon schlimm genug, wenn die Security-Policy
gemeint wire wie die Unternehmensphilosophie: Wichtig, wenn moglich. Aber
nein, sie lautet: Es ist alles verboten, was nicht ausdriicklich erlaubt ist! Nach
Jahren und Jahrzehnten antiautoritarer Pragung kommt irgendwann der Tag des
ersten Kontakts mit einem Sicherheitsexperten: In der Einfiihrungsveranstaltung
fiir die neuen Kolleginnen und Kollegen erklart der, wie sich das in Zukunft mit
Administrator-Rechten, Software, Clean Desk, Datenschutz, Handy und Co.
verhalt.

Willkemmen in unserem
Unternehmen. Ich werde Sie in der ndchsten
Stunde mit den Sicherheitsrichtlinien
vertraut machen.

Abbildung 2-2: Konfliktsituation: Die Vorstellungen der Mitarbeiter werden mit den
Sicherheitsrichtlinien konfrontiert.

Wenn wir nun wissen wollen, ob auf Dauer gut gehen kann, was in diesem
Moment der Wahrheit aufeinander prallt, brauchen wir nur unsere Konflikt-
Definition zu Rate ziehen:

% Eine Interaktion zwischen mindestens zwei Akteuren:

In unserem Fall sind das die Arbeitnehmer und die Sicherheitsexperten.
% Ein Akteur empfindet, vermutet oder erfahrt eine Beeintrachtigung:

Das wiiren zweifelsohne die Arbeitnehmer, die mit den Sicherheitsrichtlinien

konfrontiert werden.
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% Gegen die Verwirklichung seiner Interessen:
Dies sind die Interessen der Arbeitnehmer, die durch die Sicherheitsrichtlinien
nicht verwirklicht werden konnen: Administrator-Rechte, private Software, Zettel
mit Passwortern auf dem Schreibtisch etc.

% Empfundene Abhingigkeit vom anderen Akteur:

Die Abhingigkeit schliefSlich entsteht aus dem Arbeitsverhiltnis heraus.

Bis hier her sind wahrend der Einfiihrungsveranstaltung fiir die neuen Mitarbeiter
fast alle Konflikt-Voraussetzungen erfiillt. Wenn sich jetzt einfach alle an die
Regeln halten, wiirde es keinen Konflikt geben. Wir wissen, dass die Realitat
anders aussieht. Ware es nicht so, wiirden Sie dieses Buch nicht in Handen halten.
Kommen wir also zur letzten Konflikt-Voraussetzung:
% Die Beeintrachtigung soll beseitigt werden und die Interessen werden von
den Beintrachtigen weiterverfolgt:
Durch Software, die sich nicht in die Registry eintrigt wird das Administrator-
Problem geldst. U3-Sticks und Ceedo®. Passwortzettel werden unter der Tastatur
oder in der obersten Schublade des Schreibtischs versteckt etc.

Die beschriebene Situation scheint ausweglos, der Konflikt zwischen den
Sicherheitsexperten und den anderen Akteuren unter diesen Umstdnden
unausweichlich. Mit der weit verbreiteten Holzhammermethode steuert man
unweigerlich auf eine Konfliktsituation zu, in der einiges zu Bruch gehen kann.

2.2 Verhaltenskreuz nach Schulz von Thun

Der letzte Abschnitt hat mehr Fragen aufgeworfen, als er Antworten gebracht hat.
Wie konnte es so weit kommen und was ist daran falsch, mit dem risikoreichen
und liederlichen Umgang mit der privaten IT-Ausstattung aufzuraumen? Daran ist
nichts falsch, das ist ja das Dilemma, in dem sich Sicherheitsexperten befinden.
Bevor ich Sie also ganzlich demotiviere, miissen wir beginnen nach einem Ausweg
aus dieser Konflikt-Misere zu suchen. Zur Beschreibung von Konfliktsituationen
schlagt Friedemann Schulz von Thun in seiner Reihe ,Miteinander reden” ein

3 U3 und Ceedo sind Technologien, die auf externen Datentrdgern eine Art Start-Menii
zur Verfiigung stellen, von dem aus man eigene Software auf beliebigen Computern
ausfiihren kann, ohne Administrator-Privilegien besitzen zu miissen.
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Verhaltenskreuz3* vor, das uns bei der Suche nach einer Richtung als Landkarte
dienen soll. Unser erster Schritt dabei ist, unseren Standort zu bestimmen.

Lenkung/Bevormundung

Wert- Gering-
schatzung schatzung

Einraumen von
Entscheidungsfreiheit

Abbildung 2-3:  Verhaltenskreuz nach Schulz von Thun

Schauen wir uns das Modell ndher an: In zwei Dimensionen werden auf dem
Verhaltenskreuz zuerst Wertschiatzung und Geringschatzung und als Zweites
Lenkung/Bevormundung und das Einrdumen von Entscheidungsfreiheit
aufgespannt. Das Verhaltenskreuz spricht mit diesen Dimensionen vor allem die
Beziehungsseite der Kommunikation an.

Wertschatzung und Geringschétzung

Zu einer wertschatzenden Kommunikation gehoren Hoflichkeit und Takt und
freundliche Ermutigung. Ebenso wird eine Umkehrbarkeit des Sprachverhaltens
gefordert: ,Was du nicht willst, das man dir tu, das fiig’ auch keinem andren zu!” Mit
Wertschdtzung ist freilich nicht gemeint, sich gegenseitig Honig um den Mund zu
schmieren oder die Worte in Watte zu packen.

Eine geringschidtzende Kommunikation hingegen ist emotional kalt, abweisend
und von oben herab. Man zeigt dem Gegendiiber auf diese Weise seine Abneigung
oder mochte ihn oder sie sogar lacherlich machen.

3 Friedemann Schulz von Thun; Miteinander reden 1 - Stérungen und Klarungen.
Allgemeine Psychologie der Kommunikation; 1981; Rowohlt Taschenbuch Verlag; ISBN:
3499174898; Seite 162 ff
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Lenkung/Bevormundung und Einrdumen von Entscheidungsfreiheit

Durch Lenkung oder Bevormundung versucht man den Kommunikationspartner
weitgehend unter den eigenen Einfluss zu bringen. Die Sprache ist durch
Anweisungen, Vorschriften und Verbote bestimmt. Zu viel Lenkung und
Bevormundung 16st inneren Widerstand aus. Das Einrdumen von
Entscheidungsfreiheit verzichtet hingegen auf solche Sprachmittel.

Security-Kommunikation, wie wir sie bisher kennen gelernt haben, spielt sich in
den oberen beiden Quadranten des Verhaltenskreuzes von Seite 44 ab.
Sicherheitssysteme sollen Entscheidungsspielrdaume ja bewusst einschranken und
die Nutzer gezielt auf Kurs bringen. Meist ist die Situation zusétzlich so, dass der
Security-Fachmann mit seinem Wissensvorsprung nicht verhindern kann,
zusatzlich in den rechten Teil der Graphik abzudriften. Manch einer geht derart
blaudugig und ablehnend an das Thema Security heran, dass es schwer fallt, dem
mit Wertschédtzung gegeniiberzutreten: Konflikt vorprogrammiert!

221 Fallbeispiel: Das Angebots-Fax

Einzelne Auferungen lassen sich in der emotionalen, sowie der
Lenkungsdimension im Verhaltenskreuz einschatzen. Als Beispiel greifen wir auf
die Situation aus dem Fallbeispiel von Seite 30 zurtiick. Der Sicherheitsbeauftragte
Dave ,erwischt” den Manager Ted, wie der am Fax steht und eine vertrauliche
Angebotsunterlage abschicken will. Natiirlich kann er Ted direkt und ohne
Umschweife auf seinen Fehler Aufmerksam machen:

LIch  glaub’ ich spinne! Hinde weg wvon dem Fax! Vergessen, was im
Sicherheitskonzept steht? Wer lesen kann ist klar im Vorteil!”

Klar, dass Ted bei diesem bevormundenden und wenig wertschdtzenden Angriff
auf Gegenangriff schaltet. Ebenso wenig gut ware es, wenn Dave resigniert:

.Ste schon wieder. Klar: Angebotsunterlagen im Fax verschicken! Aber Sie machen ja
sowieso was Sie wollen.”

Die zwei bisher vorgestellten Arten Ted anzusprechen werden nicht zum Ziel
fithren, sondern eher das Gegenteil bewirken. Dave muss sich auf seinen
Gesprachspartner einstellen, auch wenn es schwer féllt: Wertschatzung muss sein:

»Hi Ted, schon Sie zu sehen. Wie geht’s? Angebotsunterlagen im Fax sind verboten.
Sie miissen die Unterlagen anders iibermitteln.”
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Das ist schon deutlich besser, weil es Teds Personlichkeit nicht angreift und klar
macht, was erlaubt ist und was nicht. Auf der anderen Seite wird Ted immer noch
bevormundet. Das I6st bei einigen Menschen Ablehnung aus, die man vermeiden
kann, wenn man dafiir sorgt, dass das Gespréach weiter gehen kann und Teds Ziele
berticksichtigt werden:

,Hi Ted, schon Sie zu sehen. Ich fiirchte, dass Angebotsunterlagen im Fax verboten
sind. Ist es wirklich so eilig?”

Dave hat gesagt wo sein Problem liegt und Ted kann nun seine Meinung zum
Thema sagen. Danach liegt es natiirlich an Dave, an der Problemldsung
mitzuwirken. Diese Bereitschaft muss natiirlich vorausgesetzt werden. Die
moglichen Antworten Daves sind in den jeweils passenden Quadranten des
Verhaltenskreuzes eingetragen:

Lenkung/Bevormundung

Hi Ted, schén Sie zu
sehen. Wie gehts?
Angebotsunterlagen im
Fax sind verboten. Sie
mussen die Unterlagen
anders Gbermitteln.

Ich glaub' ich spinne!
Hande weg von dem
Fax! Vergessen, was im
Sicherheitskonzept
steht? Wer lesen kann
ist klar im Vorteil!

Wert-
schatzung

Gering-
schatzung

Hi Ted, schon Sie zu
sehen. Ich flrchte, dass
Angebotsunterlagen im

Fax verboten sind. Ist

Sie schon wieder. Klar:
Angebotsunterlagen im
Fax verschicken! Aber
Sie machen ja sowieso

es wirklich so eilig? J was Sie wollen.

Einrdumen von
Entscheidungsfreiheit

Abbildung 2-4:  Die vier Antwortmoglichkeiten von Dave

Das Verhaltenskreuz bildet also vier Quadranten, in denen man nun schauen
muss, wo man steht. Will man Konflikte vermeiden und setzt auf nachhaltige
Verhaltensanderungen kommt man nicht umhin, sich im Verhaltenskreuz nach
unten links zu orientieren. Bevor wir jedoch in diese zweifelsohne lohnenswerte
Richtung aufbrechen, sollten wir uns {iberlegen, wer dort auf uns wartet.

2.3 Normenkreuz nach Gouthier

Der Kunde ist Konig heifit der Grundsatz jeder Dienstleistung. Und wer Konig ist
wird wertschidtzend behandelt und hat allerlei Entscheidungsfreiheit. Mit diesen
beiden Attributen schlagen wir im Verhaltenskreuz die richtige Richtung ein, um
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Konflikten = vorzubeugen. Aber auch Kunden unterliegen Regeln.
Sicherheitsexperten miissen sich auf eine grofie Anzahl von Kunden einstellen und
es lohnt sich, diese genauer zu betrachten und in Gruppen einzuteilen.

Matthias H. ]. Gouthier®® hat wurspriinglich zur Beschreibung von
Kundenbeziehungen ein Normenkreuz eingefiihrt, dass eine Einteilung in solche
Kundengruppen ermoglicht. Es fokussiert auf das Kundenverhiltnis im
Dienstleistungsbereich und wird auch in der Konflikt-Literatur zitiert. Das liegt
daran, dass die Frage im Mittelpunkt steht, inwieweit die Kunden sich an
bestimmte Normen halten, die fiir die Beziehung zwischen Kunde und
Dienstleister gelten. Es eignet sich hervorragend um das Verhéltnis der Security-
Profis mit ihren Kunden darzustellen.

"Kreative"
Einhaltung Individualisten Konforme
Mitarbeiter
Schliissel- Egoistische
normen
"Outsider” "Charmanter
VerstoR Nonkonforme G ,,
Mitarbeiter auner
VerstoR Einhaltung
Randnormen

Abbildung 2-5:  Normenkreuz nach Gouthier

Die in einem Unternehmen oder einer Behorde vorgegebenen Security-Normen
unterscheidet man im Normenkreuz nach den Schliisselnormen (Muss- bzw.
Grundnormen) und den Randnormen (Soll- bzw. Kann-Normen). Die
Schliisselnormen sind eine Grundvoraussetzung fiir die Aufrechterhaltung des
Arbeitsvertrags. Hier werden Normen eingruppiert, welche die Legalitdt des
Mitarbeiterverhaltens fordern. So fiihrt es unweigerlich zur Kiindigung, wenn man
vertrauliche Entwicklungsdaten an die Konkurrenz weitergibt. Bei den
Randnormen ist es zwar erwiinscht, dass man sich an sie halt, ein Verstof8 fiithrt
aber nicht unmittelbar zur Beendigung des Arbeitsverhiltnisses. Hierzu gehort
beispielsweise das Gebot, die Tiir abzuschliefsen, auch wenn man das Biiro nur

%  Matthias H. ]. Gouthier, Bernd Strauss; Kundenentwicklung im Dienstleistungsbereich;
2003; Gabler; ISBN 3824476754; Seite 48
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kurz verlasst. Je nachdem, ob sich ein Mitarbeiter an die Normen halt oder nicht,
kann man unterschiedliche Mitarbeitertypen identifizieren (siehe Abbildung 2-5).

Mitarbeiter, die sich sowohl an Schliissel- als auch an Randnormen halten
bezeichnet man als konforme Mitarbeiter. Fiir ein Unternehmen wéren das etwa
Mitarbeiter, die ihre Verschwiegenheitspflicht gemafs Datenschutzgesetz einhalten
(Schliisselnorm) und dariiber hinaus regelmdffig an den internen
Sicherheitsschulungen teilnehmen (Randnorm).

Mitarbeiter, die sich nicht an Schliisselnormen halten, miissen aus dem System
ausgeschlossen werden. Gouthier fordert das unabhédngig davon, ob sie sich als
Outsider entpuppen oder als charmante Gauner. Die Storung der Interaktion
zwischen den Beteiligten — und damit das Konfliktpotential — ist in der unteren
Halfte des Normenkreuzes einfach zu grof3. Es hilft nun mal nicht weiter, wenn der
Mitarbeiter, der die vertraulichen Entwicklungsdaten an die Konkurrenz
weitergegeben hat, immer seine Biirotiir abschlieft und samtliche
Sicherheitsschulungen aufmerksam verfolgt hat. Was in diesem Fall zahlt, ist der
Geheimnisverrat.

Bei den Mitarbeitern, die sich an Schliisselnormen halten, sich aber bei den
Randnormen nicht allzu gewissenhaft verhalten, sind die kreativen Individualisten
fiir das Unternehmen oder die Behorde besonders wertvoll. Diese kdnnen den
Sicherheitsexperten durch ihr abweichendes Verhalten Innovationspotential
aufzeigen. Sie stellen damit quasi eine Qualitatssicherung der Randnormen sicher.
Die kreativen Individualisten sind von den egoistischen Individualisten abzugrenzen,
die sich einfach alles erlauben, was straffrei bleibt.

Wenn man Mitarbeiter nach diesem Schema gruppieren will, muss man sich
zundchst im Klaren dartiber sein, welche Sicherheitsmafinahmen zu den
Schliisselnormen gehoren und welche als Randnormen gelten sollen. Diese Frage
ist aber nicht ganz so leicht zu beantworten, wie es scheint, sind doch die
Randnormen nicht unmittelbar als solche zu erkennen. Die Unterscheidung ergibt
sich eher aus der gelebten Praxis. Da ist es verstandlich, dass Mitarbeiter schnell in
die untere Halfte des Normenkreuzes abrutschen. Viele Security-Konflikte
entstehen in dieser Grauzone. Wer auf seinem Flur monatelang nur offene Tiiren
sieht, ist zu Recht tiberrascht, wenn der Sicherheitsbeauftragte das plotzlich in den
Bereich der Schliisselnormen riicken will und eine Abmahnung verlangt.

Fiir die Sicherheitsexperten heifst das: Arbeit an der gelebten Praxis. Es ist nicht
entscheidend, ob eine Norm im Sicherheitskonzept als Schliisselnorm ausgewiesen
wurde, oder ob sie objektiv eine sein sollte. Wichtig ist, dass bei Schliisselnormen
das eigene Fehlverhalten, vor dem Hintergrund der gelebten Praxis, iiberhaupt
bemerkt werden kann.

Ein weiterer Aspekt, der den Security-Kunden von anderen Kunden unterscheidet
ist der folgende: Normalerweise wird ein Kunde in irgendeiner Weise
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Dienstleistungen nachfragen und ein Anbieter stellt sie ihm zur Verfiigung. Die
Security-Kundenbeziehung sieht aber meist so aus, dass die Verbote und
Reglementierungen niemand nachfragt. Das Problem entsteht dadurch, dass sie
trotzdem geliefert werden. Dadurch sinkt der Anteil konformer Mitarbeiter,
wodurch wiederum die gelebte Praxis dahingehend beeinflusst wird, dass die
sichtbare Grenze zwischen Schliisselnormen und Randnormen zerfliefst. Das macht
es nahezu unmoglich, dass IT-Sicherheitsbeauftragte, Datenschiitzer und Co. in
ihrem Kundenstamm konforme Mitarbeiter haben. Wenn der Schwerpunkt bei
kreativen Individualisten liegt ist schon viel gewonnen. Da diese mit ihrem
Innovationspotential gut fiir die Weiterentwicklung eines Systems sind, bietet das
Chancen, die Sicherheitskultur voran zu bringen.

Versuchen wir nun, die bisherigen Uberlegungen zusammenzufassen: Das
Verhaltenskreuz hat gezeigt, dass wir mit wertschdtzendem Verhalten und mehr
Entscheidungsfreiheit das Konfliktpotential reduzieren kénnen. Im Normenkreuz
sind besonders die kreativen Individualisten von Interesse. Kombiniert man diese
beiden Folgerungen, gelangt man zu einem Ansatz, mit dem man einiges erreichen
kann.

Verhaltenskreuz | wertschatzend/ wertschatzend/ geringschatzend/
Normenkreuz entscheidungsfrei lenkend lenkend
Outsider X
Charmante Gauner X
Egoistische Individualisten X X
Konforme Mitarbeiter X
Kreative Individualisten X X

Tabelle 2-1: Kombination von Verhaltenskreuz und Normenkreuz

In Tabelle 2-1 wird die Kombination von Verhaltenskreuz und Normenkreuz
tibersichtlich dargestellt und vorgeschlagen, mit welchem Verhalten man welcher
Mitarbeitergruppe begegnen sollte. Aus dem Verhaltenskreuz iibernehmen wir
jedoch nicht alle Verhaltenskombinationen, da dem Duo geringschédtzend und
entscheidungsfrei wenig Positives abgewonnen werden kann.

Arbeiten wir uns nun von oben nach unten durch die Tabelle: Wahrend bei den
Outsidern und den charmanten Gaunern aufler Frage steht, auf weitere
Entscheidungsspielraume zu verzichten und klar zu machen, dass das gezeigte
Verhalten inakzeptabel ist, kann man den egoistischen Individualisten schon mit
mehr Verstandnis begegnen. Immerhin halten sie sich an die wichtigen
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Schliisselnormen. Damit ist viel gewonnen. Das systematische auflehnen gegen
jede Regel, die nicht gleich mit Kiindigung bewahrt ist, kann jedoch nicht geduldet
werden. Auch hier sind Entscheidungsspielrdume fehl am Platze.

Die Frage, ob es sinnvoll ist Entscheidungsspielrdaume einzurdumen, stellt sich
zuerst bei den konformen Kunden — machen sie doch alles richtig. Spielraume bei
Sicherheitsrichtlinien bergen jedoch Risiken, die nur eingegangen werden sollten,
wenn damit ein Ziel verfolgt wird. Konforme Mitarbeiter verhalten sich aber richtig,
auch ohne dass man noch einen zusétzlichen Anreiz setzen miisste. In diesem Fall
gilt daher die alte Weisheit: Never change a running System! Erst wenn ein
konformer Mitarbeiter sein Verhalten dndert, werden MafSsnahmen erforderlich.

Mit den kreativen Individualisten schlieSlich miissen wir flexibel umgehen, wollen
wir doch ihr Innovationspotential nutzen. Dass sie mit offenen Augen durch die
Welt gehen und an den Sicherheitsrichtlinien mitarbeiten, kann durch ausgewéhlte
Freiriume in eine Richtung gelenkt werden. Aber Vorsicht: Es kann nicht nur
gelenkt werden, es muss gelenkt werden! Im Grunde gleicht dieses Vorgehen dem
Spiel mit dem Feuer und darf nur unter strenger Aufsicht durchgefiihrt werden.
Fiir den Augenblick reicht es jedoch, diese Moglichkeit im Hinterkopf zu behalten.
Wir werden im weiteren Verlauf dieses Buchs darauf zurtickkommen.

O0 o% o
0‘0 0‘0 0‘0

Die Kombination aus Verhaltens- und Normenkreuz bietet einige Ansatzpunkte,
um den Scherbenhaufen aufzurdumen, den Abschnitt 2.1 hinterlassen hatte. Die
Inhalte der folgenden Kapitel werden — neben den auf Seite 8 vorgestellten
Problemfeldern — auch auf Tabelle 2-1 aufbauen. Damit ist ein wichtiger
Meilenstein erreicht.

Wie geht es nun weiter? Im néchsten Abschnitt wird eine besondere Art von
Security-Konflikt vorgestellt: Interessenkonflikte. Diese treffen vor allem
Sicherheitsexperten, die ihre Arbeit nur nebenamtlich machen. Ein weiterer Aspekt
der Interessenkonflikte ist die Frage ,Wer kontrolliert den Kontrolleur”. Danach
befasst sich Abschnitt 2.5 mit dem Paradoxon, dass erhohte Sicherheitsmafinahmen
letztlich mit einem Vertrauensverlust verbunden sind. Den Abschluss des Kapitels
bildet ein Fallbeispiel aus der ExAmple AG, die wir bereits kennengelernt haben.

24 Interessenkonflikte

Uberall wo unterschiedliche Interessen aufeinanderprallen, kann man von
Interessenkonflikten sprechen. Wir beschiftigen uns in diesem Sinne schon seit
Beginn dieses Buchs mit Interessenkonflikten. Fiir diesen Abschnitt sind jedoch die
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unterschiedlichen Interessen von Bedeutung, welche die Sicherheitsexperten mit
sich selbst verhandeln miissen. Also nicht in einem offenen Gesprach zwischen
zwei Parteien, sondern als unbeobachtetes Zwiegesprach vor dem Gericht des
eigenen Gewissens.

Es gibt zwei Hauptgruppen von Interessenkonflikten: Eine, die sich eher im
Unterbewussten abspielt und sich ohne bose Absicht negativ auf die Sicherheit
auswirkt. Sie kann jeden treffen, der neben Sicherheit noch mit anderen Aufgaben
betraut ist. Bei einer weiteren Gruppe von Interessenkonflikten, wird die Sicherheit
bewusst und zur Erreichung eines anderen Ziels geschwécht. Fiir sie ist wenigstens
unethisches Verhalten, unter Umstidnden ein gehoriges Maf$ an krimineller Energie
ausschlaggebend.

241 Die ,Zweit-Job-Falle*

Fiir Viele ist Security nur ein Nebenjob. Gerade in kleinen und mittleren Betrieben
ist es tiblich nebenamtliche IT-Sicherheitsbeauftragte und Datenschiitzer zu haben.
Ein solches Vorgehen muss man nicht von vornherein verdammen. Warum sollte
nicht der IT-Leiter gleichzeitig der IT-Sicherheitsbeauftragte sein oder jemand aus
der Personalabteilung als Datenschutzbeauftragter bestellt werden? So {ibernimmt
jemand die Kontrollfunktion, der sich nicht lange einarbeiten muss und etwas von
der Materie versteht. Wenn die Personalressourcen knapp sind, spricht viel dafiir,
zwei Tatigkeiten in Personalunion wahrzunehmen.

Wer jedoch zwei Aufgaben gleichzeitig wahrnimmt, steht tdglich vor der
Entscheidung: Heute lieber die eine und morgen lieber die andere Aufgabe. Man
muss bedenken, dass gerade beim Thema Security dieser Interessenkonflikt fast
immer eine Entscheidung zwischen gemischtem Eis oder trocken Brot ist. In den
seltensten Fillen wird man von Montagmorgen bis Mittwochmittag
Personalbearbeiter sein konnen, um sich dann den Rest der Woche dem
Datenschutz zu widmen. Selbst wenn: Im zweiten Teil der Woche wiirde man
regelmaflig mit Vorgangen aus der Personalbearbeitung gestort werden, weil das
,nun mal wichtiger ist und dringend bis nichste Woche fertig werden muss”. Wenn der
betroffene Personalbearbeiter jedoch Dienstag zu seinem Abteilungsleiter sagt,
dass er am Verfahrensverzeichnis nach §4e BDSG arbeiten muss, dann ,hat das
sicher auch noch bis Donnerstag Zeit”.

Ein &hnlicher Fall beschaftigte bereits 1994 den Ersten Senat des
Bundesarbeitsgerichts (BAG). Hier sollte eine EDV-Fachkraft zusitzlich
Datenschutzbeauftragter werden. Der Betriebsrat hatte sich wegen des
entstehenden Interessenkonflikts gegen die zusatzliche Tatigkeit gewandt. Im
Leitsatz zum Gerichtsbeschluss heifst es: , Bedenken gegen die Zuverlissigkeit konnen
sich  daraus ergeben, dass der Arbeitnehmer neben seiner  Aufgabe als
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Datenschutzbeauftragter Titigkeiten ausiibt, die mit seiner Kontrollfunktion unvereinbar
sind, weil sie den Arbeitnehmer in einen Interessenkonflikt geraten lassen. 36

Abbildung 2-6:  Interessenkonflikt: Gemischtes Eis oder lieber trocken Brot

Werden Sicherheitspositionen also in Zweitfunktion besetzt, sind die sich
widerstrebenden Interessen mehr als nur am Rande zu beriicksichtigen. Eingangs
haben wir uns mit der These beschiftigt, dass Datenschutzbeauftragte zwar
bestellt werden, aber eigentlich niemand horen will, was sie zu sagen haben. In
dem Fall, der 1994 das BAG beschiftigte fiangt dieses Problem fiir den
Datenschutzbeauftragten sehr frith an: Als der Chef die Bestellung unterschrieben
hatte, hatte die erste Amtshandlung des Datenschutzbeauftragten sein miissen, die
Bestellung in Frage zu stellen — zum Gliick hatte das damals der Betriebsrat fiir den
Datenschutzbeauftragten iibernommen. Erinnern wir uns an dieser Stelle kurz an
die in Abschnitt 1.4 gezeigten Chancen einer fruchtbaren Zusammenarbeit mit den
Personal und Interessenvertretungen.

Nun ware das Problem der inneren Zerrissenheit an sich schon schlimm genug,
konnte man sie fiir sich behalten. Will man die Sicherheitsposition jedoch mit dem
notigen Ernst wahrnehmen, bleibt nichts anderes {ibrig als den Interessenkonflikt
bei jeder Gelegenheit zu thematisieren. Hier kommen wir dem Kern des Problems
schon sehr nahe. Was soll der Mitarbeiter im nachsten Small-Talk mit der
Geschiftsleitung thematisieren? Irgendwelche Sicherheitsprobleme (trocken Brot)

3% BAG; Beschluss des 1. Senats; Mitbestimmung des Betriebsrates bei Versetzung eines
Datenschutzbeauftragten; 22.03.1994; Aktenzeichen: 1 ABR 51/93 B~
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oder doch lieber das kiirzlich erfolgreich abgeschlossene Projekt, mit dem man sich
fiir eine bessere Stelle empfehlen kann (gemischte Eis — mit Kirschen). Eigentlich
miisste er die Sicherheitsprobleme ansprechen, dulden Sicherheitsprobleme doch
keinen Aufschub. Schnapp — die , Zweit-Job-Falle” ist zu!

2.4.2  Wer kontrolliert den Kontrolleur?

Bereits im Abschnitt iiber die Sicherheitsbeauftragten stand uns Pawero Pate, der
Sicherheitschef aus dem Tal der Konige. Pawero musste zur Zeit des Pharao
Ramses IX (1127/1128 bis 1100 v. Chr.) einer Plage von Grabrdaubern Herr werden.
Leider konnten sich die Pliinderer zu dieser Zeit bei den Sicherheitsbeamten durch
Bestechung mit der Beute freikaufen. An der Spitze derer, die die Hand authielten
stand: Pawero selbst. Letztlich stolperte er iiber den Fall des Grabraubers
Amenpanufer, der sich nicht freikaufen konnte und unter Folter auspackte. Bis es
soweit war, ermdglichte es Paweros Position jedoch, die Ermittlungen zu seinen
Gunsten zu beeinflussen und seine Beteiligung zu verschleiern.?”

Wieder drangt sich die Frage auf, ob man Vorféille verhindern will, oder ob man
nur einen Schuldigen braucht. Wer ausschlieffen will, dass ein Sicherheitssystem
rissig wird, muss die Frage stellen: Wer kontrolliert den Kontrolleuer? Nun
miissen die Risse nicht gleich so grof3 sein, wie bei Pawero. Als er durch
Amenpanufer zu Fall gebracht wurde, war es freilich zu spat. Wahrscheinlich fing
es aber mit mehr oder weniger kleinen Verfehlungen an. So weit miisste man
zuriickgreifen, wenn man die grofie Verfehlung am Ende verhindern wollte.

Was hilt den IT-Sicherheitsbeauftragten ab, am Arbeitsplatz mehr privat zu surfen
wie erlaubt, wenn er doch der einzige ist, der die Protokolldateien der Server
einsehen kann? Was hindert den Sicherheitsbeauftragten daran, den Eintrag im
eigenen polizeilichen Fithrungszeugnis zu verschweigen? Und wer sollte den
Datenschutzbeauftragten aus der Personalabteilung dabei erwischen, die
Leistungsbeurteilungen der Abteilungsleiter zu sammeln und mit nach Hause zu
nehmen? Alle drei unterliegen der Versuchung, sich nicht selbst kontrollieren zu
miissen.

Die Versuchung wachst, wenn die Sicherheitsfunktion nicht hauptamtlich
wahrgenommen wird, sondern als Nebenjob, wie wir es im vorigen Abschnitt
bereits erortert haben. Insbesondere unterliegen die Betroffenen in dieser Situation
in ihrer Haupttatigkeit denselben Zwéangen, wie die normalen Mitarbeiter und
schnell ~werden in der ,drive-by”-Risikoanalyse auch  dieselben
Fehleinschatzungen getroffen.

% Pascal Vernus; Affairs and Scandals in Ancient Egypt; 2003; Cornell University Press;
ISBN 978-0801440786; Seite 5 ff B>
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Um der Versuchung zu widerstehen, braucht es ein gehoriges MafS an personlicher
Integritat und Disziplin. Selbst Pawero wird sich nicht vorgenommen haben
Sicherheitschef im Tal der Konige zu werden, nur weil er dort einen
Grabrauberring hochziehen kann. Auch er wird sich dieser Rolle in kleinen
Schritten angenahert haben. Diese kleinen Schritte entsprechen einem Spiel mit
dem Feuer. Steht man weit genug von den Flammen entfernt, kann man sich ihnen
ohne Gefahr einen Schritt ndhern, danach noch einen Schritt. Von Schritt zu Schritt
wird es wdrmer, aber noch nicht heifS. Bis man sich verbrennt, oder gar in die
Flammen gestofien wird — wie Pawero von Amenpanufer.

Als Sicherheitsexperte ist man dieser Versuchung téglich ausgesetzt. Man sollte
deshalb bei der Sicherheitskonzeption nicht nur an alle anderen Mitarbeiter im
Unternehmen oder der Behorde denken. Man muss sich selbst in die Risikoanalyse
mit einbeziehen, so wie der nebenamtliche Datenschutzbeauftragte aus der EDV-
Abteilung, der seinen Arbeitgeber auf den Beschluss des Bundesarbeitsgerichts
aufmerksam macht. Und auch der IT-Sicherheitsbeauftragte, der sein
Administratorkonto nach dem Vier-Augen-Prinzip nur im Beisein eines weiteren
Administrators benutzt und die Zugriffe dokumentiert, tut genau das.

Es gibt wohl nichts Verheerenderes fiir Sicherheitsexperten, als gegen die eigenen
Sicherheitsrichtlinien zu verstofien. Glaubwiirdigkeit und Vertrauen gehen so
dauerhaft verloren. Die Beschrankung der eigenen Maoglichkeiten steigert
hingegen das Vertrauen in den Kontrolleur.

Vertrauen spielt eine grofse Rolle bei der Vermeidung von Konflikten. In der
Definition von Konflikten auf Seite 41 wird gefordert, dass ein Akteur eine
Beeintrachtigt bei der Verwirklichung seiner Interessen empfindet, vermutet oder
erfahrt. Es muss also keine wirkliche Beeintrachtigung vorliegen, es reicht aus,
dass eine Beeintrachtigung empfunden oder vermutet wird. Dem kann man nur mit
vertrauensbildenden Mafinahmen entgegenwirken.

2.5 Vertrauensverlust durch SicherheitsmaBnahmen

Die Uberschrift dieses Abschnitts ist gleichzeitig eine These, die nicht unbedingt
auf den ersten Blick einleuchtet. Wie wir gesehen haben, konnen Konflikte in einer
vertrauensvollen Umgebung vermieden werden. Ein priifender Blick lohnt sich,
denn fiir Vertrauensverlust gilt: Je weniger man den Mitmenschen vertraut, desto
eher vermutet man, dass die eigenen Interessen missachtet werden kénnten und
desto eher fiihlt man sich beeintrachtigt.

Zunachst muss man klaren, was Vertrauen ist. Durch was ist ein vertrauensvoller
Umgang gekennzeichnet? Die Antwort fallt leichter, wenn man sie von der
entgegengesetzten Seite angeht: Demnach ist Vertrauen vor allem ein Zustand, in
dem keine gegensatzlichen Empfindungen, wie etwa Misstrauen, vorkommen. Der



55

zweite zentrale Begriff aus der Uberschrift lautet Sicherheit. Sicherheit wird im
Allgemeinen als ein Zustand beschrieben, der frei von Gefahr ist. Auch hier wird
der Zustand durch die fehlenden Merkmale beschrieben. Vertrauen und Sicherheit
sind bei dieser Sichtweise zum Einen das Fehlen von Misstrauen und zum
Anderen das Fehlen von Gefahr.

Wie miisste eine Gemeinschaft sein, in der alle sicher sind? Nach den bisherigen
Uberlegungen diirfte in einer solchen Gemeinschaft von keinem Gefahr ausgehen.
Wenn aber von keinem eine Gefahr ausginge, dann gibe es auch keinen Grund,
sich gegenseitig zu misstrauen. Man kann also sagen, dass in dieser Gemeinschaft
alle sicher sind und gegenseitiges Vertrauen herrscht. Sicherheit und Vertrauen
hiangen also eng miteinander zusammen und stehen daher in einer
Wechselbeziehung zueinander.

Was also passiert, wenn aus einer gefahrfreien Gemeinschaft einzelne ausscheren
und zur Gefahr werden? Das wiirde bedeuten, dass es ab dann einen Grund gébe,
seinem Gegeniiber zu misstrauen. Mit der verlorenen Sicherheit der Gemeinschaft
wire auch das Vertrauen untereinander verloren gegangen. Am ehesten merkt
man diesen Verlust, wenn er abrupt geschieht, beispielsweise, wenn man von einer
freundlichen und sicheren Wohngegend in eine angespannte und unsichere zieht.?
Instinktiv sehnt man sich nach der freundlicheren Umgebung zurtick.

Die bisher nur abstrakt angesprochene Gemeinschaft konnte jede Gemeinschaft
sein: Die Gesellschaft in der wir leben, das Miteinander von Firmen und
Kaufleuten, das Internet oder das Firmennetz. Egal wo, Menschen sehnen sich
nach Vertrauen: Kaufleute wollen, dass der Vertrag mit Handschlag mehr Gewicht
hat, als der Vertrag auf hundert Seiten Papier; Liebespaare wollen, dass das
Treueversprechen vor dem Traualtar nicht durch einen viel genaueren und
detaillierteren Ehevertrag verwdssert wird; Urlauber vor dem Mietwagentresen
wollen sich nicht in Vertragsklauseln verlieren sondern einfach nur horen, dass der
Vermieter hunderttausende zufriedene Kunden hat, deren Vertrauen nicht
enttauscht wurde. Menschen wollen einander vertrauen, selbst dann, wenn sie
genau wissen, dass sie mit sehr hoher Wahrscheinlichkeit enttauscht werden, egal
ob Geschifts-, Ehe- oder Mietvertrag.

Was fiir eine Funktion haben Vertrdage? Im Kern sind es Sicherheitsmafinahmen;
Der Geschaftsvertrag schiitzt vor Missverstandnissen zwischen den Kaufleuten;
der Ehevertrag schiitzt das Vermdgen der Eheleute im Streitfall und der Kfz-
Mietvertrag schiitzt vor einem bosen Erwachen, wenn man aus dem Urlaub
zuriick ist. Menschen wissen aber zumindest unterbewusst:
SicherheitsmafSinahmen braucht man nur dort, wo Gefahr herrscht und Gefahr ist

3%  Martin Hartmann, Claus Offe (Hrsg.); Vertrauen. Die Grundlage des sozialen
Zusammenbhalts; 2001; Campus Fachbuch; ISBN 978-3593367354; Seite 86 &
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nicht nur schlecht fiir die Sicherheit, sondern auch schlecht fiirs gegenseitige
Vertrauen. An dem Ehemann, der einen Ehevertrag wiinscht, kann aus diesem
Blickwinkel nicht alles in Ordnung sein: Entweder traut er seiner Frau nicht tiber
den Weg, oder er traut sich selbst nicht und meint, sie miisse vor ihm geschiitzt
werden.

Die Menschen die sich fiir oder gegen diese Sicherheitsmafinahmen entscheiden
miissen, belassen lieber alles beim Alten, bevor sie sich damit auseinandersetzen,
dass die Umgebung in der sie sich bewegen, ihr Vertrauen in keiner Weise
rechtfertigt. Das liegt zum einen an einem ungerechtfertigten Optimismus: , Bei uns
ist das Risiko einer Scheidung gleich 0! Das unterscheidet uns von all den anderen
Liebespaaren.” Zum anderen an einer ausgepragten Trdgheit, die im Allgemeinen
dazu fiithrt, dass wir alles beim Alten belassen, selbst wenn es unseren eigenen
Interessen widerspricht. Mit der Zugewinngemeinschaft gibt es in Deutschland ja
automatisch einen Ehevertrag und der Autovermieter hat den Vertrag schon
hunderttausenden, zufriedenen Kunden vorgelegt. Warum soll man jetzt diese
eine unverstandliche Klausel zum Stichwort Schadensfall hinterfragen?3?

echte Sicherheit
durch MaBRnahmen

gefihlte Sicherheit
durch Vertrauen

Vertrauen und daher Misstrauen und daher
keine MaBnahmen viele MaRnahmen

Abbildung 2-7:  Vertrauen und Sicherheit in Wechselwirkung

Wir kénnen nun die Abbildung von Seite 18 etwas préazisieren: Die echte Sicherheit
steigt, wenn wir mehr misstrauen und viele Sicherheitsmafinahmen umsetzen. Die
gefiihlte Sicherheit nimmt jedoch ab, da sich Menschen in vertrauensvollen
Umgebungen, in denen Sicherheitsmafsnahmen unnétig sind wohler fiihlen.
Vielfach handeln sie dabei irrational und versuchen den vertrauensvollen Zustand
herzustellen, indem sie die Sicherheitsmafinahme ablehnen und fiir iiberzogen
erklaren. Instinktiv wollen alle Mitarbeiter in allen Unternehmen oder Behorden,
dass man ohne Angst die Biirotiiren offen lassen kann, ohne dass etwas gestohlen
wird: |, Hier wird mnichts geklaut”, heifft es solange, bis dann doch etwas
verschwindet.

3 Richard H. Thaler, Cass R. Sunstein; Nudge: Wie man kluge Entscheidungen anstoft;
2009; Econ; ISBN 978-3-430-20081-3; Seite 51 ff
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Was bedeuten der aufgezeigte Zusammenhang und die Beispiele fiir
Sicherheitsexperten? Zundchst miissen sie bekannt sein, um zu verstehen, warum
so viele Sicherheitsmafinahmen auf Ablehnung stofien und Mitarbeiter eine
ungeheuerliche Kreativitit an den Tag legen konnen, sich neue Wege zu
tiberlegen, bei denen der Aspekt des Vertrauens wieder die Oberhand gewinnt.
Das  bedeutet, dass der gefiihlte Vertrauensverlust, der  durch
Sicherheitsmafinahmen entsteht, kompensiert werden muss. Hierzu werden vor
allem starke kommunikative Fahigkeiten benétigt. Ein Sicherheitskonzept
beschreibt nach Abbildung 2-7 nur die Kurve der echten Sicherheit:
Gefahrdungskatalog, Risikoanalyse und Mafinahmen.

Was bendétigt wird, ist ein Konzept, dass die Kurve der gefiihlten Sicherheit
flankiert, die mit jedem Schritt der Sicherheitskonzeption abnimmt. Wer also
Schreckgespenster an die Wand malt, darf seine Zuhorer nicht mit der Angst allein
lassen, in einer Welt voller Misstrauen zu leben. Bei der Sicherheitskonzeption
muss also solchen Mafinahmen der Vorzug gegeben werden, welche von den
Beteiligten nicht erfordern, sich gegenseitig zu misstrauen. Misstrauen muss eine
Sache der Sicherheitsexperten bleiben. Immer wenn eine Mafinahme von einem
Mitarbeiter fordert, dem Gegeniiber zu misstrauen, muss man damit rechnen, dass
sie umgangen oder nicht umgesetzt wird. Es erfordert eine viel zu grofie Disziplin,
einem anderen in die Augen zu schauen und ihm auch bei der hundertsten
Begegnung noch zu zeigen, dass man ihm nicht traut.

2.6  Fallbeispiel: Mehr Unterstiitzung vom Chef

In Kapitel 2 haben bisher theoretische Uberlegungen iiberwogen: Definitionen,
Koordinatensysteme und Kurvenverldufe haben dominiert. Dabei ging es vor
allem darum zu zeigen, mit welcher Art von Konflikten Sicherheitsexperten
besonders zu kampfen haben, was diese also von all den anderen Problemen des
Alltags unterscheidet. Zum Abschluss des Kapitels geht der Fokus wieder in die
ExAmple AG zu den Sicherheitsexperten Alice (Datenschutz), Bob (IT-
Sicherheitsbeauftragter) und Dave (Werkssicherheit).

In Abschnitt 1.2.4.1 sind die drei iibereingekommen?, dass sie sich alle mehr
Unterstiitzung vom Vorstand wiinschen. Bob wurde in einem Telefonat vom
Vorstand als der grofite Arbeitsverhinderer der Firma beschimpft und Dave
beméngelt, dass der Vorstand kaum Interesse an den Vorfillen der letzten Zeit
zeigt. Jetzt sitzen sie wieder zusammen und tiberlegen, wie sie ihr Ziel erreichen
kénnen.

4 Das gesamte Fallbeispiel finden Sie im OnlinePLUS-Service zu diesem Buch im Internet
unter http://www.viewegteubner.de/tu/Konfliktmanagement
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Alice liefst vor: ,Hier steht: Ein Konflikt ist eine Interaktion zwischen mindestens
zwei Akteuren, wenn mindestens ein Akteur eine Beeintrichtigung bei der
Verwirklichung seiner Interessen empfindet, vermutet oder erfihrt. Trotz einer
empfundenen Abhingigkeit vom anderen Akteur ist er bemiiht, die Beeintrichtiqung
zu beseitigen bzw. seine Interessen durchzusetzen.”

Also abhingig ist der Chef ja wohl nicht von uns.”, unterbricht Dave.

,»...aber wir von ihm, und wir sitzen ja wohl hier zusammen, um unsere Interessen
durchzusetzen. Aber auch andersherum: Wenn der Chef uns nicht briuchte, wiirde er
uns ja wohl kiindigen. Und beeintrichtigt fiihlen wir uns ja offensichtlich alle.”

Alice steht auf und malt ein Kreuz ans Flipchart. Es ist das Verhaltenskreuz.
Daneben kommt eine Tabelle mit der Uberschrift Brainstorming;

,Welche Moglichkeiten haben wir, das Thema ,mangelnde Unterstiitzung durch den
Chef" anzusprechen?” Sie malt durch das Normenkreuz einen Pfeil in Richtung
des Quadranten Wertschatzung/ Entscheidungsfreiheit: , Da miissen wir hin!”

Alice, Bob und Dave sammeln einige Punkte in der Tabelle, die ihnen spontan
einfallen. Alice ermahnt die beiden zwischendrin, dass Ziel Wertschatzung und
Entscheidungsfreiheit nicht aus den Augen zu verlieren.
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Abbildung 2-8:  Alice, Bob und Dave analysieren ihre Situation

Nach ein paar Minuten haben sie ihre Ideen auf dem Flipchart
zusammengeschrieben  (Abbildung 2-8). Die Idee mit der mnéchsten
Vorstandssitzung oder dem offenen Brief finden alle nicht so gut — der Pfeil zeigt
nach unten links, nicht nach oben rechts. Eigentlich sind die Losungen, die das
Problem direkt ansprechen, alle nicht so gut geeignet, weil sie kaum
Entscheidungsfreiheit lassen.
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.50, welche  Alternative  enthilt —am  meisten  Wertschitzung — und
Entscheidungsfreiheit?”, fragt Alice.

, Er muss von selbst drauf kommen”, antwortet Dave. , Wir miissen ihm die Sache so
schildern, dass er von selbst drauf kommt, dass wir seine Unterstiitzung brauchen!”

Bob ist von der Idee nicht so begeistert. Immerhin hat er vom Vorstand schon den
Titel grifite Arbeitsverhinderer der Firma bekommen. Eigentlich mdchte er die Sache
nicht weiter eskalieren lassen und sich zuriickhalten. Mit seinem neuen Website-
Projekt kann er beim Vorstand nun endlich mal Punkten. Diesen Erfolg will er
eigentlich nicht gefdhrden und sich daher lieber voll auf das Website-Projekt
konzentrieren. Bob sitzt in der ,Zweit-Job-Falle” fest. Auch wenn er sich mehr
Unterstiitzung vom Chef wiinscht, und gerne hitte, dass seine Arbeit als IT-
Sicherheitsbeauftragter mehr gewtiirdigt wiirde: Im Moment ist das fiir ihn eine
Entscheidung zwischen gemischtem Eis und trocken Brot.

2.7  Zusammenfassung

Dieses Beispiel zeigt einerseits, wie leicht Sicherheitsexperten gute von schlechten
Vorschlagen unterscheiden konnen, wenn sie Konflikte vermeiden wollen.
Andererseits wird aber auch deutlich, in welchem Dilemma sie stecken, wenn es
an deren Umsetzung geht. Aus diesen zwei Blickwinkeln beleuchtet Kapitel 2 die
verschiedenen Arten von Security-Konflikten.

Den ersten Teil dieses Kapitels bilden die formale Definition eines Konflikts, das
Verhaltenskreuz und das Normenkreuz. Diese liefern Instrumente, mit denen man
Situationen oder Mafinahmen auf deren Konfliktpotential untersuchen kann. Im
zweiten Teil wurden spezielle Herausforderungen vorgestellt, die auf
Sicherheitsexperten zukommen: Interessenkonflikte und Vertrauensverlust durch
Sicherheitsmafinahmen.

Noch fehlen insbesondere die Mittel, mit denen man anstehende
Sicherheitsmafinahmen so vorbereitet, dass sie quasi von den Betroffenen selbst
entschieden werden, so wie Dave im letzten Beispiel vorgeschlagen hatte. Schritt

flir Schritt nahern wir uns jedoch einem unserer Hauptziele: Der Vermeidung von
Konflikten.






3 Konfliktpravention

., Vorbeugen ist besser als Heilen.”

Hippokrates von Kos (ca. 460 bis 370 v. Chr)

Heutzutage wird jeder praventiv tatig. Pravention ist ein beliebtes Modewort. Das
rithrt vor allem daher, dass es die Benennung eines klaren Ziels erspart. Man weif3
zwar noch nicht ganz wohin, aber man weifS wohin nicht. Das Wort liefert quasi
den gemeinsamen Feind, den kleinsten gemeinsamen Nenner, eben das, was
vermieden werden soll. In der Medizin geht dieser Gedanke auf Hippokrates von
Kos zuriick. Aus seiner Formel , Vorbeugen ist besser als Heilen” wird kurzerhand
die Krankheitspravention. Und bei der Konfliktpravention? Wie verhalt es sich da?
Wie wiirde Hippokrates’ Formel {ibertragen auf Konflikte lauten? Vorbeugen ist
besser als Bewiltigen? Es stellt sich natiirlich die Frage, ob es wirklich besser ist,
Konflikte vorzubeugen, ihnen also aus dem Weg zu gehen, oder ob es besser ist,
sie zu bewiltigen. Wir wollen unter anderem dieser These im Folgenden auf den
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m konflikterfahren
bewaltigen

erkranken heilen @

@ beginnen

vorbeugen

vorbeugen

Abbildung 3-1:  Vorbeugen statt Heilen
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Wer das Wort Pravention benutzt stellt gleichzeitig eine These auf. Im Fall der
Konfliktpravention lautet diese: Es gibt zwei Wege, die von einem Ausgangspunkt
zu einem Ziel fiithren. Der eine Weg geht iliber einen Konflikt und dessen
Bewiltigung zum Ziel; der andere Weg geht ohne einen Konflikt mehr oder
weniger direkt zu dem Ziel. In der Formel ,Vorbeugen ist besser als Heilen” sind
Ausgangspunkt und Ziel gleich: Ein gesunder Mensch. Vorbeugen bedeutet also
bereits am Ziel zu sein, und dort zu bleiben (vgl. Abbildung 3-1).

Ganz so einfach ist es aber auch bei den Krankheiten nicht: Nehmen sie das
Beispiel einer ansteckenden Krankheit. Man kann sich vor der Krankheit nicht
impfen lassen. Wenn man die Erkrankung jedoch einmal durchstanden hat, ist
man immun. Die zwei Wege Vorbeugen und Heilen haben ein unterschiedliches
Ziel. Man kann die beiden Wege daher kaum miteinander vergleichen. Unter
Umstanden ist das Vorbeugen sogar so aufwéndig, dass es einfacher ist die
Erkrankung einmal {iber sich ergehen zu lassen.

Bei Konflikten sind Ausgangspunkt und Ziel nie gleich. Ein Konflikt hinterlasst bei
den betroffenen immer Spuren und beeinflusst ihr zukiinftiges Verhalten.
Vorbeugen im medizinischen Sinn bedeutet in vielen Fdllen Aufschieben. Man
kann eine Erkadltung durch vorbeugende Mafinahmen nicht géanzlich ausschliefSen.
Man kann sie aber aufschieben, indem man sich im Winter warmer anzieht. Zieht
man sich nicht mehr warmer an, erkaltet man sich sehr wahrscheinlich. Der
Hippokrates-Ausspruch wird zu: Verschieben ist besser als Heilen. Die These, die
im Raum steht, wenn man von Konfliktpravention spricht, lautet: Verschieben ist
besser als Bewaltigen. In dieser Formulierung trifft das auf Konflikte leider nicht
zu! Im Gegenteil, es gibt Konflikte, die sind unausweichlich und nétig: Im Rahmen
der Team-Bildung werden Phasen durchlaufen, in denen Konflikte und deren
Bewiltigung eine wichtige Rolle spielen.# Ohne diese Konflikte kann die
Entwicklung nicht weitergehen. Die zwei Wege Vorbeugen und Heilen haben in
diesem Fall also zwei vollig voneinander verschiedene Ziele.

Bevor man sich also entscheidet, konfliktpraventiv téatig zu werden, muss man sich
fragen: Ist es sinnvoll, den Konflikt zu vermeiden, oder sollte man besser
versuchen, auf seinen Verlauf Einfluss zu nehmen?

3.1 Konfliktpraventive Kommunikation

Neben den unvermeidlichen Konflikten, in deren Verlauf alle Beteiligten wachsen,
gibt es auch solche, die ganz sicher ohne Nutzen sind. Sie entspringen nicht der
Sache selbst, sondern dem Gesprach dariiber. Der Konflikt ist dann kein Konflikt

4 Hedwig Kellner; Projekte konfliktfrei fithren: Wie Sie ein erfolgreiches Team aufbauen;
2000; Hanser; ISBN 9783446214910; Seite 146 R~
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zur Sache, sondern einer {iber deren Prasentation: Der Ton macht die Musik, sagt
der Volksmund. Um die eigenen Aussagen, mit der Forderung nach
konfliktpraventiver Kommunikation in Einklang zu bringen, muss man zunachst
einige Gedanken zu giangigen Schwierigkeiten machen, die dabei auftreten.

In vielen Streitgesprachen fillt irgendwann der Satz: ,Was ist eigentlich Dein
Problem?” Dieser Satz kommt {blicherweise nicht zu Beginn des Gesprachs,
sondern leider erst viel zu spdt, wenn zumindest klar ist, dass nichts klar ist. Sich
klar auszudriicken ist also die erste Anforderung. Was klar ist und was nicht,
bestimmt in jedem Fall der Empfanger einer Nachricht. Es hilft in einem konkreten
Gespréach gar nichts, wenn man sich zwar objektiv klar ausgedriickt hat, subjektiv
aber nicht verstanden worden ist.

Wenn man einem Mitarbeiter in einer stundenlangen Marathon-Sitzung alle
Sicherheitsregeln des Unternehmens in glasklarem deutsch prasentiert, werden
diese trotzdem in einem triiben Brei verschwimmen, wenn nicht klar gemacht
wurde, worauf es ankommt. Klarheit entsteht in diesem Fall durch eine
Begrenzung aufs Wesentliche. Wesentlich ist, was im Moment wichtig ist. Fiir
einen neuen Mitarbeiter — nennen wir ihn Marvin — ist am ersten Tag wichtig, dass
er zu dienstlichen Dingen verschwiegen sein muss. Ihm zu sagen, dass Verstofse
bei Personaldaten nicht nur arbeitsrechtliche, sondern auch datenschutzrechtliche
Konsequenzen haben, er bei Entwicklungsgeheimnissen fristlos, bei sonstigen
Interna mit Abmahnung und bei freigegebenen Daten gar nicht gekiindigt wird,
freigegebene Daten nur von Abteilungsleitern, oder durch diese schriftlich
Beauftragte, freigegeben werden konnen und er diese schriftliche Beauftragung
jeweils telefonisch beim zustandigen Sicherheitsbeauftragten hinterfragen muss
und er, wenn er das versaumt, doch fristlos entlassen wird, bringt nichts. Konnten
Sie mir folgen? Was bringt nichts? Es bringt nichts, jemanden mit mehr
Informationen zu fiittern, als er verkraften kann. Er wird verwirrt sein und dann
sicher einiges falsch machen.

Sich knapp auszudriicken ist daher ebenso wichtig, wie sich klar auszudriicken.
Diese Forderung ist jedoch nicht leicht zu erfiillen, verlangt sie doch von den
Sicherheitsexperten wichtige Regelungen zunachst weg zu lassen. Wenn man eine
Firewall neu startet, macht man es genauso: 1npuT, FORWARD, OUTPUT: DROP™! Sehr
klar, sehr knapp. Erst nach dieser Default Policy wird die Firewall mit den
einzelnen Regeln und Ausnahmen gefiittert. Man sollte bei diesem Bild aber nicht
vergessen, dass sich die Firewall alles merkt, was man ihr danach an Regeln
mitgibt. Das ist bei Menschen leider nicht der Fall. Umso wichtiger ist es, die
Default Policy klar und knapp zu présentieren. Fiir den Mitarbeiter Marvin heifst

£ Richtig heifst es beispielsweise bei iptables: iptables -p INPUT DROP ; iptables -P
FORWARD DROP ; iptables —P OUTPUT DROP
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die Default Policy: Verschwiegenheit in allen dienstlichen Angelegenheiten und
daran muss er sich im Zweifel immer erinnern.

Ebenso wenig hilfreich ist es, wenn man mit seinen Bildern und Vergleichen
daneben liegt. Durch falsche Vergleiche wird der Gesprachspartner auf eine
falsche Fahrte gelockt. Sicherheitsprofis verwenden oft Vergleiche in Form von
Vorfallen oder Gerichtsurteilen, um zu belegen, dass eine Sicherheitsmafinahme
begriindet ist. Diese Beispiele sollten den Kern der Aussage, die sie untermauern
sollen auch treffen. Und auch hier gilt: Sie miissen fiir den Empfénger der
Nachricht subjektiv treffend sein. Das Rosinenkuchenmodell von Joseph John
Thomson ist ein Atommodell aus dem Jahre 1903 und es liegt sicher meilenweit
daneben, wenn man damit seine Theorien auf dem jahrlichen Workshop der
Atomphysiker am Max Planck Institut untermauern will. Wenn man jedoch zum
ersten Mal erkldaren will, dass Atome nicht atomar sind, sondern Elektronen
enthalten, leistet es weiterhin gute Dienste.

+
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Abbildung 3-2:  Jedem Publikum das Seine

Bisher haben wir also die drei Anforderungen klar, knapp und treffend. Fiir eine
konfliktpraventive Kommunikation ist es jedoch noch wichtiger, nicht zu werten.
Um Missverstandnissen vorzubeugen: Bei einem Sicherheitsvorfall Geld zu
verlieren ist schlecht und davon verschont zu bleiben ist gut; Sicherheitsverstofie
sind schlecht und sich an die Regeln zu halten ist gut. Das ist mit wertfrei nicht
gemeint. Es geht darum keine persénliche Wertung vorzunehmen. Jemand ist kein
schlechterer Mensch, wenn er sich nicht an Sicherheitsregeln halt.
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SicherheitsverstofSe sind einfach gefahrlich fiir den Fortbestand der Firma. Im
Kapitel Willkommen auf der Security-Biihne haben wir gesehen, dass sich fiir die
meisten Mitarbeiter die Konzentration auf andere Bithnen richtet. Es muss klar
bleiben, dass Tater, die sich menschliche Schwéachen der Mitarbeiter zu Nutze
machen und das Unternehmen angreifen, die schlechteren Menschen sind, und
nicht die Mitarbeiter, die angegriffen werden.

Kevin Mitnick zeigt in seinem Buch Die Kunst der Tauschung* eindrucksvoll, mit
wie viel Engagement und Ausdauer sich Angreifer auf ihren groflen Auftritt auf
der Security-Bithne vorbereiten. Man macht es sich zu einfach, wenn man die
Mitarbeiter zu schlechteren Menschen erklart, die durch ihr nachlassiges Verhalten
diese Angriffe moglich machen. In vielen Fillen tun sie nicht einmal etwas
wirklich Falsches, sondern das, was man von ihnen erwartet: Sie helfen. Angreifer
die es ernst meinen, finden immer jemanden, der einen Fehler macht oder ihnen
hilft — die Frage ist nur, wie lange sie dafiir brauchen. Sicherheitsexperten, die
einem Mitarbeiter den personlichen Vorwurf machen, sich falsch verhalten zu
haben, miissen sich immer auch fragen, ob sie selbst wirklich alles getan haben,
den Mitarbeiter vor diesem Fehltritt zu bewahren. Unser Ziel war es ja, unniitze
Konflikte zu vermeiden. Und ein Konflikt dariiber, ob das Verhalten des
Mitarbeiters nun gut oder schlecht war, fiithrt nicht weiter. Das Verhalten des
Angreifers, der die Schwiache ausgenutzt hat, war schlecht, und darauf muss sich
unser Augenmerk richten. Wenn wir gemeinsam daran arbeiten wollen, dass der
Fehler nicht erneut passiert, sollten wir daher auf Wertungen verzichten.

Abbildung 3-3:  Die drei Ebenen konstruktiver Kommunikation

4 Kevin Mitnick; Die Kunst der Tauschung; 2003; mitp; ISBN 3-8266-1569-7
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Sich klar, treffend, knapp und wertfrei auszudriicken ist fiir IT-
Sicherheitsbeauftragte, Datenschiitzer und Co. der Grundstein fiir einen
Arbeitsalltag, der frei von unniitzen Konflikten ist. Auf diese Art zu
kommunizieren ist auf dieselbe Art praventiv, wie sich im Winter warm
anzuziehen: Ein Konflikt, der entsteht, weil man sich unklar oder wertend
ausgedriickt hat, ist genauso unniitz wie eine Erkiltung. Eine zusitzliche
Anforderung an konfliktpraventive Kommunikation ist es, konstruktiv# zu
kommunizieren. Diese Anforderung iiberspannt die vier anderen Grundsatze und
wird in drei Ebenen gegliedert (vgl. Abbildung 3-3):

1. Nehmen wir zur Verdeutlichung die folgende Aussage: , Mein Problem ist, dass
Sie meinen Zielen im Weg stehen und ich einen Weg suchen werde, diese Stérung
abzustellen.” Nach allem, was wir bisher wissen ist dieser Satz klar, treffend,
knapp und wertfrei. Noch ist der Satz aber alles andere als dazu geeignet,
einen Konflikt zu vermeiden. Im Moment gibt es in der Aussage scheinbar nur
eine Person, die legitime Ziele hat.

2.  Zweifellos kann man konstruktiver werden, wenn man den Zielen der zweiten
Person Raum gibt: , Mein Problem ist, dass ich meine Ziele nicht verfolgen kann,
weil Sie ein Ziel verfolgen, das meinem entgegensteht. Ich werde jedoch einen Weg
suchen, diese Storung abzustellen.” So hort es sich bereits deutlich besser an. Die
Ziele der zweiten Person werden nun ebenfalls beachtet.

3. Es geht aber noch konstruktiver, wenn man ein gemeinsames Ziel definiert:
, Wir haben ein gemeinsames Problem, weil wir zur Zeit keine Idee haben, wie wir
unsere gegensitzlich erscheinenden Ziele weitgehend vereinen kénnen. Wir werden
jedoch einen Weg suchen, das zu erreichen.” In dieser Form sind alle Forderungen
nach konfliktpraventiver Kommunikation erfiillt und die Aussage fiihrt nicht
in eine wenig konstruktive Sackgasse.

klar treffend knapp wertfrei

konstruktiv

Abbildung 3-4:  Die Kommunikationskrone

In Abbildung 3-4 sind alle fiinf Bestandteile der Kkonfliktpraventiven
Kommunikation als Krone dargestellt. Diese bildet die Grundlage unserer

4 Anne Dieter, Leo Montada, Annedore Schulze (Hrsg.); Gerechtigkeit im
Konfliktmanagement und in der Mediation; 2000; Campus Verlag; Seite 122
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Bemiihungen, unnétige Konflikte zu vermeiden. Aber auch in unvermeidlichen
Konflikten sind sprachliche Mindeststandards die Voraussetzung fiir Deeskalation.
Konflikte diirfen nicht so ausgetragen werden, dass die Beteiligten nicht mehr
zusammenzuarbeiten konnen.

3.2 Gemeinsames Vokabular

Wir haben gesehen, wie wichtig es ist, sich klar und treffend auszudriicken. Wer
dabei noch knapp und wertfrei bleibt, hat die halbe Miete. Genauso bedeutend ist
es, seine Interessen konstruktiv vorzutragen, damit es fiir den Gesprachspartner
noch eine Moglichkeit gibt, seine Interessen einbringen zu kénnen. Nicht zuletzt
beim Versuch sich treffend auszudriicken, kommt einem gemeinsamen Vokabular
eine wichtige Rolle zu — insbesondere dann, wenn Sicherheitsexperten unter sich
sind. Die Sicherheits-Akteure auf der Security-Biihne sprechen leider oft nicht
dieselbe Sprache und verstehen sich nicht richtig, obwohl sie sich objektiv treffend
ausgedriickt haben. Aber auch in diesem Fall gilt, dass es darauf ankommt, wie der
Empfanger einer Nachricht sie subjektiv versteht.

Das Problem, dass auf der Security-Bithne nicht immer alle vom selben Thema
sprechen, nur weil sie dieselben Worte benutzen, ist uns im Verlauf des Buchs
bereits mehrfach begegnet. Zunachst haben wir auf Seite 13 festgestellt, dass es
keinen einheitlichen Branchen-Begriff gibt, auf den man sich stiitzen kann.
Sicherheit ist der Oberbegriff fiir viele Branchen: Von staatlichen Behorden, wie
der Polizei oder der Feuerwehr, tiber den Wachmann am Werkstor bis hin zu
Datenschiitzern, IT-Sicherheitsbeauftragten und Sicherheitsbeauftragten. Im
Abschnitt tiber die IT-Sicherheitsbeauftragten haben wir gesehen, dass zu deren
Aufgaben mittlerweile deutlich mehr gehort, wie die Sicherheit der
Informationstechnik (IT) und das leicht zu Missverstandnissen fithren kann. Was
war noch schnell der Unterschied zwischen IT-, IV-, IS- und I-Sicherheit?

Regelmafiig kommt es zwischen den Sicherheitsexperten in einem Unternehmen
oder einer Behorde =zu Reibereien oder Missverstandnissen, weil sie
unterschiedliche Auffassungen von Sicherheit haben und davon, wie weit der
Begriff ausgelegt werden soll. Wir miissen uns also im Folgenden das Security-
Vokabular etwas genauer ansehen. Wenn Datenschutz Thr Schwerpunkt ist, muss
ich Thnen natiirlich nicht erklaren, was darunter zu verstehen ist. Fiir den
Sicherheitsbeauftragten Dave aus der ExAmple AG ist es aber wichtig, den Begriff
genauer kennen zu lernen. Wenn Sie andererseits IT-Sicherheitsbeauftragter sind,
hilft es Ihnen weiter, eine bessere Vorstellung vom Begriff Corporate Security zu
bekommen. Als Leiter des Werkschutzes ist es Thnen eventuell noch nicht ganz
klar, welche Bestandteile alle zu einem Informationssystem gehoren konnen.
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Am Ende dieses Abschnitts stehen natiirlich keine unumstofilichen Begriffs-
Prototypen, mit denen Sie in jedem Gesprach richtig liegen. Sie werden jedoch
nach der Lektiire ein Gespiir fiir die begrifflichen Nuancen haben und in Zukunft
schnell merken, wann ein Missverstandnis im Raum steht, dass Sie mit zwei, drei
gezielten Fragen aus der Welt schaffen konnen. Beginnen wir mit dem Begriff des
Informationssystems.

3.21 Informationssysteme

Die Definition des Begriffs Informationssysteme beginnt mit der Klarung der ersten
Worthalfte: Information. Auch die anderen Begriffe, die wir noch unter die Lupe
nehmen werden, haben mit Information zu tun. Sie denken vielleicht, dass die
Antwort ganz einfach sein sollte — ist sie aber nicht. Das Wort Information ist sogar
so schwer abzugrenzen, das es als Beispiel fiir schlechte und umstrittene
Wikipedia-Artikel dienen kann*. Dort heifst es in der Einleitung: , Die Information
verliert, sobald sie informiert hat, ithre Qualitit als Information: News is what’s different.”
Zitiert wird dabei aus einem Buch#¢ iiber Journalismus, dass auf diese Art den
Begriff der Nachricht definiert.

Warum ver-
steht mich
bloR keiner?

AuBerst konfus!

Kann in die
Tonnel

Abbildung 3-5:  Alles eine Frage der richtigen Wortwahl

4 http://de.wikipedia.org/w/index.php?title=Information&oldid=65157271; eingesehen am
02.10.2009

4 Walter von La Roche; Einfithrung in den praktischen Journalismus; 18. Aktualisierte und
erweiterte Auflage 2008; Econ; ISBN: 978-3-430-20045-5; Seite 75
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Auch auf der Diskussionsseite zu dem Artikel geht es heifs her: , Dieser Artikel ist
duferst konfus”, oder ,Der Abschnitt zur Informationstheorie war sachlich grob falsch.”
Oder: ,Der ganze Text baut auf der veralteten Sicht auf und kann eigentlich in die
Tonne!” Inmitten der Negativ-Stimmen findet man einen Antrag, den Artikel in die
Liste der lesenswerten Wikipedia-Artikel aufzunehmen — nicht jeder findet die
Sichtweise des Artikels also duferst konfus oder grob falsch.

Wie hilft uns das schlechte Bild, das der Wikipedia-Artikel abgibt, bei der
Erorterung von Security-Konflikten weiter? Stellen Sie sich vor, der IT-
Sicherheitsbeauftragte der ExAmple AG Bob spricht mit verschiedenen Personen
und benutzt dabei seine Sichtweise auf den Begriff Information — ihm wiirden unter
Umstinden dieselben Bewertungen entgegenschlagen, wie auf der
Diskussionsseite in der Wikipedia: , duflerst konfus”, ,,grob falsch”, , kann eigentlich in
die Tonne!”

Der Satz ,Die Information wverliert, sobald sie informiert hat, ihre Qualitit als
Information”, ist natiirlich kein guter Ansatz fiir einen Security-Experten. Das
vertrauliche Dokument bleibt ja weiterhin vertraulich, auch wenn es schon jemand
gelesen hat. Im Rahmen der militdrischen Geheimhaltung geht das sogar soweit,
dass fiir jedermann zugangliche Fakten, trotzdem in der hochsten
Geheimhaltungsstufe  eingruppiert bleiben: Die Stationierungsorte von
Atomwaffen sind leicht herauszubekommen. Uberall in der Presse wird dariiber
berichtet. Intern bleiben die Orte weiterhin TOP SECRET. Fiir den Leser einer
Zeitung macht es wohl keinen Unterschied, ob er in der Zeitung liest, dass auf dem
Fliegerhorst Biichel Atomwaffen stationiert sind — was jeder weifs — oder in einem
internen Dokument, dass ein Offizier in einem Zug liegengelassen hat. Fiir den
zustandigen Sicherheitsbeauftragten macht das aber einen erheblichen
Unterschied.

Fiir Sicherheitsexperten ist daher gar nicht so wichtig, ob eine Information nach
wissenschaftlichen Maf3stdben als solche bezeichnet werden kann. Es reicht, wenn
jemand dem Sicherheitsbeauftragten sagt, dass etwas als Information zu behandeln
ist. Ist ein Haus eine Information? Eher nicht. Wenn das Haus jedoch in Berlin-
Mitte steht und dort voraussichtlich 2011 der Bundesnachrichtendienst (BND)
einzieht, sieht das schnell anders aus. Eine Information kann fiir einen
Sicherheitsexperten eine ganze Menge sein und er kann nicht selbst oder mit Hilfe
von wissenschaftlichen Definitionen bestimmen, wie man eine Information von
einer Nicht-Information abgrenzt.

Sich dem Begriff Informationssystem von der Seite der Informationen zu nahern ist
also mit gewissen Schwierigkeiten verbunden. Leichter machen es sich diejenigen,
die zuerst nach den Systemen fragen. Auch fiir sie ist nicht wirklich entscheidend,
was Informationen sind. Im Mittelpunkt stehen die Systeme, mit denen die
Informationen wverarbeitet, gespeichert oder iibertragen werden: Die Informationen
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sind sicher, wenn die Systeme sicher sind. Dem Sicherheitsbeauftragten, der die
Geheimhaltung des Gebaudeplans fiir das BND-Gebaude sicherstellen soll, hilft
das natiirlich nicht weiter. Es ist ja schon und gut, wenn niemand an die Plane auf
dem Server kommt, aber wéahrend des Baus jeder ins Gebdaude kommt bzw. den
Grundriss von oben aus einem Flugzeug abfotografieren kann.

Informationssysteme sind also mehr als nur die Summe ihrer Teile. Sie bestehen
nicht ausschliefllich aus Informationen oder Technik. Informationssysteme sind
sozio-technische Gesamtsysteme, die aus Informationen, Hardware, Software und
aus den beteiligten Menschen bestehen. Was Informationen sind und ob sie zu
schiitzen sind, muss sich folglich aus dem Gesamtsystem ableiten.

In der Literatur wird der Begriff des Informationssystems nicht immer so weit
gefasst. Bei  Fischer¥  werden Informationssysteme beschrieben als
, Datenorganisationsformen auf Rechenanlagen, die bestimmte Vorginge und Abliufe in
Kommunikationsprozessen unterstiitzen”. Bei Hansen* wird der Mensch zwar in die
Begriffsdefinition einbezogen, steht der Technik jedoch quasi gegeniiber. Nach der
dortigen Definition ist ,ein Informationssystem eine Menge von Menschen und
Maschinen (Automaten), die Informationen erzeugen und/oder benutzen und die durch
Kommunikationsbeziehungen miteinander verbunden sind”. Verschiedene andere
Autoren® verwenden den Begriff eines aus Teilsystemen bestehenden sozio-
technischen Gesamtsystems. Dies ist eine Begrifflichkeit, die stdrker auf
verbindende, soziale Elemente setzt und nicht versucht, den Begriff in eine kurze
Formel zu pressen.

Besonders wichtig sind die Verkniipfungen innerhalb eines Informationssystems,
die man gar nicht hoch genug einschidtzen kann. Wer die Bauvorschriften kennt,
die fiir eine Zaunanlage um ein Atomwaffenlager gelten, der kann anhand des
Zauns sagen, was in den Bunkeranlagen gelagert wird. Den Serverraum in einem
Gebdude findet man leicht, wenn man sich an den Auflengerdten der
Klimaanlagen orientiert und hinter vergitterten Fenstern befinden sich nicht nur
Gefangniszellen. Auf diese Art werden Zaune, Klimagerate und Fenstergitter leicht
zu einem Informationsschild mit der Aufschrift: , Fiir grofStmoglichen Schaden bitte
hier einbrechen!”

47 Fischer, Joachim; Informationswirtschaft: Anwendungsmanagement; 1999; Oldenbourg,
ISBN 3486250787

4 Meyer, H.-M.: Softwarearchitekturen fiir verteilte Verarbeitung. In: Hansen, W.-R.:
Client-Server-Architektur; 1993; Addison-Wesley

4 Helmut Krcmar: Informationsmanagement. Springer, Berlin 2000 oder Stefan Kirn: IV-
Strategie, Hagen 2007
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Abbildung 3-6:  Nicht jeder ldsst sich von Verboten abhalten — im Gegenteil!

Am Ende des Abschnitts 3.2 werde ich eine Frage stellen, die deutlich macht, wie
wichtig es ist, sich im eigenen Unternehmen oder in der Behorde dariiber klar zu
werden, wie weit man die einzelnen Begriffe auslegt und wie groff das
Konfliktpotential ist, dass hinter dieser Auslegung verborgen liegt.

3.2.2 Sicherheit

Was fiir den Begriff des Informationssystems gilt, gilt auch fiir den Begriff der
Sicherheit. Unter Sicherheit versteht fast jeder etwas anderes. Das liegt daran, dass
wir im Deutschen fiir viele verschiedene Dinge nur dieses eine Wort benutzen,
obwohl wir durchaus viele andere zur Auswahl hitten. Dadurch wird mittlerweile
so einiges als gesichert bezeichnet. Nehmen wir als Beispiel die folgenden Satze:

%, Wir miissen diese Erkenntnis absichern.”

%, Wir miissen diesen Server absichern”

Eine Erkenntnis abzusichern ist natiuirlich etwas anderes, wie einen Server
abzusichern, auch wenn es dasselbe Wort im selben Satz ist. Wenn Sie das Beispiel
zu plump finden, dann tauschen Sie im ersten Satz das Wort Erkenntnis gegen
Daten aus:

%, Wir miissen diese Daten absichern.”
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Meinen Sie, es macht einen Unterschied, ob der Satz von einem Statistiker oder
von einem Datenschiitzer stammt? Nicht jeder versteht unter Datensicherheit
dasselbe und doch sagen alle aus ihrer Perspektive das Richtige.

Es gibt im Deutschen eine Unmenge an Synonymen fiir das Wort sicher: gewiss,
gefahrlos, risikolos, zuverldssig, geschiitzt, unbedroht, besiegelt, beweisbar,
garantiert, erwiesen, erprobt, zuverldssig, unverwundbar, bewacht, blockiert,
verlasslich, etc. Versuchen Sie vor diesem Hintergrund folgenden Satz zu
verstehen: ,Die Daten auf unseren Servern sind sicher.” Das geht einfach nicht.
Probieren Sie die Synonyme im Geiste durch. Es ist eben ein erheblicher
Unterschied, ob die Daten unbedroht sind, ob sie geschiitzt sind, oder ob von
ihnen keine Gefahr ausgeht. Ohne diese Unterscheidungen kann man unmdoglich
ein Gesprach fithren, dass ohne Missverstandnisse bleibt.

3.2.2.1 In English please:
certainty, safety, security, protection, privacy etc.

Eines kann man mit ziemlicher Gewissheit (certainty) sagen: Wo das Deutsche
oberflachlich bleibt, unterscheidet das Englische gliicklicherweise. Es gibt z.B.
keine functional security, sondern safety und wo im Deutschen der Begriff
Datensicherheit viele Fragen aufwirft, gibt es im Englischen security, protection
und privacy.

Wenn man den Begriff Sicherheit nach den Anforderungen nach
konfliktpraventiver Kommunikation von Seite 66 treffend verwenden will, so muss
man ihn erldutern. In technischen Konzepten oder bei Gesprachspartnern mit
Englischkenntnissen eignen sich die englischen Begriffe dafiir ganz gut. In ihrem
Standardwerk IT-Sicherheit geht Claudia Eckert nach diesem System vor und ldsst
damit wenig Fragen offen.® Im Folgenden gehen wir diese Begriffe durch.
Teilweise gibt es auch deutsche Begriffe, die fiir den entsprechenden Blickwinkel
treffender sind, als das Wort sicher. Diese Auflistung soll keine Werbung fiir
Anglizismen sein, sie hilft jedoch ungemein, das Verstandnis fiir die Gefahr von
Missverstandnissen um den Sicherheitsbegriff zu scharfen.

Safety: Hier wiirden wir im Deutschen etwa Funktionssicherheit oder
Betriebssicherheit sagen. Funktionssicher heifst, dass die Ist-
Funktionalitait mit der Soll-Funktionalitdt tibereinstimmt,
das System also richtig funktioniert. Betriebssicher heifit
kurz gesagt: Man kann sich nicht verletzen oder dhnliches.

% Claudia Eckert; IT-Sicherheit Studienausgabe; 2005; Oldenbourg; ISBN: 3-486-57676-3;
Seite 4 ff
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Man sollte voraussetzen, dass so etwas in der Soll-
Funktionalitdt ausgeschlossen wurde.

Security: Zu Deutsch etwa Informationssicherheit. So bezeichnet man
ein Informationssystem, das nur solche Zustdnde annimmt,
die zu keiner unerlaubten Informationsveranderung oder
Informationsgewinnung fiihren.

Protection: Hier wird es schon schwerer eine deutsche Entsprechung zu
finden. Der Begriff Datensicherheit kommt der Bedeutung am
nachsten.  Gemeint ist die  Eigenschaft eines
Informationssystems, nur solche Zustiande anzunehmen, die
keinen unerlaubten Zugriff auf Daten und Systemressourcen
erlauben. Daten meint hier nicht die Daten im Sinne des
Datenschutzgesetzes, sondern Daten im Sinne der
Informatik. Zu dieser Datensicherheit gehort auch die
Datensicherung, also das Anfertigen von Backups.

Das englische Wort Protection trifft es einfach besser wie
Datensicherheit plus Datensicherung. Vorsicht! Fufsnote 51
konnte mehr verwirren, als sie nutzt!5!

Privacy: Das ist einfach zu bersetzen: Datenschutz. Wer
Datenschutzbeauftragter ist, kann sich jetzt freuen, weil
gesetzlich geregelt ist, was er meint, wenn er von
Datenschutz spricht. Das ist ein deutlicher Vorteil
gegentiber den IT-Sicherheitsbeauftragten.

Die ersten vier Begriffe ergeben zusammen in etwa das, was wir von einem
sicheren Informationssystem erwarten: Funktionssicherheit, Betriebssicherheit,
Informationssicherheit, Datensicherheit, Datensicherung und Datenschutz.
Dariiberhinaus werden sogenannte Schutzziele definiert, die fiir zu schiitzende
Daten und Informationen gelten sollen:

Authenticity: Gemeint ist die Echtheit und Glaubwiirdigkeit eines Objekts,
die sich mit charakteristischen Eigenschaften iiberpriifen
lasst.

51 Eigentlich miisste man Protection mit Schutz iibersetzen. Dann hitte man zu Deutsch
Datenschutz  und ldge komplett daneben, weil der Datenschutz in den
Datenschutzgesetzen geregelt ist und etwas ganz anderes meint: Privacy. Wenn Sie die
Verwirrung komplett machen wollen, tauschen Sie Daten gegen Informationen, dann
haben Sie Informationssicherheit. So hatten wir aber leider schon Security {ibersetzt.
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Integrity: Die Manipulationssicherheit eines Systems schliefst die
unerlaubte und unbemerkte Veranderung aus (vgl.
Security).

Confidentiality: Die Vertraulichkeit eines Systems schliefst eine unerlaubte

Informationsgewinnung aus (vgl. Security).

Availability: Die Verfiigbarkeit eines Systems oder Teilsystems ist
gewahrleistet, wenn deren berechtigte Nutzung nicht
unerlaubt beeintrachtigt werden kann.

Non Repudiation:  Verbindlichkeit oder auch Nicht-Abstreitbarkeit liegt vor, wenn
innerhalb des Informationssystems Aktionen im Nachhinein
eindeutig zuzuordnen sind und nicht abgestritten werden
konnen.

In Tabelle 3-1 sind die Begriffspaare noch einmal iibersichtlich gegeniibergestellt
und unter den zwei Oberbegriffen Sicherheit wund Sicherheitsziele
zusammengefasst.

Englisch | Deutsch Oberbegriff

Safety | Funktionssicherheit, Betriebssicherheit

Security | Informationssicherheit Begriff

Protection | Datensicherheit, Datensicherung Sicherheit

Privacy | Datenschutz

Authenticity | Echtheit, Glaubwiirdigkeit

Integrity | Manipulationssicherheit

Confidentiality | Vertraulichkeit Sicherheitsziele

Availability | Verfiigbarkeit

Non Repudiation | Verbindlichkeit, Nicht-Abstreitbarkeit

Tabelle 3-1: Englisches und deutsches Sicherheitsvokabular

3.2.2.2 Gegeniberstellung: Datenschutz vs. Informationssicherheit

Ob Datenschutz/ Privacy oder Informationssicherheit/ Security: Mit diesen
Begriffen werden unterschiedliche Ziele verfolgt. Der Datenschutz schiitzt das
Recht auf freie informationelle Selbstbestimmung aus dem Grundgesetz und im
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Rahmen der Informationssicherheit ist Datenschutz meist nur ein zufalliges
Nebenprodukt. Oft genug werden die Begriffe von allen Beteiligten munter
miteinander gemischt.

Im Bereich der OoOffentlichen Verwaltung stoft man immer wieder auf das
Missverstandnis, dass in Systemen, in denen Informationen einer hohen
Verschlusssachen-Einstufung verarbeitet werden diirfen — z.B. GEHEIM - auch
unbeschrankt Personaldaten bearbeitet werden konnen. Offensichtlich herrscht
dort die Meinung vor, dass ein System, dass fiir Staatsgeheimnisse taugt, fiir den
Datenschutz lange gut ist. So ist es aber nicht. Der Datenschutz schiitzt die Daten
des Individuums vor Offenlegung, wahrend der Geheimschutz Staatsgeheimnisse
vor Offenlegung schiitzt. Was jeweils unter Offenlegung zu verstehen ist, bestimmt
im einen Fall der Besitzer der Daten, namlich das Individuum, und im anderen Fall
der Besitzer der Geheimnisse, namlich der Staat.

Derartige Missverstandnisse sind genauso wenig selten, wie sie fiir die betroffenen
Sicherheitsexperten nachzuvollziehen sind. Was jemandem einleuchtet, der sich
taglich mit Datenschutz- und Security-Fragen auseinandersetzt, erschliefst sich den
normalen Anwendern meist nicht einmal auf den zweiten Blick. Bei der
Verwendung der Begriffe Datenschutz oder Informationssicherheit muss man
diese daher immer erkldren oder sich zumindest riickversichern, dass dem
Gesprachspartner der Unterschied der beiden Ansaitze auch bewusst ist. Dazu
gehort es, die Zweideutigkeit des Begriffs Daten stets zu bertiicksichtigen. Fiir einen
Datenbankadministrator sind Daten eben etwas anderes wie fiir einen
Datenschutzbeauftragten.

Diese Mehrdeutigkeit der Begrifflichkeiten findet sich iiberall in der Sicherheits-
Branche und mit ihr umzugehen ist sehr schwer. Wenn Sie die Bezeichnung
Sicherheits-Branche der Bezeichnung Security-Branche gegentiiberstellen und dabei
Tabelle 3-1 zugrunde legen, bemerken Sie das Problem: Im Sinne dieser Tabelle
umfasst die Security-Branche nur einen Teil der Sicherheitsbranche, namlich die
Informationssicherheits-Branche. Eine solche Unterscheidung gibt es aber in der
Praxis nicht. Was konkret gemeint ist, hangt im Einzelfall von Nuancen ab. Wenn
sich also noch nicht einmal die Fachleute auf ein schliissiges Vokabular einigen
koénnen, wie soll man da von all den anderen Protagonisten auf der Security-Biithne
erwarten, jeden Satz so zu verstehen, wie er gemeint ist? Man kommt daher nicht
umhin, sich im Unternehmen oder der Behorde auf einen gemeinsamen Begriffs-
Pool zu verstandigen. Dazu gehort auch, zu kldaren, wo Datenschutz authort, wo
Informationssicherheit anfangt und wo es Uberschneidungen gibt.
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3.2.3  Die Sicherheitsprafixe IT, IV, IS und |

Um den geschilderten Problemen Herr zu werden, ist es in vielen Fallen hilfreich,
dem missverstandlichen Begriff Sicherheit die Préfixe IT, IS, IV und I
voranzustellen. Diese Reihe von praziseren Begriffen haben wir bereits auf Seite 23
kennengelernt. IT steht fiir Informationstechnik, IV fiir Informationsverarbeitung,
IS fiir Informationssystem und I fiir Information. Im Folgenden werden diese
Begriffe mit dem bisher erarbeiteten Sicherheitsvokabular in Zusammenhang
gebracht und in Tabelle 3-2 gemeinsam dargestellt. Wenn Sie die Tabelle beim
Lesen der ndchsten Absdtze im Auge behalten, werden die folgenden Beispiele
deutlicher.

% Unter dem Begriff IT-Sicherheit versteht man klassisch die Sicherheit der
Informationstechnik. Im Abschnitt tiber die IT-Sicherheitsbeauftragten haben
wir jedoch gesehen, dass sich dieser Bereich im Laufe der Zeit immer mehr
vergroflert hat und mehr und mehr das gesamte Informationssystem betrifft.
Unter IT-Sicherheit fasst man nicht mehr nur Datensicherheit und
Datensicherung zusammen. Die Funktions- und Betriebssicherheit der
Anlagen gehoren mittlerweile ebenso zum Aufgabenbereich, wie der iiber die
Technik hinaus gehende Schutz der Informationen im Rahmen der
Informationssicherheit. Einzig den Datenschutz grenzt man klar von der IT-
Sicherheit ab. Dies mag zum einen an dem bereits zitierten Urteil des
Bundesarbeitsgerichts liegen, nach dem eine EDV-Fachkraft nicht zugleich
Datenschutzbeauftragter sein kann. Im Leitsatz zum Gerichtsbeschluss heifst
es: ,Bedenken gegen die Zuverlissigkeit konnen sich daraus ergeben, dass der
Arbeitnehmer neben seiner Aufgabe als Datenschutzbeauftragter Titigkeiten ausiibt,
die mit seiner Kontrollfunktion unvereinbar sind, weil sie den Arbeitnehmer in einen
Interessenkonflikt geraten lassen.”52 Dieser Argumentation ldsst sich natiirlich
analog fiir einen IT-Sicherheitsbeauftragten formulieren. Fiir die IT-Sicherheit
sind  personenbezogene Daten einfach eine weitere Kategorie
schutzbediirftiger Informationen, fiir die Mafinahmen der IT-Sicherheit
umzusetzen sind. Und flir den Datenschutz ist die IT-Sicherheit
Erfiillungsgehilfe fiir die Herstellung der Sicherheit der elektronisch
verarbeiteten personenbezogenen Daten.

% Mit IV-Sicherheit, also der Sicherheit der Informationsverarbeitung wird meist
nur ein kleiner Teil der gesamten Sicherheit gemeint. Der Begriff wird im
Alltag selten auftauchen, hat jedoch durchaus seine Berechtigung. Er ist
besonders fiir technisches Personal, wie z.B. Datenbank-Administratoren von

52 BAG; Beschluss des 1. Senats; Mitbestimmung des Betriebsrates bei Versetzung eines
Datenschutzbeauftragten; 22.03.1994; Aktenzeichen: 1 ABR 51/93 B~
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Bedeutung, deren Augenmerk auf die Verarbeitung von Informationen
gerichtet ist. Dieser Ansatz ist sehr pragmatisch und befasst sich mit den
Verdanderungen, denen eine Information in ihrem Lebenszyklus unterworfen
ist. Diese Verdnderungen lassen sich danach unterscheiden, in welcher Art die
Informationen verdndert werden.®> Man unterscheidet die drei Arten
Transmission (rdumliche Verdnderung, gleicher Inhalt), Translation
(Veranderung der Form, gleicher Inhalt) und Transformation (Verdnderung
des Inhalts). Vor diesem Hintergrund erscheint es einleuchtend, dass sich die
IV-Sicherheit hauptsdchlich auf Maflnahmen zur Funktions- und
Betriebssicherheit, Datensicherheit und eine funktionierende Datensicherung
bezieht. Mit Hilfe der englischen Vokabeln kiirzer: Safety und Protection. IV-
Sicherheit fragt nicht, warum etwas mit den Informationen passiert, und ob es
passieren sollte, sondern nur danach, ob es richtig passiert. Daher ist IV-
Sicherheit ein Teil der IT-Sicherheit.

% Je nach Auslegung des Begriffs Informationssystem wird die
Informationssystem-Sicherheit synonym mit IT-Sicherheit verwendet. Spatestens
hier sollte deutlich werden, wie wichtig die zugrunde liegenden Begriffe beim
gegenseitigen Verstandnis sind. Nach der hier praferierten, weiter gefassten
Sichtweise eines sozio-technischen Gesamtsystems versteht sich, dass auch die
Mafinahmen zum Schutz personenbezogener Daten hinzuzurechnen sind.
Damit gehoren zur IS-Sicherheit alle Vokabeln des Oberbegriffs Sicherheit aus
Tabelle 3-1. Das weiter gefasste Verstindnis eines Informationssystems
beinhaltet alle technischen Systeme, die beteiligten Menschen und
insbesondere deren Kommunikationsverbindungen untereinander und nach
auflen. In einem solchen Informationssystem kommt man natiirlich nicht
umhin, alle Sicherheitsziele fiir alle Bestandteile der Sicherheit in Betracht zu
ziehen. IS-Sicherheit beinhaltet dementsprechend — nicht nur begrifflich — auch
alle Mafinahmen zur Informationssicherheit.

% Auch die Informationssicherheit kann aus einem engeren und einem weiteren
Begriffsverstandnis heraus betrachtet werden. Bei einer engen Auslegung ist
sie gleichbedeutend mit dem englischen Begriff Security, wie weiter oben
bereits dargestellt. Fasst man den Begriff weiter, so gehdren auch Protection
und Privacy hinzu. Daher verwundert es auch nicht, dass in den IT-
Grundschutz-Katalogen ein Baustein Datenschutz>* aufgenommen wurde. Auf
Seite 22 wurde bereits geschildert, dass der IT-Grundschutz sich im Laufe der

5 Arnold Picot, Ralf Reichwald, Rolf T. Wigand; Die grenzenlose Unternehmung:
Information, Organisation und Management: Lehrbuch zur Unternehmensfiihrung im
Informationszeitalter; 2003; Gabler; ISBN 9783409522144; Seite 61 ff ?

54 Bundesamt fur Sicherheit in der Informationstechnik; IT-Grundschutzbaustein 1.5
Datenschutz; www.bsi.bund.de/grundschutz/baustein-datenschutz
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Zeit von einem IT-Sicherheitsstandard zZu einem
Informationssicherheitsstandard entwickelt hat. An anderer Stelle heifit es
dort: , Die Verantwortung fiir Informationssicherheit verbleibt in jedem Fall bei der
obersten Managementebene, die Aufgabe "Informationssicherheit” wird allerdings
typischerweise an einen Beauftragten fiir Informationssicherheit delegiert. In den IT-
Grundschutz-Dokumenten wird diese Rolle hiufig als IT-Sicherheitsbeauftragter
bezeichnet, auch wenn deren Aufgaben iiber pure IT-Sicherheit hinausgehen. 55

Immer wieder zeigt sich, wie schwer die Begriffe voneinander abzugrenzen sind,
obwohl sie doch so unterschiedlich in der Bedeutung sind. Dieser Versuch gleicht
dem Problem des Gordischen Knotens. Das zeigt sich besonders gut beim letzten
Beispiel aus dem IT-Grundschutz: Das BSI proklamiert den IT-Grundschutz als die
Basis fiir Informationssicherheit. Darin enthalten ist ein Baustein Datenschutz, fiir
den eine Rolle Datenschutzbeauftragter eingefiihrt wird. Die Rolle des
Informationssicherheitsbeauftragten  heifst der  Einfachheit  halber  IT-
Sicherheitsbeauftragter. Im Datenschutzbaustein kommt er kaum vor. Die
Argumentation, nach der IT-Sicherheit und Datenschutz nicht vereinbar sind,
hatten wir bereits weiter oben besprochen — hier geht man in der Wortwahl iiber
diesen Ausschluss hinweg: Fiir das Datenschutzmanagement sind die Rollen
Datenschutzbeauftragter und Informationssicherheitsmanagement verantwortlich,
letztere oft als IT-Sicherheitsmanagement bezeichnet, womit sich der Kreis schliefst.

Die hier vorgestellten Begriffe unterlagen in der Vergangenheit einem stetigen
Wandel ihrer Bedeutungen, der zum jetzigen Zeitpunkt noch nicht abgeschlossen
ist. Auch fiir die Zukunft wird sich das Verstindnis der hinter den Begriffen
verborgenen Konzepte an die Herausforderungen der Zeit anpassen miissen. Die
Trennlinien zwischen Technik auf der einen und dem Mensch auf der anderen
Seite verlieren nach und nach an Scharfe. Es bleibt abzuwarten, ob sich am Ende
der Entwicklung ein klarer Sicherheitsbegriff herauskristallisiert, oder ob sich klar
abgegrenzte Teildisziplinen entwickeln. Daher kann die in Tabelle 3-2
vorgenommene Einteilung auch keinen Anspruch auf Vollstandigkeit erheben. Sie
dient ausschliefslich dazu, sich der Idee eines gemeinsamen Vokabulars
anzunahern, um Missverstandnissen in der Kommunikation vorzubeugen.

5 Bundesamt fiir Sicherheit in der Informationstechnik; BSI-Standard 100-2 IT-
Grundschutz-Vorgehensweise; 2008; Seite 11 B
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Tabelle 3-2: Gemeinsames Vokabular der Sicherheitsexperten

3.24  Corporate Security

Corporate Design, Corporate Governance, Corporate Social Responsibility — fast
jede Disziplin unternehmerischen Handelns gibt es heute mit der Ergdnzung
Corporate. Und so gibt es natiirlich mittlerweile den Begriff der Corporate Security
— Unternehmenssicherheit®. Es wird versucht, mit diesem Begriff alle Tatigkeiten,
die im Zusammenhang mit der Gefahrenabwehr stehen, unter einem Dach
zusammenzufassen.

56 7Z.B.. Klaus-Rainer Miiller; Handbuch Unternehmenssicherheit: Umfassendes
Sicherheits-, Kontinuitats- und Risiskomanagement mit System; 2005; Vieweg+Teubner;
ISBN: 9783528058890 R
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The manager’s handbook for corporate security™ fiihrt dazu anhand eines Fallbeispiels
einen Corporate Security Manager ein, zu dessen Zustandigkeitsbereich eine ganze
Reihe von Sicherheitsfunktionen gehort, u.a.:

5

%

Physikalische Sicherheit

Personelle Sicherheit
Sicherheitsausbildung und Awareness
Brandschutz

Notfallplanung

Staatlicher Geheimschutz
Informationssicherheit

X3

%

5

%

5

%

5

%

5

%
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S

Veranstaltungssicherheit
Etc.

X3

S

Diesen umfassenden Sicherheitsansatz finden wir auch im Handbuch
Unternehmenssicherheit wieder, in dem der Autor auch Lizenzmanagement,
Projektmanagement oder Finanzmanagement zu den Aufgaben der
Sicherheitsexperten hinzuzahlt.

Mit einem derartig weit gesteckten Verstandnis von Sicherheit gibt es nahezu
keinen Bereich im Unternehmen oder der Behorde, in dem die Sicherheitsexperten
nicht zustandig waren. Man kann sich leicht vorstellen, welche Auswirkungen es
hat, wenn diese umfassenden Mitspracherechte in der Organisationsstruktur in
einer Stelle zusammengefiihrt wiirden und welche hohen Anforderungen an
jemanden zu stellen waren, der diese Stelle besetzt. Insbesondere kann man sich
den Widerstand derer vorstellen, die sich von dieser Person in die Karten schauen
lassen miissten.

Am Ende von Abschnitt 3.2.1 hatte ich angekiindigt, dass sich an der Auslegung
der Sicherheitsbegriffe eine Frage festmacht, die grofies Konfliktpotential
beinhaltet. Namlich die Frage danach, wie viel Einfluss die Sicherheitsexperten
innerhalb einer Organisation haben sollen. Daher ist es auch so wichtig, sich im
eigenen Unternehmen oder in der Behorde dartiber klar zu werden, wie weit man
die einzelnen Begriffe auslegt. Tut man das nicht, sind die Verteilungskonflikte
vorprogrammiert.

57 Z.B.: Gerald L. Kovacich, Edward P. Halibozek; The manager's handbook for corporate
security: establishing and managing a successful assets protection program; 2003;
Butterworth-Heinemann; ISBN: 9780750674874 &
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3.3  Konfliktpipeline

Vielfach geht es bei der Pravention von Konflikten nicht darum, sie auf
unbestimmte Zeit aufzuschieben, sondern die Konfliktamplitude zu senken und
die Konfliktdauer zu verkiirzen. Diese Art von Pravention dhnelt einer Impfung;:
Man wird zwar mit dem Krankheitserreger infiziert, aber in abgeschwéchter Form.
Es empfiehlt sich also auf dem Weg durch die unvermeidlichen Konflikte
strukturiert und planvoll vorzugehen, um — dhnlich wie bei einer Impfung — den
Konflikt gerade auf dem Level auszutragen, das noétig ist um den anvisierten
Zustand zu erreichen, der nach einem bewiltigten Konflikt steht. Die unnoétige
Eskalation muss ebenso verhindert werden, wie eine unnétige =zeitliche
Ausdehnung des Konflikts.

Eskalation

Deeskalation

vermeidbar

_/

Anfang Ende

Abbildung 3-7:  Vermeidbare Konfliktanteile

Abbildung 3-7 zeigt unter anderem diese vermeidbaren Konfliktanteile. Zun&chst
gibt es in jedem Konflikt einen Anfang und ein Ende, also einen Zustand, vor dem
Konflikt und einen Zustand nach dem Konflikt. Der Einstieg in den Konflikt ist
dadurch gegeben, dass mindestens zwei Akteure ihre Interessen darlegen und sich
zeigt, dass sie einander entgegenstehen und die Akteure auf die Durchsetzung
ihrer Interessen bestehen. In einem unkontrollierten Konflikt kann dieser an sich
harmlose Informationsaustausch auf sehr unterschiedliche Art und Weise
eskalieren. Der in der Abbildung gezeigte Kurvenverlauf ist also nicht zwingend
und kann von Fall zu Fall anders aussehen. Soll der Konflikt iiberwunden werden,
folgt auf die Eskalation des Konflikts eine Phase der Deeskalation, die schlieflich
mit einer Losung endet. In unkontrollierten Konflikten ist es durchaus denkbar,
dass ein zeitweise abgeflauter Konflikt, erneut aufflammt wund sich
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schlimmstenfalls dauerhaft hinzieht. Sie haben sicherlich von teilweise
jahrzehntelang dauernden Nachbarschaftsstreitigkeiten gehort, die auch durch
Gerichtsbeschliisse nicht beizulegen sind.

Sicherheitsexperten sollten sich von der Hoffnung trennen, ohne Konflikte
auszukommen: Sicherheitsmafinahmen haben leider keinen Selbstzweck. Daher
wird deren Umsetzung immer im Konflikt mit dem Ziel stehen, auf sie zu
verzichten. Alle Konfliktanteile, die ein gewisses Mafi {iibersteigen und eine
unnotige Eskalation beinhalten, miissen umschifft werden. Es empfiehlt sich nach
dem folgenden idealtypischen Ablauf vorzugehen:

Anfang

Einstieg in das Gesprach (Information)
Dialog (Argumentation)
Losungssuche (Beschluss)
Beendigung

AR

Nicht jedes Problem lédsst sich mit nur einem Gesprach kldren. Dann muss die
Losungssuche vertagt werden, auch wenn es schwer fillt. Es muss in jedem Fall
vermieden werde, dass vorschnelle Losungen auf den Tisch kommen, die nicht
von allen Gesprachsteilnehmern mitgetragen werden. Das beendet zwar meist das
Gespréach, nicht jedoch den Konflikt. Halbherzig akzeptierte Losungen werden
bald wieder in Frage gestellt.

Ein Gesprach ohne Losung des Problems zu beenden, ist schwer zu ertragen —
insbesondere fiir Fithrungskrafte und Entscheider. Daher ist es wichtig schwierige
Gespréache nur dann zu beginnen, wenn man damit Aussicht auf Erfolg hat.

/) i R
) {\eg L s
E\(\g 3 OSUf)g

Anfang 5 A Ende

1 5

Abbildung 3-8:  Die Konfliktpipeline®

% In Anlehnung an Karl Benien; Schwierige Gesprache fithren; 2007; rororo; ISBN
9783499614774, Seite 124 ff
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Im Folgenden wird der idealtypische Ablauf eines Gesprachs mit Hilfe der
Konfliktpipeline in geregelte Bahnen geleitet. Die Konfliktpipeline ist in fiinf
Abschnitte eingeteilt, die den Konflikt parallel der unvermeidbaren Konfliktanteile
aus Abbildung 3-7 entlang leitet.

Abbildung 3-9:  Abschnitt 1: Der Anfang

Im 1. Streckenabschnitt geht es darum, die Gesprachspartner auf das Gesprach
innerlich und &uflerlich vorzubereiten. Dazu muss neben dem eigentlichen
Gesprachsthema der &ufiere Rahmen geklart werden. Woher kommen die
Gesprachspartner? Haben sie gerade ein anstrengendes Meeting hinter sich? Wenn
sich Thr Gesprachspartner gerade eben iiber die IT-Abteilung gedrgert hat ist es
sicher keine gute Idee mit ihm iiber zusdtzliche Einschrankungen durch
Sicherheitsmafinahmen zu sprechen, bevor nicht der Arger iiber die IT-ler aus dem
Kopf ist.

Wichtig ist in diesem Abschnitt auch, einen angenehmen Gesprachsrahmen zu
schaffen. Das gilt zum einen duflerlich — also keine Stérungen durch Telefon, E-
Mail 0.d. — und zum andern innerlich. Unter Umstianden mdiissen sie dazu
gemeinsam gegen die IT-Abteilung wettern: , Wirklich schlimm, wenn die Server
immer dann ausfallen, wenn man sie am nétigsten braucht. Ich kann Ihren Arger sehr gut
verstehen. Da kénnte man einiges in Sachen Ausfallsicherheit verbessern.” In keinem Fall
sollten sie ein Streitgesprach dariiber eingehen, ob der Arger iiberhaupt
gerechtfertigt ist: Auf diesem Weg eskaliert das Gesprach, noch bevor das Thema
Sicherheit tiberhaupt im Raum steht.

Wenn schon vor dem Gesprach feststeht, dass es um ein strittiges Thema geht,
sollten sie einen gezwungenen Smalltalk {iber das Wetter oder das Wohlbefinden
der Kinder lieber unterlassen, da diese netten Fragen schnell als unehrlich
verstanden werden konnten, wenn Sie danach den Schwenk zum eigentlichen
Streitpunkt machen.

-

Abbildung 3-10:  Abschnitt 2: Der Einstieg
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Im 2. Abschnitt der Konfliktpipeline miissen die Gespréachspartner ihren
Standpunkt verdeutlichen, ohne jedoch schon in die Diskussion einzusteigen. Das
beinhaltet, sich verstandlich zu 4duflern und genau zuzuhoren. Fir IT-
Sicherheitsbeauftragte, Datenschiitzer und Co. ist das Zuhoren allerdings gar nicht
so einfach. Ihre Gespréachspartner bringen in den seltensten Fallen das Fachwissen
mit, eine konstruktive Aussage zu formulieren. Hier ist gezieltes Nachfragen nétig,
ohne dabei schon zu bewerten, ob etwas geht oder nicht. Sie miissen Ihr
Gegeniiber also dabei unterstiitzen sich verstandlich auszudriicken. Vielleicht
fragen Sie sich jetzt: , Warum soll ich denn dem anderen auch noch dabei helfen, seine
verbohrten, technisch unmoglichen und viel zu teuren Vorstellungen zu duflern?” Da es
in diesem Abschnitt noch nicht darum geht die gemachten Aussagen zu
diskutieren, liegt es in ihrem eigenen Interesse, diese wverbohrten, technisch
unmoglichen und viel zu teuren Vorstellungen genau zu verstehen — dieses Wissen
wird ihnen im 3. Abschnitt der Konfliktpipeline zugutekommen.

Bleibt noch die Frage: ,Wer fingt an?” Den Einstieg ins Thema sollten die
Sicherheitsexperten suchen. Wenn sie dem Gesprachspartner den Vortritt lassen,
wird dieser leicht unsicher und misstrauisch, weil die meisten Menschen instinktiv
wissen, dass sie Gefahren nicht richtig einschdtzen konnen. Wenn die
Sicherheitsexperten den thematischen Einstieg {ibernehmen, vermeiden sie in
jedem Fall, dass die Aussage ihres Gegeniibers zu sehr daneben liegt.

e

Abbildung 3-11:  Abschnitt 3: Der Dialog

Die bisherigen Abschnitte der Konfliktpipeline waren nicht sonderlich schwer. Im
3. Abschnitt muss sie jedoch besonders stabil gebaut sein. Wahrend im zweiten
Abschnitt der Gesprachsdruck gestiegen ist, indem die Standpunkte ausgetauscht
wurden, muss im dritten Abschnitt verhindert werden, dass sie mit immer
eindringlicheren Worten bekraftigt oder endlos wiederholt werden. In Abbildung
3-7 waren das die grau hinterlegten unnétigen Konfliktanteile.

Am besten startet man in den dritten Abschnitt mit dem Beispielsatz iiber die
konstruktive Kommunikation von Seite 66: , Wir haben ein gemeinsames Problem, weil
wir zur Zeit keine Idee haben, wie wir unsere gegensitzlich erscheinenden Ziele weitgehend
vereinen konnen. Wir werden jedoch einen Weg suchen, das zu erreichen.” Diese Aussage
beinhaltet die einzuschlagende Richtung fiir die Dialogphase. In diesem Teil des
Gesprachs werden die Argumente ausgetauscht, nachdem vorher klar umrissen
wurde, was der Konfliktgegenstand ist. Es reicht nicht aus, jeweils im Wechsel die
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eigene Position zu untermauern. Das wiirde nur der mittleren Ebene konstruktiver
Kommunikation entsprechen: Man kennt und akzeptiert zwar die Meinung des
Gespréchspartners, ist aber nicht bereit nach einem gemeinsamen Weg zu suchen.

Im Dialog miissen sich die Gesprachspartner einander annéhern, ohne ihre eigenen
Ziele aufgeben zu miissen. Im Grunde ist das nichts anderes, als auf dem
Wochenmarkt um den Preis fiir ein Kilo Apfel zu feilschen. Der Handler nennt
einen Betrag und Sie nennen natiirlich einen viel niedrigeren. Wenn Sie sich immer
wieder wechselseitig die beiden Betrdge aufsagen, kommen sie nicht weiter.
Vielleicht will der Héandler einfach einen bestimmten Gewinn mit dem Handel
machen. Er schlidgt Thnen also vor, zwei Kilo Apfel zu kaufen. Dafiir kommt er
Ihnen beim Kilopreis entgegen. Weil Thnen das noch nicht reicht, sagen Sie, er
miisse noch zwei Paprika obendrauf legen. Weil die Paprika ohnehin nicht mehr
ganz so frisch sind, gibt der Handler wieder ein Stiick nach usw.

Der Dialog findet also immer wechselseitig statt. Jeder ist dazu angehalten die
Aussagen des anderen mit einfliefen zu lassen. Ist Ihr Gesprachspartner dazu
nicht bereit, miissen Sie diesen Part mit iibernehmen — dhnlich wie schon im 2.
Abschnitt der Konfliktpipeline. Wenn der Handler also auf seinem Preis beharrt,
konnten Sie ihm vorschlagen, dass Sie zwei Kilo kaufen wiirden, wenn er im Preis
nachgibt usw. Hier zahlt sich aus, ob Sie Ihrem Gegentiber im 2. Abschnitt richtig
zugehort haben. Nur wenn Sie den Standpunkt Ihres Gespréachspartners kennen,
konnen Sie jetzt gut verhandeln. Je genauer er sich zu Beginn inhaltlich festlegen
musste, je weniger kann er Ihnen jetzt ausweichen.

Abbildung 3-12:  Abschnitt 4: Die Losung

Dialogphase (3.) und Losungsphase (4.) sind nicht immer klar voneinander zu
trennen. Umso verlockender kann es sein, zu einer schnellen Losung zu kommen.
Dabei besteht die Gefahr, dass die Beteiligten mit der iibereilten Losung im
Nachhinein doch nicht so zufrieden sind, wie anfanglich angenommen. Deshalb
miissen im 4. Abschnitt der Pipeline die bisherigen Ergebnisse verdichtet und
rekapituliert werden, so dass jedem noch einmal vor Augen gefiihrt wird, was die
Losung genau beinhaltet.

Als Beispiel mochte ich kurz ein Erlebnis schildern, dass mir an einem Oliven-
Stand passiert ist. Dort gab es viele tolle, in Ol eingelegte Sachen, die man mit Brot
nach Herzenslust probieren konnte. Anfangs wollte ich nur ein Schélchen Oliven.
Mit jedem Probierhappen kam jedoch ein weiteres Schalchen hinzu. Ich ging bester
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Laune nach Hause. Die Qualitat war wirklich toll. Leider musste ich die Halfte
wegwerfen, weil die Sachen nicht lange genug haltbar waren. Das Ganze hat mich
nachtraglich so gedrgert, dass ich nie mehr an dem Stand eingekauft habe. Hatte
mich der Verkdaufer am Ende des Handels nochmal gefragt, ob ich das iiberhaupt
alles essen kann, wdre ich sicher ein zufriedener Kunde geworden und
wiedergekommen. Immerhin hatte ich zu Beginn gesagt, dass ich nur eine Schale
Oliven will.

Auch wenn die Verlockung noch so grofs ist, darf diese Phase nicht vernachlassigt
werden. Ihr kommt eine ungeheure psychologische Bedeutung zu. Der
unterdriickte Wunsch von heute ist der Vorwurf von morgen. Denken Sie an den

Oliven-Stand.
3
2 4

Abbildung 3-13:  Abschnitt 5: Das Ende

Im 5. Und letzten Abschnitt der Konfliktpipeline geht es darum, das Gesprach
abzurunden. Gibt es noch offene ,, Reste” oder Impulse fiir andere Gesprache? Bei
grofieren Sachverhalten kann hier das weitere Vorgehen vereinbart werden. Wenn
es sich um besonders strittige Themen gehandelt hat, kann man hier besprechen,
wie man das Gesprach empfunden hat und ob es weiteres Verbesserungspotential
gibt.

3.3.1  Fallbeispiel: Unbegleitete Besuchergruppen

In dem Pharma-Unternehmen ExAmple AG ist Dave als Sicherheitsbeauftragter
fiir die Sicherheit des Werksgeldandes verantwortlich. Auf dem Werksgeldande gibt
es mehrere hochsensible Bereiche. Dazu gehoren auch die chemischen Labore, die
oft von Besuchergruppen aus Universititen, der Lokalpolitik o.4. besichtigt
werden. Der Laborleiter Oskar macht die Fiihrungen mit den Gruppen und muss
sie im Anschluss zum Werkstor begleiten. In der Vergangenheit kam es vor, dass
Dave Besuchergruppen ohne Begleitung auf dem Werksgeldande angetroffen hatte.
Dave hatte danach mit Oskar gesprochen, der sich schnell einsichtig zeigte. Nach
einigen Wochen wiederholte sich der Vorfall. Auch da sah Oskar seinen Fehler
schnell ein und gelobte Besserung. Wieder einige Wochen spater traf Dave sogar
auf dem Flur des Labortrakts auf eine unbegleitete Besuchergruppe und ist
dariiber nun ziemlich verargert.
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Wie konnte Dave das dritte Gesprach angehen, wenn er ohnehin erwarten muss
wieder nur leere Versprechungen zu bekommen? Eigentlich mochte er am liebsten
an die Decke gehen. Entlang der fiinf Abschnitte der Konfliktpipeline kann Dave
seine Energie kanalisieren. Zum Einstieg sollte Dave direkt zur Sprache bringen,
um was es ihm geht. Lange um den heifsen Brei reden, bringt hier wenig. Nachdem
Dave dafiir gesorgt hat, dass das Gespréach nicht unnétig gestort wird, steigt er
direkt ins Thema ein:

,,Oskar, wir treffen uns hier zum dritten Mal, weil Sie eine Besuchergruppe nicht wie
vorgesehen zum Werkstor eskortiert haben. Zuletzt habe ich eine Gruppe sogar im
Laborbereich angetroffen. In den beiden Gesprichen zuvor haben Sie jeweils
eingesehen, dass das micht nur gegen umsere Richtlinien verstifit sondern auch
gefihrlich ist und versprochen, dass es nicht wieder vorkommt. Ich mochte heute mit
Ihnen dariiber sprechen, warum Sie ihr Versprechen nicht gehalten haben. Mein Ziel
ist es mit Ihnen eine Vereinbarung zu treffen, die nicht wieder gebrochen wird.”

Damit wére der Anfang gemacht — klar, treffend, knapp und wertfrei. In den
Abschnitten 2 und 3 miissen nun die Argumente ausgetauscht werden. Fiir Dave
ist besonders wichtig, herauszubekommen, was Oskars Ziel ist. Sein Ziel ist ja
sicher nicht, zwei Mal im Monat eine Besuchergruppe , laufen zu lassen”. Dave
erreicht das durch gezieltes Nachfragen. Gerne wiirde Oskar einfach wieder
versprechen, dass es nicht wieder vorkommt. Diesmal ldsst Dave aber nicht locker
und widersteht der Versuchung einer schnellen Problemlosung. Nach einigem hin
und her sagt Oskar, dass der Chef ihn manchmal direkt aus den
Besucherfiihrungen reifst und er dann keine Zeit mehr hat, sie nach draufien zu
eskortieren. Da er nicht unhoflich sein wolle, wiirde er sie bitten, ohne ihn das
Gelédnde zu verlassen:

,Ich kann doch den Herrn Professor oder den Biirgermeister nicht im Laufschritt zum
Tor rauswerfen — das mach’ ich nicht! Kann der Alte wegen mir selber machen!”

Dave ist durch sein gezieltes Nachfragen auf den Kern des Problems gestoflen.
Jetzt gilt es mit Oskar eine Losung zu erarbeiten, die ihm aus seinem Dilemma
heraushilft. Im letzten Abschnitt der Konfliktpipeline sollten die beiden
vereinbaren in Zukunft frither iiber solche Probleme zu sprechen, bevor die
Sicherheit gefahrdet wird. Fiir solche Probleme ist Dave doch da.
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34 Motivation

Ohne Motivation geht nichts. Motivation ist ein Schliisselthema, wenn man
Konflikte vermeiden méchte. Wie kann man jemanden dazu bringen, zu tun, was
man von ihm will? Diese Frage beschiftigt die Motivationspsychologie seit
Jahrzehnten, ohne dabei auf den Stein der Weisen gestofsen zu sein.

Ab Morgen: Fiir jede
unverschliisselte Mail 10¢
Gehaltsabzug, fiir jede
verschliisselte Mail 10¢
Bonus!

Abbildung 3-14: Wie man richtig motiviert ist nicht so einfach, wie man denkt.

Zunidchst ware da die Moglichkeit den Mitarbeiter zu bitten. Aber was, wenn der
keine Lust hat und sich von freundlichen Bitten nicht beeinflussen lasst? Kommt
man dann mit strammen Anordnungen weiter? Moglicherweise, wenn es darum
geht eine bestimmte Aufgabe zu erledigen. Wenn es aber darum geht jemanden
dauerhaft dazu zu bringen, sich auch ohne Aufsicht an Sicherheitsmafinahmen zu
halten, fithrt das auch nicht zwangsldufig zum Erfolg. Sollte also Geld ein
moglicher Anreiz sein, sich an Sicherheitsrichtlinien zu halten? Jede verschliisselte
Mail bringt 10 Cent, jede unverschliisselte kostet diesen Betrag? Wenn man
erreichen will, dass sich die Mitarbeiter verschliisselte Mails mit sinnlosem Inhalt
zuschicken, konnte das helfen. Oder kommt man etwa mit militarischem Starrsinn
zum Ziel: Vormachen, Nachmachen und drillmagiges Uben?® Sicher kann ein
ausgefeiltes Training der Schliissel zum Erfolg sein. Alle Mitarbeiter erreicht man
so aber auch nicht. Oder sollte man den Mitarbeitern hier und da einen Schubs in

% Frederick Herzberg; Was Mitarbeiter in Schwung bringt, in: Motivation: Was Manager
und Mitarbeiter antreibt; 2006; Redline Wirtschaft; ISBN: 9783636014078; Seite 71 ff B
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die richtige Richtung geben, in der Art wie der Signalton im Auto, der einen
erinnert, das Licht angelassen zu haben? Das funktioniert jedoch nur bei Dingen,
an die man auch erinnert werden mochte. Wenn alles versagt, kann man
notigenfalls durch Angst motivieren: ”Sicherheitsvorschriften einhalten, sonst
Kiindigung!” Aber auch das ist zum Scheitern verurteilt, wenn die Geschifts- oder
Behordenleitung nicht motiviert ist. Wie motiviert man den Chef? Man kann dem
eigenen Chef ja schlecht mehr Gehalt versprechen.

Nicht alles, was dazu geeignet ist Mitarbeiter, Manager und Chefs im Allgemeinen
zu motivieren, eignet sich auch dazu sie fiir Sicherheitsfragen zu begeistern.
Auflerdem ist es im Allgemeinen vielleicht ein Erfolg, wenn ein Mitarbeiter an 95%
aller Arbeitstage voll motiviert ist und die restlichen 5% etwas nachldsst. In
Sicherheitsfragen reicht das aber nicht: Wenn der Wachmann aus Nachldssigkeit in
5% der Néchte die Alarmanlage nicht aktiviert, stehen den Einbrechern immerhin
an 18 Tagen im Jahr die Tiiren offen. Das kann man beim besten Willen nicht als
Erfolg bezeichnen. Es ist auch kein Erfolg, wenn 95% der vertraulichen Mails
verschliisselt werden oder ,nur” 5% der Kreditkartendaten aus dem Webshop
abhandenkommen. Sicherheitsexperten stehen vor keiner geringeren Aufgabe als
alle Beteiligten zu 100% zu motivieren. Ob auf einer Baustelle ein Handwerker
schlaft oder zwanzig ist ein grofser Unterschied, und es ware ein Erfolg, wenn man
erreichen wiirde, dass nur noch einer schliefe und alle anderen arbeiten. Fir
Sicherheitsexperten ist es aber leider egal, ob die Konkurrenz die brandneue
Entwicklung von einem oder von zwanzig Mitarbeitern zugespielt bekommt.

Wer sich einer solchen Herausforderung stellen soll, muss nicht zuletzt sich selbst
immer wieder aufs Neue motivieren, scheint das gesteckte Ziel doch kaum zu
erreichen und vieles vom Zufall abzuhdngen. Zum Beispiel, dass die Einbrecher
hoffentlich an einem Tag vor der Tiir stehen, an dem die Alarmanlage aktiviert ist.

341 Was ist Motivation

Bevor die Frage, was Motivation ist, in Form einer Definition beantwortet wird,
soll klar gemacht werden, was sie nicht ist: Motivation ist deutlich von der
Manipulation abzugrenzen. Suggestivfragen, Polemik oder Demagogie gehoren zu
den manipulativen Methoden, die vielleicht zum Ziel fithren, denen jedoch eine
klare Absage zu erteilen ist.®® Manipulation schadet jeder Bemiihung ein
Vertrauensverhiltnis aufzubauen und damit auch dem Versuch konfliktpraventiv

60  William P. Ferris in: Norbert Albs; Wie man Mitarbeiter motiviert: Motivation und
Motivationsforderung im Fiihrungsalltag; 2005; Cornelsen Verlag Scriptor; ISBN:
9783589236800; Seite 14 ff R~
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zu kommunizieren. Manipulation zeichnet sich u.a. durch die folgenden negativen
Eigenarten aus:

% Verschleierung von Tatsachen zum eigenen Vorteil
x  Einseitige Begrenzung von Informationen oder Kontakten
x  Unbewiesene oder unwahre Behauptungen

Demgegeniiber sind die Eigenartens! des Motivierens durchweg mit einer positiven
Ausrichtung auf die zu motivierende Person ausgerichtet:

Jemanden mit Motiven ausstatten, die dieser vorher nicht hatte
Vorhandenen Motiven zur Realisierung verhelfen
Verhaltensweisen eine (subjektive) Bedeutung verleihen
Anregen, begeistern, gewinnen

AN N NN

Wer motiviert, nimmt Einfluss auf Inhalt, Richtung, Intensitiat des Handelns einer
anderen Person, ohne sie dabei zu manipulieren. Auch hier erkennt man sofort,
welche  Bedeutung  eine  ausgeprdgte  Motivationsstarke  fiir  IT-
Sicherheitsbeauftragte, Datenschiitzer und Co. hat. Dreht sich doch deren Aufgabe
in weiten Abschnitten um nichts anderes, als menschliches Handeln und
Unterlassen zu beeinflussen.

Aus psychologischer Sicht unterscheidet man Motivation nach den zwei Formen
intrinsischer und extrinsischer Motivation. Fiir Sicherheitsexperten gilt die
Faustregel: Andere extrinsisch und intrinsisch motivieren, sich selbst intrinsisch.
Selten hort man von IT-Sicherheitsbeauftragten, die auch noch dazu angestachelt
werden, die Rechtevergabe auf dem Server noch restriktiver umzusetzen und
ebenso selten sind die Berichte iiber Mitarbeiter, die das Datenschutzkonzept
besser kennen als der Datenschutzbeauftragte, weil sie einfach von sich aus
Interesse am Schutz personenbezogener Daten haben. Es sei denn, es betrifft die
eigene Person. Unter Umstdnden entfaltet sich dann doch ein Maf an intrinsischer
Motivation, das durch Einflussnahme von aufsen nie zu erreichen gewesen waére.

Wer Mitarbeiter, Chefs und letztlich sich selbst motivieren will, der muss sich an
die vier Problemfelder aus Kapitel 1 erinnern: Ziele, Zwange, Priorititen und
Risiken. Aus ihnen lassen sich die Motivatoren und Hygienefaktoren ableiten, auf
deren Grundlage man zu einer Verhaltensdnderung motivieren kann. Motivatoren
sind nach vorne gerichtet. Sie sind bestimmend fiir die Zufriedenheit und
motivieren zu Leistung und gegebenenfalls zur Leistungssteigerung. Die

61 Reinhard K. Sprenger, Thomas Plassmann; Mythos Motivation: Wege aus einer
Sackgasse; 2005; Campus Verlag; ISBN: 9783593376370; Seite 21 (2
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Hygienefaktoren haben zwar nicht diese motivierende Kraft. Bei ihrem Fehlen
jedoch sorgen sie fiir Demotivation und Unzufriedenheit. Motivatoren erzeugen
iiberwiegend intrinsische Motivation, wohingegen Hygienefaktoren eher
extrinsisch motivieren. Herzberg hat diesen Zusammenhang in seiner Zwei-
Faktoren-Theorie beschrieben.2

Motivatoren | Hygienefaktoren
Fiihrt zu Zufriedenheit | Fiihrt zu Unzufriedenheit

Erfolg | Unternehmens-Organisation

Anerkennung | Dienstaufsicht

Arbeitsinhalt | Verhaéltnis zu Vorgesetzten

Verantwortung | Arbeitsbedingungen

Vorwartskommen | Bezahlung

Entwicklung | Verhaltnis zu Kollegen/ Mitarbeitern

Tabelle 3-3: Motivatoren und Hygienefaktoren nach F. Herzberg

In Tabelle 3-3 sind einige Motivatoren und Hygienefaktoren aufgelistet. Die
wichtigsten stehen in der Tabelle jeweils oben. Grundlage dieser Einordnung
waren 12 Mitarbeiterbefragungen, bei denen iiber 3500 Vorfélle am Arbeitsplatz
erfasst wurden. Die genannten Begriffe wurden von den Befragten auf die eine
oder andere Seite der Tabelle , gewihlt”. Im Individuellen Fall kann beispielsweise
der Arbeitsinhalt durchaus als Hygienefaktor empfunden werden, oder die
Bezahlung als Motivator. Man erkennt jedoch auf den ersten Blick, dass
Sicherheitskonzepte, Sicherheitsaudits und Sicherheitsrichtlinien allesamt auf der
rechten Seite der Tabelle beheimatet sind und iiberwiegend dazu geeignet sind
Unzufriedenheit zu erzeugen. Es scheint also angebracht und am
vielversprechendsten, Sicherheitsanstrengungen mehr in Richtung der Spalte mit
den Motivatoren zu verlagern, wenn man unnotige Konflikte vermeiden will. Die
im Folgenden vorgestellten Ansatzpunkte werden sich an diesem Ziel orientieren
und damit einen weiteren Baustein liefern, der es Sicherheitsexperten ermoglicht,
der ,,Buhmann-Falle” zu entkommen.

62 Nach F. Herzberg in Norbert Albs; Wie man Mitarbeiter motiviert: Motivation und
Motivationsforderung im Fiihrungsalltag; 2005; Cornelsen Verlag Scriptor; ISBN:
9783589236800; Seite 71 ff R~
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3.4.2 Motivation von Geschafts- und Behordenleitung

Die wahrscheinlich schwierigste Motivationsaufgabe fiir Sicherheitsexperten ist es,
diejenigen zu iiberzeugen, die fiir die Sicherheit im Unternehmen verantwortlich
sind: Die Chefs. Nur sind die sich dieser Verantwortung meist nicht bewusst. Oft
stofit man bei Geschéfts- und Behordenleitung auf die Ansicht, dass sie durch die
Anstellung von IT-Sicherheitsbeauftragten, Datenschiitzern und Co. die
Verantwortung loswerden. Den Sicherheitsexperten kommt das vielfach gelegen,
wurde doch gerade verdeutlicht, dass Verantwortung ein starker Motivator ist.
Wer Chefs motivieren will muss ihnen diese Verantwortung — ganz selbstlos —
zuriickgeben, auch wenn das negative Auswirkungen auf die eigene Motivation
haben konnte.

Au verdammt,
da miissen wir
was machen!

Abbildung 3-15: Malen Sie dem Chef ruhig mal den Teufel an die Wand

Anerkennung ist ein weiterer Motivator, der einen Blick wert ist. Wenn der Chef
sich also neben all den Problemfeldern als Unternehmens- oder Behordenleiter fiir
die Security-Biihne interessiert, dann kann man das gar nicht genug loben. Das soll
natiirlich nicht heifien, dass Sie jeden Tag zum Chef sollen, um ihm mitzuteilen
wie toll er ist — Anerkennung nach oben darf nicht zur Speichelleckerei
verkommen. Die Anerkennung, die Sicherheitsexperten zu vergeben haben, ist
eine fachliche. In der Kombination mit dem Motivator Verantwortung bedeutet
das: Malen Sie dem Chef ruhig mal den Teufel an die Wand und zeigen ihm auf,
wie grof$ die Verantwortung ist, die er tragt und loben Sie sein Verstandnis fiir die
schwer zu verstehenden Zusammenhénge von Bedrohung, Gefahr und Sicherheit.
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Je nach Typ kann auch Arbeitsinhalt ein vielversprechender Motivator fiir Chefs
sein. Chefs miissen ihren Interessen entsprechend in die Arbeitsprozesse
eingebunden werden. Der Verwaltungstyp will organisatorisch eingebunden
werden, der Techniker lieber in die kleinen Spielereien, die vielleicht auch zuhause
zu gebrauchen sind. Dabei ist vor allem nétig, die eigenen Problemfelder in die der
Chefs zu tibersetzen und sie fiir Sicherheit im Allgemeinen zu begeistern — der Rest
kommt dann fast von selbst. Um den folgenden Beispielen ein wenig
vorwegzugreifen: Fiir den Verwaltungstyp ist der Live-Hacking-Event vor allem
von seiner organisatorisch, rechtlichen Seite interessant, wahrend man den
technikbegeisterte Chef am besten die Rolle des Hackers {ibernehmen lésst, der die
Befehle fiir die Man-In-The-Middle-Attacke mittels ARP-Spoofing eintippt und
abends dem Junior erzédhlen kann, dass er ein Hacker ist.

Es lohnt sich dartiberhinaus, die Motivatoren personliche Entwicklung und Erfolg
anzusprechen, insbesondere in einer globalisierten = Wissens- und
Kommunikationsgesellschaft. Wer als Chef auch in fiinf oder zehn Jahren noch
mithalten will, muss sich mit dem Wachstumsmarkt Sicherheit auseinandersetzen.
Ein routiniertes Standing in einer globalisierten und vernetzten Welt ist fiir
Entscheider ein wichtiger Erfolgsfaktor. Was sich nach allen gangigen Theorien zur
Motivationspsychologie in keinem Fall lohnt, sind Anstrengungen, die die
Hygienefaktoren betreffen. Kein Chef dieser Welt ldsst sich fiir Sicherheit
begeistern, weil er sich dann mit dem Sicherheitsteam besser versteht.

., Gebranntes Kind scheut das Feuer”, sagt der Volksmund und driickt damit aus, dass
es eine Sache ist, von einer Gefahr zu wissen, und eine andere, eine Gefahr gesptirt
zu haben. Was das Sprichwort beschreibt, ldsst sich auch an konkreten Zahlen
festmachen. In einer Studie zur Wirtschaftskriminalitdt 2009 gaben die Befragten
aus Unternehmen, die bereits Opfer von Datendiebstahlen wurden, eine erheblich
hohere Risikoeinschéatzung fiir sich und andere Unternehmen ab: Wahrend in nicht
geschddigten Unternehmen nur 10% das Risiko fiir das eigene Unternehmen als
hoch einschétzen, sahen das in geschadigten Unternehmen hingegen 34% der
Befragten so — mehr als drei Mal so viele.®®* Und das, obwohl davon auszugehen ist,
dass in den betroffenen Unternehmen Mafinahmen gegen eine Wiederholung der
Vorfille getroffen wurden. Auch wenn Vorfille deutliche Auswirkungen auf die
Risikoeinschatzung haben, wird man sie sich doch nicht herbeiwiinschen.

Die Frage lautet also, wie man dem Kind das Feuer moglichst anschaulich macht,
ohne das es dabei Verletzungen davon tragt. Ein kleiner Schreck ist dabei durchaus
erlaubt: Zwei mogliche Ansatze sind Live-Hackings und Penetrations-Tests.

63 Martin-Luther-Universitat Wittenberg und PricewaterhouseCoopers;
Wirtschaftskriminalitdt 2009: Sicherheitslage in deutschen Groflunternehmen; 2009;
Bezug tiber: www.pwc.de/de/crimesurvey; Seite 34
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3.4.2.1 Live-Vorfuhrungen/ Live-Hacking

Bei Live-Vorfithrungen geht es darum, zu erldutern, wie einfach, schnell und
effektiv ein Unternehmen aus den Angeln gehoben werden kann, wenn es sich nur
ausreichend verwundbar zeigt. Am Ende der Vorfithrung miissen alle Zuschauer
sagen: ,Oh Gott, so einfach geht das?!” Die Angriffe werden dabei in Testsystemen
vorgefiihrt, und sind relativ einfach vorzubereiten und einzustudieren. Mit der
Auswahl eines passenden Szenarios lassen sich die Ergebnisse in die gewtiinschte
Richtung lenken und verschiedene Aspekte der Sicherheitsarchitektur ansprechen.
Einige der folgenden Szenarien sind den Webseiten des Instituts fiir Internet-
Sicherheit der Fachhochschule Gelsenkirchen enthnommen, auf denen sich auch
Videos einzelner Vorfiihrungen finden.

Die Auswahl geeigneter Szenarien hangt allerdings nicht nur am verfolgten Ziel,
sondern auch an den nétigen fachlichen Kenntnissen. Nicht fiir jeden ist es
empfehlenswert einen Versuchsaufbau mit einem trojanischen Pferd
vorzubereiten, oder den Infektionsweg mit einem Virus darzustellen. Man sollte
sich auf eine solche Vorfithrung nur einlassen, wenn man wirklich weifs, was man
tut, und das innerhalb des Unternehmens oder der Behorde entsprechend
abgestimmt hat. Im Zweifel sollte man sich externe Unterstiitzung holen: Die
Auswahl an Unternehmen, die Live-Hackings fiir Schulungen anbieten ist
reichhaltig.

Mit ein wenig Ubung kann man auch mit begrenzten Mitteln und ohne grofe
technische Kenntnisse ansehnliche Vorfithrungen gestalten, die zum gewiinschten
Erfolg fithren. Im Folgenden sollen nun einige weniger schwierige Moglichkeiten
vorgestellt werden.

Google-Hacking: Beginnen wir mit einem ganz leichten Beispiel: In Google
sehen die meisten Menschen eine machtige Suchmaschine:
Zwei, drei Worter in die Suchzeile und schon bekommt man
die gewiinschten Resultate. Dass Google auch Angreifer mit
einer geradezu unglaublichen Fiille von Informationen
versorgt, ist nicht jedem bekannt und Biicher wie Google
Hacking®* von Johnny Long haben hauptséchlich die IT-Welt
erreicht. Seine Google Hacking Database (GHDB) ist frei im
Internet zu erreichen.®® Hier finden sich hunderte von
Google-Suchanfragen, mit deren Hilfe Angriffe eingeleitet
werden konnen. Das Besondere: Sie miissen die Suchen
nicht einmal selber eintippen — einfach anklicken und die

64 Johnny Long; Google Hacking; 2005; Mitp; ISBN: 9783826615788
5 http://johnny.ihackstuff.com/ghdb/
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Geschwirzter Text:

Metadaten:

Wayback-Machine:

Suchergebnisse auswerten. Mit der Anfrage intitle:"Index
of" Buchhaltung.xls liefert Google alle Excel-Tabellen mit
diesem Namen, die im Internet zu finden sind — fast alle
sind aus Versehen auf irgendeinem Webserver gelandet. Mit
ein paar Klicks und ein wenig Fantasie lassen sich auf diese
Art tolle Beispiele finden.

Ebenso einfach konnen Sie vorfiihren, wie schnell man mit
PDE-Dateien auf die Nase fallen kann. Alles was sie tun
miissen ist, einen einigermafien bekannt gewordenen Fall
nachzustellen, bei dem das Pentagon keine gute Figur
abgegeben hatte: Entscheidende Teile eines Dokumentes
waren zwar zundchst in Microsoft Word geschwaérzt, aber
dann mit PDFMaker 6.0 exportiert worden. Dabei blieben
die geschwarzten Textstellen erhalten und liefSen sich {iber
die Zwischenablage wieder herstellen.6¢ Probieren Sie aus,
ob der Fall mit Ihrer Software auch passiert wire und fithren
Sie das Ergebnis vor.

Als weiteres Problem bei der Sicherheit von Dokumenten
stellen sich immer wieder die Metadaten heraus. Mit
Metadaten werden, meist in den Dokumenteigenschaften,
zusatzlich  weitere  Informationen angegeben, wie
beispielsweise der Autor oder das Erstellungsdatum. Stellen
Sie sich vor, aus den Metadaten einer Marketing-Broschiire
geht hervor, dass diese eigentlich bei der Konkurrenz
abgekupfert ist. Der Chef wére sicher begeistert, davon beim
Sonntagsfriihstiick in der Zeitung zu lesen.

Hinter diesem Begriff” verbirgt sich ein Internet-Archiv, das
Zwischenstande von Internet-Seiten speichert und dauerhaft
archiviert. ~ Unter = Umstianden  entstehen  daraus
Datenschutzprobleme. Haben Sie zu allen Mitarbeiterfotos,
die auf Ihren Webseiten verdffentlicht wurden jeweils eine
Einverstandniserklarung. Oder finden sich in diesen
Archiven vielleicht peinliche Fehler, die auf den Seiten mal
zu sehen waren? Mit ein wenig Recherche finden Sie tolle
Beispiele zum Thema: , Das Internet vergisst nichts.”

6 http://www.heise.de/newsticker/meldung/Pentagon-blamiert-sich-mit-geschwaerztem-
PDF-Dokument-157946.html ~ eingesehen =~ am  15.10.2009,  archiviert  unter:
http://www.webcitation.org/5kXe250t6

7 http://www.archive.org
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Tiir-Falle: Etwas mehr technisches Geschick erfordert eine
Vorfithrung, bei der man zeigen kann, wie wichtig es ist,
Tiiren zu sicherheitsempfindlichen Bereichen, die mit einem
Tirknauf statt einer Klinke ausgestattet sind, nicht nur
zuzuziehen, sondern auch abzuschlieSen: Als Falle
bezeichnet man den Schnapp-Mechanismus einer Tiir, der in
Krimis gerne mittels einer Kreditkarte ausgehebelt wird.
Alles was man fiir einen ,Einbruch” bendtigt, ist eine
langliche Plastikkarte. Kreditkarten zerbrechen iibrigens —
das klappt nur im Film! Das Offnen einer solchen Tiir ist
nach einiger Ausdauer beim Uben in wenigen Sekunden bis
Minuten méglich — auch fiir Laien.

Phishing: Mit ein wenig Unterstiitzung vom Web-Administrator ldsst
sich vorfithren, wie leicht man an Nutzername und
Passwort gelangt: Mit einer Mail lockt man einen Anwender
zu einer gefdlschten Eingabemaske, die nach Nutzername
und Passwort fragt, und aussieht, wie die echte
Eingabemaske. Nach der ersten Eingabe des Passworts
kommt die Fehlermeldung fiir ein falsches Passwort und die
Originalseite wird aufgerufen. Dass auf diese Weise die
Zugangsdaten gestohlen wurden, bleibt dem Anwender
verborgen.

Wie Sie sehen, kann man auch mit begrenzten Mitteln und ohne selbst ein Hacker
zu sein, {iber Live-Vorfithrungen nachdenken. Wenn Sie Gliick haben macht sich
bei Ihrem Chef wihrend der Vorfithrung eine leise Panik breit, und er stellt am
Ende entsetzt fest, auf welch wackligen Beinen die Sicherheit seines Unternehmens
oder seiner Behorde steht. Wenn Sie mehr Moglichkeiten haben oder tiber mehr
technisches Knowhow verfiigen, dann konnen Sie auch fortgeschrittene Techniken
einsetzen. Vergessen Sie dabei aber nicht, dass es sich bei derartigen Vorfithrungen
immer um ein Spiel mit dem Feuer handelt. Es konnte sein, dass der Chef gar nicht
begeistert davon ist, wenn der Sicherheitsbeauftragte vorfiihrt, wie man ins
Warenlager einbrechen kann, ohne dabei erwischt zu werden.

In Tabelle 3-4 sind die bisher genannten Beispiele zusammen mit weiteren
Szenarien fiir Live-Vorfithrungen und Live-Hackings aufgefiihrt. Zu den meisten
Szenarien finden Sie im Internet zahlreiche Videos, mit denen Sicherheits-
Dienstleister fiir Ihre Vorfithrungen werben.

Eine Link-Liste finden Sie im OnlinePLUS-Service zu diesem Buch unter
http://www.viewegteubner.de/tu/Konfliktmanagement.
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Bereich | Schwachstelle Szenarien-Beispiel
Physikalische | Tiir-Falle Kreditkarten-Einbruch*
Sicherheit | ;¢ hoss Schliisseldienst einladen (Lock-Picking)
Gekippte Fenster | Schliisseldienst einladen
Datenschutz | Telefon Frage-Anruf/ Social Engineering
Website Surfen mit der Wayback-Machine*
Mitarbeiter Personensuche im Internet
Sicherheit der | Spaf3-Software Trojaner vorfiihren
Plattform | ;o5 Autostart-Funktion ausnutzen
Sicherheit im | E-Mails Phishing E-Mail*
Web | \yepseite Cross Site Scripting (XSS)
ARP-Spoofing
Webserver Google-Hacking*
Sicherheit von | Passworter Datenbank-Angriff vorfiihren
Zugangsdaten Brute-Force-Angriff vorfithren
Benutzernamen Daten-Sammlung mittels Skript
Mobile | Smartphone Handy-Trojaner vorfiihren
Sicherheit GPS-Ortungs-Software zeigen
Bluetooth Telefonbuch-Eintrdge dndern
Das Headset als Wanze benutzen
WLAN WEP-Verschiisselung knacken
Wardriving-Stadtplan zeigen
Sicherheit von | Passwortschutz Word-Passwortschutz knacken
Dokumentens pp,; Unerwiinschte Metadaten anzeigen®
Geschwirzten Text sichtbar machen*
Tabelle 3-4: Mogliche Szenarien fiir Live-Vorfiihrungen®® (* im Text bereits

ausfiihrlicher vorgestellt)

68 Teilweise aus: Institut fiir Internet-Sicherheit; FH Gelsenkirchen; http://www.internet-

sicherheit.de/service/live-hacking-awareness-performance/szenarien/

15.10.2009; archiviert unter http://www.webcitation.org/5kXXHiAYH

eingesehen

am
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3.4.2.2 Penetrations-Tests

Wahrend bei Live-Vorfithrungen nur theoretisch gezeigt wird, wie leicht ein
Unternehmen angreifbar wéare, wird bei Penetrations-Tests (oder kurz: Pen-Tests)
gezielt nach Schwachstellen gesucht und am Ende der Tests miissen die
Verantwortlichen sagen: ,Das lief ja gut”, oder — was wahrscheinlicher ist — ,So
geht’s nicht weiter!” Die Gefahr fiir das Unternehmen ist dabei weniger, dass
Schwachstellen aufgedeckt werden, sondern mehr, dass die Verantwortlichen nicht
ausreichend auf diese Missstande vorbereitet wurden und aus allen Wolken fallen.
Die Angriffe werden im Gegensatz zu Live-Vorfithrungen nicht in Testsystemen
vorgefiihrt. Die Operation wird quasi am offenen Herzen durchgefiithrt — mit
entsprechend hohem Risiko. Will man also Konflikte vermeiden, muss ein
Penetrations-Test umfangreich vorbereitet, begleitet und nachbereitet werden.
Aber auch hier lassen sich mit der Auswahl von passenden Methoden die
Ergebnisse in eine gewliinschte Richtung lenken und verschiedene Aspekte der
Sicherheitsarchitektur ansprechen.

Die Frage, ob man Pen-Tests selbst durchfiihrt oder extern vergibt, stellt sich
eigentlich nicht. Erstens sind verglichen mit Vorfithrungen viel tiefergehende
Kenntnisse notig, um ein aussagekraftiges Ergebnis zu erzielen; Pen-Tests lassen
sich schwer einiiben. Zweitens simulieren die Tests einen echten Angreifer —
Neutralitat beziiglich der Sicherheitsmafinahmen ist also notig. Befangene Pen-
Tester wiirden das Ergebnis beeinflussen. Ein eigenes Team aufzustellen macht
also nur Sinn, wenn das Unternehmen oder die Behorde, fiir die man arbeitet, grofs
genug sind, und diese Neutralitdt sichergestellt ist.

Ein weiterer Aspekt macht Pen-Tests schwieriger als Vorfithrungen: Es werden ja
im Grunde strafbare Handlungen simuliert und das erfordert eine klare
Aufgabenbeschreibung und fundierte juristische Beratung. Es reicht sicher nicht
aus, dass der IT-Sicherheitsbeauftragte einem alten Studienfreund am Telefon
beauftragt, zu probieren, wie weit er an der Firewall kommt. Es muss vorher
genau festgelegt werden, welche Testmethode angewendet wird, und was genau
getestet wird. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat
sich in einer Studie mit dieser und anderen Fragestellungen zum Thema Pen-Tests
auseinandergesetzt.s

Bevor wir uns die einzelnen Testmethoden genauer ansehen ist jedoch ein Blick auf
das Konfliktpotential eines Pen-Tests angebracht. Waihrend Vorfithrungen
theoretisch zeigen, welche Auswirkungen schlecht konfigurierte Server und
Netzwerke haben, werden hier ganz praktische Méangel offenbar, die irgendjemand
zu verantworten hat. Moglicherweise zeigt sich sogar, dass jemand in der

6 Bundesamt fiir Sicherheit in der Informationstechnik; "Durchfiihrungskonzept fiir
Penetrationstests"; 2003; Seite 18 R~
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Vergangenheit sehr schlechte Arbeit gemacht hat. Will man im Anschluss an den
Test nicht in ein Konflikt-Chaos stiirzen, sollte man sich Gedanken {iber das Worst
Case Szenario machen, durch das sich viele vor den Kopf gestofSen fiihlen konnten.
Angefangen bei Geschifts- und Behordenleitung, iiber das IT-Personal, bis hin zu
den Security-Experten: Fiir jeden kann ein Pen-Test ein Experiment mit offenem
Ausgang sein.

Die grofiten Schwierigkeiten konnen entstehen, wenn sich die Chefs falschen
Hoffnungen hingegeben haben. Sie miissen sich auf ihre Fachleute verlassen. Auch
wenn sie ihnen nicht die notige Unterstiitzung gegeben haben, werden sie die
Schuld fiir ein schlechtes Abschneiden wohl kaum bei sich selbst, sondern bei den
Sicherheitsexperten suchen. Dieser Eindruck muss natiirlich unter allen
Umstanden verhindert werden, sonst stehen IT-Sicherheitsbeauftragte,
Datenschiitzer und Co. nach dem Test schlechter da wie vorher. Ebenso wenig
sinnvoll ist es, vom schlimmsten Fall auszugehen, und dann passiert nichts. Wenn
der Chef am Ende sagt, ,ist ja dann doch nicht alles so schlimm wie Sie immer sagen”,
haben Sie sich einen Barendienst erwiesen. Das gute Ergebnis des Tests steht ihnen
dann selbst im Weg. Was also ist der richtige Weg?

Den Chefs muss von Anfang an klar werden, dass es sich beim Testergebnis um
eine Momentaufnahme eines kleinen Bereichs der gesamten Sicherheit handelt. Es
werden nie alle moglichen Angriffsvektoren gepriift und es werden auch nie alle
moglichen Bereiche des Unternehmens gepriift. Weder ein gutes, noch ein
schlechtes Ergebnis lassen also eine Aussage zur Gesamtsicherheit zu — das muss
den Beteiligten zuvor klar sein und in der Planungsphase beriicksichtigt werden.
Wenn das IT-Personal durch ein schlechtes Ergebnis aus dem Tiefschlaf gerissen
wird, hat es sich die Suppe meist selbst eingebrockt — das ist einfacher. Trotzdem
bleiben Frustration und das Gefiihl, von den Initiatoren des Pen-Tests ans Messer
geliefert worden zu sein.

Am besten ist es, wenn keiner der Beteiligten zu dem Test {iberredet werden
musste, sondern ihn von sich aus gewollt hat. Dafiir ist es wichtig, bei diesen
vorher auf Tuchfiihlung zu gehen und nicht gleich mit der Tiir ins Haus zu fallen.
Dass ein Pen-Test fiir die IT-Administratoren sonst wie die Aufkiindigung des
gegenseitigen Vertrauens aussieht, liegt auf der Hand. Eine gute Vorbereitung sind
die im vorigen Abschnitt besprochenen Vorfithrungen, die das Eis brechen
konnen. Hat der Administrator die Gefahr erst live vor Augen, ist er leichter bereit,
auch eigene Fehler zu vermuten und ihnen auf den Grund zu gehen.
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Der Ablauf eines Pen-Tests wird beispielsweise vom BSI in fiinf Phasen eingeteilt,
von denen fiir die Pravention von Konflikten vor allem die Vorbereitung und
Abschlussanalyse wichtig sind?:

5

A

Vorbereitung

5

%

Informationsbeschaffung und —auswertung

5

%

Bewertung der Informationen / Risikoanalyse

5

%

Aktive Eindringversuche
Abschlussanalyse;

5

%

,Die Vorbereitungsphase beginnt mit der Definition des Ziels bzw. der Ziele des
Penetrationstests”, lautet die Empfehlung der BSI-Studie. Aber reicht das aus, um
vermeidbaren Konflikten aus dem Weg zu gehen? Unter diesem Gesichtspunkt
muss die Vorbereitungsphase frither ansetzen. Zunédchst miissen wieder die
Zwénge, Ziele, Priorititen und Risiken der Betroffenen beriicksichtigt werden,
bevor man {iiber die Ziele des Penetrations-Tests sprechen kann. Wenn man
Konflikte vermeiden oder konstruktiv fithren will, muss der Mensch im Zentrum
des Interesses stehen und nicht die Technik. Wenn man sich die vier Problemfelder
aller Beteiligten betrachtet, wird man schnell feststellen, dass diese — wie so oft —
nicht deckungsgleich sind. Sie sind unter Umstdnden sogar gegensétzlich: Der IT-
Sicherheitsbeauftragte will, dass alle Schwachstellen gefunden werden und der
Administrator will, dass moglichst keine gefunden werden. Der
Datenschutzbeauftragte macht sich Sorgen um die personenbezogenen Daten, die
wiahrend des Tests anfallen und der Chef will einfach nur horen, dass der Laden
lauft. Diese unterschiedlichen Problemfelder miissen synchronisiert werden und
erst dann kann man {iiber die Ziele des Pen-Tests nachdenken. Bei diesem
Vorgehen erkennt man das Konfliktpotential rechtzeitig und kann rechtzeitig
darauf eingehen.

Neben den unterschiedlichen Phasen eines Tests kann man nach Black-Box und
White-Box Tests unterscheiden. Neben den technischen Aspekten, die zu dieser
Unterscheidung fiithren, gibt es auch einen ganz menschlichen: Black-Box Tests
sind fair, White-Box Tests sind unfair.

Einen Penetrationstest, bei dem der Tester im Voraus keine Information tiber das
zu testende Netz erhdlt, nennt man Black-Box Test. Dies entspricht der Perspektive
eines echten Angreifers, beinhaltet aber den Nachteil, dass der Tester viele Liicken
nicht findet, weil er mit ihnen nicht gerechnet hat. Anders beim White-Box Test,
wo alle Informationen zum System vorliegen, die auch dem Unternehmen oder der

70 Bundesamt fiir Sicherheit in der Informationstechnik; "Durchfithrungskonzept fiir
Penetrationstests"; 2003; Seite 45 B~
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Behorde vorliegen. Das ist aus Sicht eines Administrators einigermaflen unfair,
weil ein echter Angreifer diese Informationen nicht hitte. Aus einem rein
technischen Blickwinkel sind White-Box Tests natiirlich sinnvoller, weil sie mit
einiger Wahrscheinlichkeit mehr Schwachstellen aufdecken. Betrachtet man die
Sache jedoch durch die Brille der Administratoren, deren Systeme wiahrend des
Tests ,auf Links” gedreht werden, erkennt man leicht das Konfliktpotential.

Art des Tests | Black-Box White-Box

Philosophie | Uberpriifen eines Systems Uberpriifen eines Systems auf
gegen die Anforderungen aus | Grundlage von Kenntnissen
den Sicherheitskonzepten. iiber die innere Funktion.
Nur das Aufienverhalten des Auch das ,, verborgene”
zu testenden Systems wird Innenverhalten wird
herangezogen und bewertet. herangezogen und bewertet.
Test aus der unwissenden Test aus der Angreifer-
Angreifer-Perspektive. Perspektive mit Insider-

Wissen.

Vorteile Bessere Beurteilung des Mit geringerem
Gesamtsystems bei realen organisatorischen Aufwand
Angriff-Szenarien moglich. verbunden.

Beurteilung der zu Grunde Schnellere, detailliertere
gelegten Konzepte moglich. Ergebnisse.

Nachteile GrofSerer organisatorischer Erfiillung der Anforderungen
Aufwand. aus den Sicherheitskonzepten
Interne Fehler konnen leicht muss zusatzlich tberpriift
iibersehen werden, wenn noch werden.
keine Angriffsvarianten dazu | Kann als ,unfair” empfunden
bekannt sind. werden.

Tabelle 3-5: Gegentiberstellung Black-Box und White-Box Test

In der Summe gibt es bei Pen-Tests also einiges, was man falsch machen kann.
Daher sollen die bisher gemachten Uberlegungen mit einem Fallbeispiel aus der
ExAmple AG erlautert werden.
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3.4.23 Fallbeispiel: Live-Vorfuhrung und Pen-Test in der ExAmple AG

Die Sicherheitsexperten der ExAmple AG, Alice (Datenschutz), Bob (IT-
Sicherheitsbeauftragter) und Dave (Werkssicherheit), hatte ein gemeinsames Ziel
festgestellt. Sie sind sich einig:

, Wir brauchen mehr Unterstiitzung vom Chef!” Und Dave hatte gesagt: , Wir
miissen ithm die Sache so schildern, dass er von selbst drauf kommt, dass wir seine
Unterstiitzung brauchen!”

Bob hatte nun den Vorschlag, dass ein Pen-Test weiterhelfen konnte. Dann wére
nicht immer er der Uberbringer der schlechten Nachrichten und der Chef wiirde
,von neutraler Seite die Misere mal schwarz auf weif$ geschildert bekommen”. Auf der
anderen Seite mochte er dabei den Erfolg seines Website-Projekts nicht gefahrden,
mit dem er beim Vorstand endlich mal Punkten kann. Dave sieht das Problem
dhnlich: Da sich auch die Administratoren in der Vergangenheit mehr um die
Neueinfithrung von Applikationen kiimmern mussten, als um deren Absicherung,
wiirden sie bestimmt auch schlecht aussehen.

, Wenn wir es ordentlich einfideln, und uns richtig vorbereiten, klappt es vielleicht”,
meint Alice. Sie hat auch schon eine Idee: , Wie wire es, wenn wir in einem ersten
Schritt ein Live-Hacking fiir den Vorstand veranstalten? Eine Vorfiihrung, wie schnell
durch einen kleinen Konfigurationsfehler die Systeme offen stehen konnen, konnte
vielleicht dabei helfen, das grundsitzliche Verstindnis zu wecken.”

,Da kommt doch sowieso keiner von den hohen Herren”, wirft Bob ein.

, Nicht, wenn wir nur vorfiihren, was uns interessiert. Wir miissen vorfiihren, was die
Vorstinde interessiert. Was das ist miissen wir noch rausbekommen”, erwidert Alice.

Das bringt Bob auf eine Idee: , Die Frau vom Chef hatte mich mal gefragt, wie sie
sich vor Phishing schiitzen kann und sie hat gesagt, dass sie sich Sorgen wegen der
Kinder macht, dass die nicht irgendwas runterladen und dann der Staatsanwalt vor
der Tiir steht.”

Und Dave wirft ein: , Der Technik-Vorstand ist doch Elektro-Ingenieur. Da kinnte
man den Versuchsaufbau vorfiihven, mit dem man Tastatursignale iiber die
Stromversorgung abhoren kann. Da haben wir alles im Labor dafiir da. Das kann einer
der Auszubildenden vorbereiten.”

Alice ist begeistert von den Ideen und auch in Dave und Bob keimt Hoffnung auf,
die Vorstande fiir das Thema Sicherheit begeistern zu kénnen. Die drei haben mit
ihren Ideen die eigenen Zwinge, Ziele, Priorititen und Risiken in die
Problemfelder der Vorstande iibersetzt. Damit ist der erste Schritt getan.
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Wenige Wochen spiter findet die Vorfithrung statt und die Vorstinde sind
begeistert. Der Chef hat sogar seine Frau und die zwei Sohne mitgebracht, damit
die sich anschauen konnen, wie schlimm es um die Sicherheit im Allgemeinen
bestellt ist. Als der Chef Alice, Bob und Dave nach der Veranstaltung fragt, ob
denn auch alle Abteilungen gut mit ihnen zusammenarbeiten, damit ,so etwas nicht
bei uns passieren kann”, ist die Katze im Sack. Der Chef mochte nachste Woche mal
genauer zum Thema Sicherheit in der ExAmple AG unterrichtet werden. Als Bob
sich einen Ruck gibt und vorschlédgt, die Sicherheit seines Website-Projekts durch
ein unabhangiges Priif-Team testen zu lassen, stimmt der sofort zu: ,Na klar. So
etwas wie eben vorgefiihrt wurde, mdchte ich bei uns natiirlich nicht sehen. Das ist ja
richtig spannend, was Sie drei da machen.” Alice, Bob und Dave sind ihrem Ziel ein
ganzes Stiick naher gekommen, mehr Unterstiitzung vom Vorstand zu bekommen.

COR R )
0.0 0.0 0.0

Natiirlich wird es im Gegensatz zu dem Fallbeispiel in der Realitdt ein wenig
schwieriger werden und insbesondere mehr Zeit in Anspruch nehmen, bis sich
Verdanderungen einstellen. Vielleicht zeigt die Analyse von Zwéangen, Zielen,
Prioritaten und Risiken in Threr speziellen Situation eine ganz andere Richtung an,
die Sie einschlagen miissen. Mit der richtigen Strategie werden Sie lhre Ziele bei
der Geschifts- und Behordenleitung auf diese Art sehr viel leichter erreichen
kénnen.

Werfen wir zum Schluss des Fallbeispiels noch einmal einen Blick zuriick auf die
Motivatoren. Sind diese vorhanden, fiihren sie zu Zufriedenheit; im Gegensatz zu
den Hygienefaktoren, die zu Unzufriedenheit fithren, wenn sie fehlen. Haben
Alice, Bob und Dave richtig motiviert? Betrachten Sie die folgende Liste und
versuchen Sie, sich die Frage selbst zu beantworten:

Die Vorstande mit Motiven ausstatten, die diese vorher nicht hatten
Deren vorhandenen Motiven zur Realisierung verhelfen
Verhaltensweisen eine (subjektive) Bedeutung verleihen

Anregen, begeistern, gewinnen

DN NI N

3.4.3 Motivation der Mitarbeiter

Wenn es darum geht, den einzelnen Mitarbeiter fiir Sicherheitsthemen zu
motivieren, dann ist das sicher einfacher moglich, wie den einzelnen Chef. Das
Problem entsteht hier eigentlich durch die Anzahl und den Umstand, dass es
schon immer schwer war, es allen recht machen zu wollen. Fur IT-
Sicherheitsbeauftragte, Datenschiitzer und Co. ist es jedoch von besonderer
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Bedeutung, alle Mitarbeiter zu erreichen. Eine Kette ist nur so stark, wie ihr
schwichstes Glied: Das ist der Qualitatsmafistab, der fiir Sicherheitsprofis gilt. Die
Herausforderung besteht also darin, nicht weniger als 100% der Mitarbeiter zu
motivieren. Da hilft der Schreck, den Live-Hackings oder Pen-Tests vermitteln nur
wenig, wenn die notige Handlungssicherheit nicht vermittelt wird. Wahrend
Geschifts- und Behordenleitung vordringlich zu den richtigen Entscheidungen
motiviert werden miissen, gilt es die Mitarbeiter ausgiebig zu schulen und die
Arbeitsprozesse stets auf Praktikabilitdt hin zu untersuchen.

Auch, wenn man bei Mitarbeitern mit Live-Hackings und Pen-Tests die Ohren fiir
das Thema Sicherheit o6ffnen kann, so ist es doch etwas anderes, sie dazu zu
bringen, jeden Tag entsprechend der Sicherheitsrichtlinien zu arbeiten und im
Zweifel bei den Sicherheitsexperten um Rat zu fragen. Mit einer Vorfiithrung allein
ist also nicht viel mehr erreicht, wie mit einem Strohfeuer, das schnell erlischt,
wenn man nicht den einen oder anderen Scheid Holz auflegt. Das Live-Hacking ist
also im besten Fall ein Teil eines grofiflachig angelegten , Kommunikations-Konzepts”
fir die Sicherheitskultur. Drei Moglichkeiten, mit denen man fir
Handlungssicherheit bei den Mitarbeitern sorgen kann werden in diesem
Abschnitt vorgestellt.

Uuund hepp!

Abbildung 3-16: Fiir viele Mitarbeiter gleichen die Sicherheitsvorgaben dem biblischen
Nadelohr

Auch hier steht wieder im Vordergrund, moglichst viele Motivatoren zu
aktivieren. Mitarbeiter sind sehr unterschiedlich und es gibt keinen Prototyp, auf
den man seine motivierenden Anstrengungen zuschneiden konnte. Was den einen
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Mitarbeiter motiviert, schreckt den anderen ab. Was beim einen Interesse weckt,
lasst die anderen kalt. Das macht es nicht gerade einfach und ldsst nur eine
Herangehensweise zu: Mehrstufig, quasi mit Netz und doppeltem Boden und das
Netz muss so engmaschig wie moglich gestaltet werden. Daher ist es bei
Mitarbeitern zusatzlich nétig, sich den Hygienefaktoren zuzuwenden, die zu
Unzufriedenheit fithren.

Bei Mitarbeitern die Motivatoren Erfolg, Anerkennung und Vorwdirtskommen tiber
Sicherheitsmafinahmen zu adressieren wird nicht funktionieren. Einzig fiir das
Security-Team konnte darin ein Anreiz bestehen. Bessere Perspektiven bieten
Arbeitsinhalt, Verantwortung und Entwicklung, obwohl sich die meisten
Sicherheitsexperten scheuen, den Mitarbeiter mit einzubeziehen — gerade was die
Verantwortung angeht. Gerade hier bieten sich jedoch Ansatzpunkte, Menschen
fiir eine Sache zu begeistern. Auch im Verhaltenskreuz wird das Einrdiumen von
Entscheidungsfreiheit bevorzugt. Beschneidet man Verantwortung und
Entscheidungsfreiheit, hat das zusidtzlich negative Auswirkungen auf die
Hygienefaktoren Dienstaufsicht, Verhiltnis zu Vorgesetzten und Arbeitsbedingungen.

Verantwortung und Entscheidungsfreiheit sollten also im Mittelpunkt der
Mitarbeiter-Motivation stehen. Wenn man einem Kind die Gefdhrlichkeit von
Schwimmbecken naherbringen will, wird es nicht ausreichen, ihm zu verbieten
dort alleine hinzugehen. Und selbst, wenn man das Schwimmbecken einzdunt,
wird das Kind sich irgendwann Gedanken dariiber machen, wie es den Zaun
iberwinden kann - am besten ohne die norgelige elterliche Obhut. IT-
Sicherheitsbeauftragte, Datenschiitzer und Co. haben gegeniiber den Eltern einen
entscheidenden Vorteil: Sie haben es mit Erwachsenen zu tun. Keine Angst, auch
meine Erfahrung hat manchmal die Frage aufgeworfen, ob es wirklich so ist. In
solchen Einzelfdllen kann man es dann ja immer noch mit einem Verbot probieren.
Leider zeigt die Erfahrung auch, dass man damit in diesen Einzelfdllen ebenso
wenig erreicht, wie mit dem Zaun ums Schwimmbad. Die Phantasie von
Mitarbeitern beim Umgehen von Sicherheitsmafsnahmen ist ebenso grenzenlos,
wie die Phantasie von Gefangnisinsassen beziiglich ihres Ausbruchs. Dass sich
viele Mitarbeiter im System der IT-Security tatsdchlich wie in einem
Zwangssystem fithlen und nach Ausbruchsmoglichkeiten suchen, hat die Studie
Entsicherung am  Arbeitsplatz’t  eindrucksvoll aufgezeigt: ,Ein 100% dichtes
Unternehmen ist seelisch nicht auszuhalten. Wie in einem modernen Neubau mit
Mehrfachverglasung wuchert hier der Schimmel schon nach kurzer Zeit selbst auf glatten
Oberfliichen, sofern nicht ab und zu ordentlich durchgeliiftet wird.”

7t known_sense (Herausgeber u.a.); Entsicherung am Arbeitsplatz: Die geheime Logik der
IT-Security in Unternehmen; 2006; known_sense; Seite 19 ff
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In den folgenden drei Abschnitten soll ein Weg zu mehr Entscheidungsfreiheit und
Mitarbeitermotivation —aufgezeigt werden. Ausgehend von Awareness-
Kampagnen, die die Mitarbeiter mit ins Boot holen sollen, werden im zweiten
Abschnitt die Moglichkeiten kleiner Schupse besprochen, die die
Entscheidungsfreiheit nicht einschranken, die Mitarbeiter aber in die richtige
Richtung lenken sollen. Im dritten Abschnitt wird dargestellt, wie man Mitarbeiter
fir den Moment der Wahrheit wappnen kann, bei dem sie bei einer
sicherheitsrelevanten Entscheidung auf sich alleine gestellt sind.

3.4.3.1 Awareness-Kampagnen

Mit Awareness-Kampagnen versucht man die Sicherheitskultur in Unternehmen
positiv zu beeinflussen. Dabei wird ein moglichst breites Spektrum an
Kommunikationskandlen genutzt, um — wie bereits gefordert — ein moglichst
engmaschiges Netz zu spinnen, das alle Mitarbeiter erreicht und motiviert. Dazu
muss der Kampagne vor allem ein funktionierendes Kommunikationskonzept zu
Grunde liegen. Ein professionelles, aufeinander abgestimmtes und hochwertiges
Erscheinungsbild ist ebenso wichtig, wie ein an das Unternehmen oder die
Behorde angepasstes Vorgehen. Eine Awareness-Kampagne lasst sich nicht mit
A4-Zetteln machen, die am Gebadudeeingang ausgelegt werden. Der Riickgriff auf
Wissen aus Marketing und Kommunikationspsychologie ist daher unumgénglich.

Security-Awareness in einem Unternehmen der Pharma-Industrie funktioniert
nicht nach denselben Gesetzmaéfiigkeiten wie in einer Behorde des Bundes. Das
geht so weit, dass eine Kampagne, die im einen Unternehmen mit grofSem Erfolg
durchgefiihrt wurde, in einem anderen auf taube Ohren stoflen kann. Bei der
Gestaltung steht nicht die Technik im Mittelpunkt, sondern der Mensch. Auch
wenn die Server und Risiken in der Pharma-Industrie und Bundesbehoérden
dhnlich sein mogen; auch wenn die Viren, die den Rechner eines Laboranten oder
einer technischen Angestellten heimsuchen, gleich sind — die Menschen sind es
sicher nicht. Und auch innerhalb eines Unternehmens sind nicht alle Mitarbeiter
iiber einen Kamm zu scheren: Entwicklungsingenieure fiihlen sich durch andere
Dinge angesprochen wie Buchhalter. Diese Unterschiede miissen innerhalb der
Kampagne berticksichtigt werden.

Da der Fokus einer Awareness-Kampagne auf den Menschen liegt, verwundert es
nicht, dass Kommunikation der Erfolgsfaktor Nummer Eins ist. Das beginnt schon
in der Vorbereitung, in der mdglichst alle Protagonisten der Security-Bithne mit
einbezogen werden miissen. Das ist schon allein deshalb notwendig, um eine
Bestandsaufnahme der Sicherheitskultur zu machen und zu ermitteln, wie die
Leute , ticken”. Fehlt die Unterstiitzung von einer Seite, oder sind sich alle einig,
dass die Sicherheitskultur verbessert werden muss? Dass ist zwar nebensachlich,
wenn man sich auf das zu vermittelnde Wissen konzentriert, nicht jedoch wenn



107

man sich ernsthaft mit den betroffenen Menschen auseinandersetzen will. Aus den
bisherigen Uberlegungen ergeben sich die folgenden Voraussetzungen fiir eine
funktionierende Kampagne:

% Professionelles und hochwertiges Erscheinungsbild unter Riickgriff auf
Wissen aus Marketing und Kommunikationspsychologie

% Einbindung aller Beteiligten der Security-Biihne, insbesondere der
Geschifts- oder Behordenleitung und der Interessenvertretungen

% Beriicksichtigung der unterschiedlichen Personengruppen durch

angepasste Kampagnen-Teile

Der Planungsaufwand fiir eine Awareness-Kampagne ist daher nicht zu
unterschatzen und kann durchaus den grofiten Einzelposten ausmachen -
durchaus vergleichbar mit einem Feuerwerk, dessen Vorbereitung Tage dauern
kann, auch wenn es dann in nur wenigen Minuten abgefeuert wird. Wer
motivieren will, der muss anregen, begeistern und gewinnen. Das funktioniert
aber nicht, wenn man nach der ersten Leuchtrakete zwei Stunden auf die nachste
warten muss. Auf diese Art verpufft die Begeisterung, ohne dass sie in den
Folgeschritten fiir die Wissensvermittlung genutzt werden kann. Daher sollte die
Kampagne gut vorbereitet und dann entlang eines Phasenverlaufs durchgefiihrt
werden.

In der 1. Phase geht es darum, moglichst viel Aufmerksamkeit zu generieren und
dem Kind einen Namen zu geben. Die Unternehmensleitung sollte durch ein
Anschreiben den Startschuss geben und die Zielsetzung erlautern, die mit der
Kampagne verbunden ist. Vielleicht gab es einen Anlass, der die Kampagne
erforderlich gemacht hat und ein Ziel, das erreicht werden soll. Wenn man die
Mitarbeiter motivieren will, kann es nur gut sein, zu erlautern, was die Geschafts-
oder Behordenleitung motiviert. Es gibt {iberall Mitarbeiter die bei allen Dingen
zunachst tiberpriifen, wie die Chefs dazu stehen, um dann die eigene Position
festzulegen. Auf diese Art fahren Sie — ganz ohne Anstrengung — die ersten Erfolge
ein. Alles was Sie tun miissen ist, dem Chef einen unterschriftsreifen Brief an die
Mitarbeiter vorzulegen. Am besten einen, der die Unterstiitzung der Personal- und
Interessenvertretungen geniefst.

Der Startschuss wird von einer ganzen Reihe von Materialien begleitet, die nur
einen Zweck haben: Die Kampagne muss ein wiedererkennbares Gesicht
bekommen, so dass ihr alle weiteren Anstrengungen zweifelsfrei zugeordnet
werden konnen. Flyer, Plakate und Give-Aways enthalten zunachst kaum
Informationen und auch Artikel in Mitarbeiter-Zeitungen oder auf Intranet-
Homepages stellen die Kampagne nur vor — die inhaltliche Arbeit erfolgt danach.
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Die 2. Phase dient der Wissensvermittlung und bildet den Schwerpunkt der
Kampagne. Das zuvor aufgebaute Interesse am Thema Security muss jetzt bedient
werden, bevor es wieder verfliegt. Die einzelnen Teile dieser Phase miissen auf die
zuvor identifizierten, unterschiedlichen Personengruppen zugeschnitten sein.
Vortrdage und Live-Vorfilhrungen miissen zielgruppenorientiert angeboten
werden. Fiir Mitarbeiter im Aufiendienst empfehlen sich Web-basierte Trainings.
Mit Workshops konnen kleinere Gruppen angesprochen werden und in Einzel-
Coachings konnen besonders sicherheitsrelevante Positionen gezielt bedient
werden. Eine weitere Moglichkeit bilden Wettbewerbe, an denen sich jeder
beteiligen kann. Erwarten Sie dabei aber nicht zu viel Euphorie. Es sollte wirklich
einfach sein teilzunehmen, damit man jeden erreicht.

Denkbar wéare zum Beispiel eine Postkarten-Aktion an jeden Mitarbeiter, die mit
der Hauspost an das Security-Team zuriickgeschickt werden kann. Alles was man
tun muss, ist den Satz ,Security in der ExAmple AG heifit fiir mich ...” zu
vervollstaindigen. Der Gewinner wird von einer Jury ermittelt und die besten
Spriiche in einer Plakat-Aktion verwertet, die in der dritten Phase der Kampagne
durchgefiihrt werden kann. Die Anzahl und Qualitdt der zuriickgeschickten
Karten wird sich {ibrigens erheblich steigern, wenn einer der Juroren der

Geschaftsfithrer oder die Dienststellenleiterin ist.

Schwerpunkt der 3. Phase ist die Verfestigung der erreichten Position. Nach dem
erlebnisreichen Mittelteil der Kampagne wird das Interesse an Sicherheitsthemen
meist frither als spater nachlassen. Das ist erstens nicht verwunderlich — haben die
meisten Mitarbeiter doch andere Dinge zu tun — und zweitens nicht so schlimm,
wie auf den ersten Blick vermutet. Wenn man durch Awareness-Kampagnen
erreichen kann, dass die Sicherheit in einer Wellenbewegung stetig steigt ist
einiges gewonnen.

Abbildung 3-17: Anstieg der Sicherheit jeweils entlang der drei Phasen einer
Awareness-Kampagne — Phase 3 stabilisiert bisherige Erfolge

Dazu muss jedoch verhindert werden, dass die Welle langsamer zuriickgeht, als
sie steigt. Die ganze Anstrengung war umsonst, wenn in der Folge nicht
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regelmafiig aufgefrischt wird und man stattdessen auf den Status quo ante
zuriickfallt. Security-News-Letter, ein Security-Jour-fixe, eine Kolumne in der
Mitarbeiterzeitung oder ein Kalenderblatt mit Sicherheitsvorfillen sind mogliche
Ansdtze. Mit Broschiiren konnen einzelne Aspekte aufgefrischt oder vertieft
werden. Wo das nétig ist, ergibt sich aus der Bewertung des Erfolgs in der zweiten
Phase. Insbesondere fiir erfolgreiche Kampagnen bietet es sich an, im Rahmen der
Offentlichkeitsarbeit einen ,sozialen Druck” aufzubauen, der vor einem Riickfall
bewahrt.

Die hier gemachten Vorschliage konnen nur ein erster Gedankenanstof$ sein, wie
umfangreich man in Kampagnen fiir Sicherheit werben kann. Sie erhebt daher
keinen Anspruch auf Vollstandigkeit. In der folgenden Tabelle sind die drei
Phasen und ihre moglichen Bestandteile zusammengefasst:

Phase 1 Phase 2 Phase 3
Aufmerksamkeit/ Wissensvermittlung/ Festigung/
Branding Education Consolidation
Startschuss durch Vortrage News-Letter
das Management Live-Vorfithrungen Security Jour fixe
Flyer Web-Trainings Mitarbeiter-Zeitung
Plakate Workshops Kalenderblatt
Give-Aways Einzel-Coachings Broschiiren
Mitarbeiter-Zeitung Wettbewerbe Offentlichkeitsarbeit/ PR
Tabelle 3-6: Phasen einer Awareness-Kampagne

3.4.3.2 Kleine Schupse

Viele Menschen gehen davon aus, dass jeder Mensch richtig denkt und entscheidet
— eine Sichtweise, die sich in der Figur des homo oeconomicus aus den
Wirtschaftswissenschaften manifestiert. Dieser trifft seine Entscheidungen auf
Grundlage von

% Maximierung des eigenen Gewinns,
7
*

¢ vollkommener Voraussicht und
% unendlich schneller Reaktionsfahigkeit.
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Weiterhin gilt, nach dieser Theorie, das es ein homo oeconomicus nur mit Partnern
zu tun hat, die tiber die gleichen Fahigkeiten verfiigen.”> Gehen wir in einem ersten
Schritt davon aus, dass Mitarbeiter auch bei sicherheitsrelevanten Entscheidungen
nach diesem Muster funktionieren und betrachten als Beispiel folgende Situation:
Jeff aus der Forschungsabteilung unseres Pharma-Unternehmens ExAmple AG
bekommt per Mail eine PDF-Datei zugeschickt. ,Forschung in die Ecke gedringt:
Verdffentlichungspflichten fiir Medikamentenstudien weiter verschirft”, heifst es im
Betreff. Wenn es sich bei Jeff um einen homo oeconomicus handelt, wiirde das
bedeuten, dass er...

1. ...seinen Gewinn maximieren will und daher am Inhalt der PDF-Datei
interessiert sein wird.

2. Ausgestattet mit vollkommener Voraussicht weif Jeff, dass in der PDF-
Datei nur eine alte Pressemitteilung zum Thema wiedergegeben wird und
die Datei so manipuliert wurde, dass sie eine jedem bekannte
Schwachstelle des PDF-Readers ausnutzt und einem Angreifer so
Administrator-Rechte verschafft.

3. Durch die unendlich schnelle Reaktionsfahigkeit aller Beteiligten ist es
moglich, dass Jeff sofort die deutsche Polizei informiert, die in
Zusammenarbeit mit der US- Polizei unmittelbar nach Empfang der Mail
den Wohnort des Straftdters ermittelt hat und diesen in Cincinnati
verhaftet.

Da der Straftiter aus der Welt des homo oeconomicus ebenfalls {iber die
vollkommene Voraussicht verfiigt, will er nicht ins Gefdngnis, sondern seinen
Gewinn maximieren. Daher hat er die Mail natiirlich nie verschickt, weil er ja
wusste, dass er sofort verhaftet werden wiirde. Nach dieser Theorie gibt es also gar
keine interessanten Mails, keine bosartigen PDF-Dateien, und keine Jeffs, die sie
anklicken konnten: Alle Sicherheitsprobleme wéren gelost.

Wir wissen, dass die Anwendung dieses Modells einen vielleicht zum
Wirtschaftswissenschaftler macht, nicht jedoch zum IT-Sicherheitsbeauftragten
oder Datenschiitzer. Natiirlich gibt es jede Menge manipulierte PDF-Dateien und
jede Menge Jeffs, die sie Offnen. Wir miissen bei der Gestaltung von
Sicherheitsrichtlinien von fehlerbehafteten, echten Menschen ausgehen, die nicht
mit unendlicher Weisheit, in Sekundenbruchteilen ihren Gewinn maximieren. Im
Gegenteil: Echte Menschen 6ffnen manchmal mit unendlicher Ignoranz, drei Tage
nach der Sicherheitsschulung, gegen besseres Wissen, unter Vernichtung des
Quartalsgewinns der gesamten Firma eine PDF-Datei, in der nur fiir Potenzpillen

72 Glinter Wohe; Einfithrung in die Allgemeine Betriebswirtschaftslehre; 1996; Vahlen;
ISBN: 3800620928; Seite 45
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geworben wird. Dass die Reaktionsfahigkeit der Ermittlungsbehorden bei
weltweiten Straftaten nicht die beste ist, ist auch kein Geheimnis. Die Menschen
mit denen IT-Sicherheitsbeauftragte, Datenschiitzer und Co. zu tun haben,
entsprechen eher einem homo carens securitate’s. Dieser trifft seine Entscheidungen
auf Grundlage von

% hoher Risikobereitschaft bis hin zur Gefahrdung des eigenen Gewinns und
des Gewinns anderer,

B3

» mangelhafter oder fehlender Voraussicht und

.0

einer Reaktionsfihigkeit, die weit unter der Reaktionsfahigkeit von
Hackern, Crackern und Bot-Nets liegt.

*

Stellen wir uns vor, Dave und Bob treffen sich auf eine Partie Schach. Dave ist
nicht so gut und er wird mit einer ziemlichen Wahrscheinlichkeit gegen Bob
verlieren. Mit ein paar Tipps konnte seine Situation deutlich verbessert werden.
Angenommen, Dave bekommt immer einen kleinen Schups, wenn er eine Figur
auf ein angegriffenes Feld stellt, oder eine seiner Figuren von Bob angegriffen wird
— mehr nicht. Dave muss immer noch selbst spielen und selbst entscheiden, er
macht jetzt nur weniger Fehler. , Mdchten Sie wirklich den gesamten Ordner mit allen
157 Dateien loschen?” Das ware ein solcher Schups. Oder: , Der Ordner ExAmple_AG
ist zu grofs fiir den Papierkorb. Soll wirklich der gesamte Ordner unwiderruflich geldscht
werden?” Einen homo oeconomicus wiirden diese Fragen nur aufhalten, fiir den
homo carens securitate sind sie die letzte Rettung.

Das Buch Nudge™, der beiden Professoren Thaler und Sunstein beschéftigt sich
ausfiihrlich mit solchen und anderen Schupsen, die Menschen vor offensichtlichen
Fehlern bewahren sollen, ohne sie in ihrer Entscheidungsfreiheit einzuschranken.
Ein Beispiel aus dem Buch, dass auch in der Presse’s zitiert wurde, stammt vom
Flughafen Schiphol: Dort wurde in den Urinalen der Herrentoilette das Bild einer
schwarzen Stubenfliege angebracht, gleich neben dem Abfluss. Das Ergebnis: Die
Trefferrate erhchte sich um 80%. Das Beispiel macht deutlich, worum es beim
richtigen , Schupsen” geht: Die Fliege ist ein Anstof3, keine Anordnung. Uberlegen
Sie sich, wie hoch die Erfolgsquote einer flughafenweiten Anordnung zum

73 Der Mensch, der am Mangel an Sicherheit leidet (Ubersetzung: Johannes Lohscheidt)
74 Richard H. Thaler, Cass R. Sunstein; Nudge: Wie man kluge Entscheidungen anstoft;
2009; Econ; ISBN 978-3-430-20081-3

75 Welt am Sonntag; 07.09.2008;
http://www.welt.de/wams_print/article2406700/Libertaerer-Paternalismus-Verfuehrung-
zum-Guten.html
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besseren Zielen auf der Toilette gewesen wére — bei Zuwiderhandlung mit
Hausverbot belegt.

Im Abschnitt zum Verhaltenskreuz haben wir gesehen, dass das Einrdumen von
Entscheidungsfreiheit wichtig ist, um unnétige Konflikte zu vermeiden. Die Frage
lautet nun, wie sich Menschen durch Sicherheitssysteme in eine Richtung schupsen
lassen, ohne dabei ihre Entscheidungsfreiheit einzuschranken. Wie koénnen
Sicherheitsexperten das erreichen? Wie sieht eine , Sicherheitsfliege” aus?

Wenn man viel mit dem Computer arbeitet zielt man tausende Mal am Tag auf
Schaltflachen und Dialogfenster. Bei deren Gestaltung durch den Programmierer
sollten nicht nur Gesichtspunkte der Anwendungsfreundlichkeit einfliefien,
sondern auch Sicherheitsaspekte eine Rolle spielen. Betrachten Sie das folgende
Dialogfenster aus dem Firefox-Browser. Man bekommt es angezeigt, wenn man
mehrere sogenannte Tabs mit Web-Seiten geoffnet hat und das Firefox-Fenster
beenden will:

Sollen die offenen Tabs fir den nachsten Start gespeichert werden?

Nicht wieder fragen

Beenden (Jabbrechen | & Speichemn und beenden

Auf die Frage , Sollen die offenen Tabs fiir den nichsten Start gespeichert werden?” gibt
es ja eigentlich nur zwei Antworten: ,Ja”“ und ,Nein“. Wir sehen aber drei
Schaltfldachen, die auch noch ungleichméflig angeordnet sind. Ist das Dialogfenster
also schlecht gestaltet? Nein, es enthalt einen kleinen Schups des Programmierers:
Man liest den Fliefitext von links nach rechts. Dort angekommen ist die ,Ja"-
Schaltflache mit der Aufschrift ,Speichern und beenden” am nachsten, am grofsten
und obendrein vorausgewdhlt. Entscheidet man sich vorschnell gegen das
Speichern, klickt man vermutlich auf die vermeintliche , Nein“-Schaltflache direkt
daneben, der Dialog verschwindet und das Browser-Fenster bleibt weiter offen.
Warum? Weil der Programmierer eine dritte Schaltfliche eingefiigt hat, die das
ganze Beenden abbricht und dem Anwender noch eine zweite Chance gibt. Die
eigentliche , Nein“-Schaltflache zum Beenden des Browsers steht am linken Rand
des Dialogs. Auch das Kontrollfeld , Nicht wieder Fragen” ist geschickt auf die linke
Seite verbannt. Der Anwender wird quasi in eine Strafrunde zum Nachdenken
geschickt. Wie miisste demnach ein Dialogfenster aussehen, das darauf hinweist,
dass es gefdhrlich ist, extern zugesendete PDF-Dateien zu 6ffnen? Was halten Sie
von diesem Vorschlag:
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. Dateien aus externen Quellen kénnen gefahrlich sein.
¥ 90% der Anwender entscheiden sich fiir den Virenscan.

_| Nicht wieder fragen

das Risiko!

Ich trage {3 Abbrechen ‘Qﬂ Datei scannen |

Dieses Dialogfenster wiirde viele zu einem Virenscan bewegen, ohne zu
verhindern, die Datei auch ohne einen Scan zu 6ffnen — zum Beispiel wenn man sie
schon einmal gescannt hat. Sicherheitsrelevante Anwendungen sollten
systematisch nach diesem Prinzip gestaltet werden. Der Hinweis, dass 90% der
Anwender vorher einen Virenscan durchfithren, greift zu einem anderen
psychologischen Trick: Thaler und Sunstein berichten in ihrem Buch von einem
Fall aus Minnesota. Die Steuerbehdrden wollten die Zahlungsmoral der
Steuerzahler erhohen und fiihrten ein Experiment durch: Einigen Steuerzahlern
sagte man, dass ihre Steuern fiir gute Zwecke verwendet werden wiirde, anderen
sagte man, dass Steuersiindern hohe Strafen drohen. Einer dritten Gruppe wurde
mitgeteilt, dass bereits 90% der Biirger ihre Steuern ordnungsgemafs und
vollstandig bezahlt hatten. Die Zahlungsmoral verbesserte sich ausschliefllich bei
der dritten Vergleichsgruppe. Wenn lhnen das zu manipulativ erscheint, konnen
Sie statt ,,90% der Anwender...” auch , Schlaue Anwender...” verwenden. Die meisten
Menschen wollen weder abseits stehen, noch zu den dummen Anwendern
gehoren. Das Fenster ohne einen Sicherheits-Schups konnte hingegen so aussehen:

Mochten Sie die Datei vor dem Offnen auf Viren iiberpriifen?

¢
% Nicht wieder fragen

= Scannen ‘Qﬂ Ohne Scan &ffnen

Sie sollten in IThrem Unternehmen oder Ihrer Behorde gezielt nach Moglichkeiten
suchen, wie sie durch kleine Schupse in die richtige Richtung eine Verbesserung
der Sicherheitskultur erreichen kénnen. Dabei ist allerdings Vorsicht geboten! Die
Grenzen von einem kleinen Schups zur Manipulation sind fliefend. Werfen wir
also noch einmal einen Blick auf die Eigenschaften der Manipulation:

% Verschleierung von Tatsachen zum eigenen Vorteil
% Einseitige Begrenzung von Informationen oder Kontakten
% Unbewiesene oder unwahre Behauptungen
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Sie sollten also nur schreiben, dass sich 90% der Anwender fiir einen Virenscan
entscheiden, wenn dem auch so ist. In jedem Fall ist es auch hier ratsam, die
anderen Protagonisten der Security-Bithne so frith wie moglich mit ins Boot zu
holen und das Vorgehen gemeinsam festzulegen.

3.4.3.3 ,drive-by“-Risikoanalysen

Die Frage, wie wir Menschen Entscheidungen treffen ist wirklich spannend.
Warum gibt es Menschen, die auf der einen Seite — z.B. der Bauingenieur Thomas —
Briicken tiber hunderte Meter tiefe Schluchten bauen und sich auf der anderen
Seite mit einer halb in Russisch geschriebenen Phishing-Mail die Zugangsdaten zu
ihrer Bank stehlen lassen? Warum sind Menschen gleichzeitig so schlau und doch
so dumm? Wir stiitzen uns bei unseren Entscheidungen auf zwei Systeme des
Denkens: ein automatisches und ein reflektierendes.

Automatisches System | Reflektierendes System

Unkontrolliert | Kontrolliert

Miihelos | Angestrengt

Assoziierend | Deduzierend

Schnell | Langsam

Unbewusst | Bewusst

Erlernt | Regelgeleitet

Tabelle 3-7: Zwei kognitive Systeme”¢

Das reflektierende System tritt in Erscheinung, wenn sich ein Mensch schwierigen
Entscheidungen stellt, wie z.B. Thomas, wenn er die Grofse von Briickenpfeilern
festlegt. Diese Entscheidung trifft er bewusst und kontrolliert. Auf Grundlage von
genauen Bauvorschriften und statischen Berechnungen kommt er langsam und mit
einiger Anstrengung zum Ziel. Wenn Thomas sich neben der Berechnung von
Briickenpfeilern jeden Tag noch durch einen Berg von E-Mails klicken muss, kann
leicht passieren, dass das automatische System die Oberhand gewinnt. Das Logo
der Bank und das Corporate Design legen den Schalter um und schon werden die
Zeilen mit dem russischen Akzent vom automatischen System ins Unterbewusste

76 Richard H. Thaler, Cass R. Sunstein; Nudge: Wie man kluge Entscheidungen anstofit;
2009; Econ; ISBN 978-3-430-20081-3; Seite 34
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verbannt. Miihelos kramt Thomas, wie schon hunderte Male zuvor, die Zettel mit
den PINs und TANSs heraus und gibt drei davon in das Eingabefeld der Web-Seite
ein. Auf diese Weise klickt das automatische System fiir ihn alle Mails durch und
er kann schnell wieder zuriick zu seinen Berechnungen.

Wiirde Thomas die Gefahr erkennen, wiirde das reflektierende System ihn dazu
veranlassen, die Mail genau zu priifen und ihm wiirden die Rechtschreibfehler
auffallen. Er wiirde merken, dass in der Adresszeile des Browserfensters nicht die
Adresse seiner Bank steht, sondern eine ganz andere Domain und er wiirde
merken, dass die Seite auch kein Sicherheitszertifikat zur Verfiigung stellt. Er
verldsst sich auf sein Bauchgefiihl und sein automatisches System versendet die
TANS.

Wie gut oder wie schlecht das automatische System entscheidet, liegt daran, wie
gut es programmiert wurde. Fragen Sie einen beliebigen Mitarbeiter Ihres
Unternehmens mit einer Skala von 1 bis 10, wie viel Angst er vor Phishing und
Cross-Site-Scripting hat; und fragen Sie ihn, wie viel Angst er vor Terrorismus,
Flugzeugabstiirzen oder Spinnen hat. Der Bauingenieur Thomas wiirde vielleicht
SO antworten:

Wie viel Angst haben Sie vor... 11234567 |8]9]10
Terrorismus X
Phishing X
Flugzeugabstiirzen X
Cross-Site-Scripting X
Spinnen X

Tabelle 3-8: Mitarbeiterbefragung zur Angst

Wenn Thomas oft mit dem Flugzeug unterwegs ist, wird das automatische System
die halbe Arbeit erledigen. Bei der Sicherheitskontrolle wird er automatisch den
Giirtel ausziehen, die Uhr ablegen und den Schliissel aus der Hosentasche
nehmen. Am Gate ziickt er geiibt die Bordkarte, nimmt sich eine Zeitung, steigt
ein, anschnallen, fertig. Dafiir ist er bereits programmiert. Da er ein wenig Angst
vorm Fliegen hat, hat er auch ein Programm, das fortwédhrend priift, ob die
Stewardessen nervos sind oder bereits ein Triebwerk raucht. Jemand, der keine
Angst vor Flugzeugabstiirzen hat, wird sein automatisches System eher auf den
Tomatensaft oder das Essen ausgerichtet haben, um den Flug so angenehm wie
moglich hinter sich zu bringen. Er wiirde keinen Grund sehen eine permanente
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Risikoanalyse fiir einen Flugzeugabsturz durchzufiihren, weil er das Risiko anders
einschatzt.

Da Thomas nichts von Phishing weif3, hat er auch keine Angst davor und folglich
auch kein Programm zur Verfiigung, mit dem er bei jeder E-Malil, die etwas mit
Zugangsdaten zu tun hat, eine Extrarunde fiir eine Risikoanalyse einlegt. Das ist
bei vielen Sicherheits-Profis anders. Sie haben fiir praktisch jedes Risiko ein
Programm parat, dass sie abspulen, weil sie so viele Risiken kennen. Bei manchem
kann das in eine ziemliche Paranoia ausarten.

Diese Art von automatischen Risikoanalysen mochte ich ,, drive-by “-Risikoanalysen
nennen. Sie werden nicht nach einem ausgekliigelten Vorgehensmodell
durchgefiihrt, sie bestehen vielmehr aus mehreren Komponenten, mit denen Sie in
der Vergangenheit programmiert worden sind. Nur eine davon entspricht den
Sicherheitsrichtlinien des Unternehmens oder der Behorde (vgl. Abbildung 3-18).
Hier muss sich zeigen, was aus den Flyern und den jahrlichen
Informationsveranstaltungen hangen geblieben ist. An der Komponente des
aktuellen Gemiitszustands und der Bindung ans Unternehmen lédsst sich wenig
andern: Wer gut aufgelegt ist oder unter Stress steht, geht eben leichter mal ein
Risiko ein und wem das Unternehmen egal ist sowieso. Bei den Komponenten
Risiko-Fachwissen, personliche Bindung und Umgang mit Fehlern konnen die
Sicherheitsexperten jedoch noch einiges verbessern.

Sicherheits-
richtlinien
&
(,0:’174;}&
3
“drive-by" -
Risikoanalyse

Persdnliche
Bindungen

Abbildung 3-18: ,drive-by“-Risikoanalyse: Sicherheitsrichtlinien und persoénliche
Bindung zum Sicherheits-Team mdiissen sich erganzen
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Am Einfluss der drei oberen Komponenten aus Abbildung 3-18 lasst sich wenig
dandern. Was sich im Allgemeinen verbessern lasst, ist der Einfluss der unteren drei
Komponenten: Risiko-Fachwissen, personliche Bindung und das Verhalten bei
eigenen Fehlern. Diese drei Komponenten lassen sich vor allem durch ein
ausgepragtes Vertrauensverhaltnis zwischen Mitarbeitern und Sicherheitsexperten
beeinflussen.

Wenn Thomas also mit Flugangst zu kampfen hat, wird er damit besser
zurechtkommen, wenn er die Besatzung der Maschine vertrauensvoll fragen kann,
ob ein verdachtiges Klappern gefdhrlich ist, und ob es schlimm ist, dass er
vergessen hat, sein Handy im Handgepéack aus zu machen. Ohne eine personliche
Bindung wird er sich den ganzen Flug tiber unnotige Gedanken {iiber das Klappern
machen und das Handy weiter eingeschaltet im Handgepdck in den oberen
Staufachern liegen lassen — wird schon keiner merken. Seine ,drive-by”-
Risikoanalyse versagt systematisch, weil ihm der personliche Draht zu jemandem
fehlt, der sich mit Flugzeugen auskennt.

So geht es auch Mitarbeitern, die sich auf der einen Seite Gedanken dariiber
machen, Sicherheitsvorfélle verursacht zu haben, die es gar nicht gibt, diesen
Sachverhalt aber fiir sich behalten, aus Angst den Arbeitsplatz zu verlieren oder
gar ausgelacht zu werden.”” Derartige Barrieren kdnnen nur durch ein gutes
Vertrauensverhaltnis zum Sicherheits-Team abgebaut werden. An dieser Stelle
mochte ich erneut den IT-Grundschutz zitieren, der von IT-Sicherheitsbeauftragten
fordert, dass ,Mitarbeiter davon iiberzeugt werden (miissen), dass ehrliche Antworten
nicht zu Problemen fiir sie selbst fiihren.7s”

Das Security-Team muss fiir die Mitarbeiter des Unternehmens oder der Behorde
immer ein vertrauenswiirdiger Ansprechpartner sein, das nicht als das Problem,
sondern als Teil der Losung betrachtet wird. Die , Buhmann-Falle”, in der mancher
Security-Profi festsitzt, resultiert vielfach aus dem verklarten Bild, dass die Hacker
die Freibeuter des Internets seien und IT-Sicherheitsbeauftragte, Datenschiitzer
und Co. die Konquistadoren, mit denen man nur widerwillig zusammenarbeitet.
Wer erreichen will, dass das automatische System der Mitarbeiter in wirklich
brenzligen Situationen zuerst an das Sicherheits-Team denkt, der muss es in
weniger brenzligen Situationen darauf trainieren.

77 known_sense (Herausgeber u.a.); Entsicherung am Arbeitsplatz: Die geheime Logik der
IT-Security in Unternehmen; 2006; known_sense; Seite 17

78 Bundesamt fiir Sicherheit in der Informationstechnik; BSI-Standard 100-2 IT-
Grundschutz-Vorgehensweise; 2008; Seite 27 &
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344 Eigenmotivation und der Umgang mit Frustration

Die Karten stehen insgesamt nicht gut fiir Security-Profis. Eigentlich kann man nur
verlieren und mancher hat sich nach einigen Jahren in der Branche schon gefragt:
,Warum tue ich mir das eigentlich an.” Viele geben irgendwann resigniert auf und
nur die wenigsten halten iiber Jahrzehnte hinweg durch. Hat man das Personal
und die Chefs endlich auf Kurs, dndern sich die Angriffsvektoren oder die
Personalfluktuation frisst die erzielten Erfolge wieder auf. Wie motivieren sie sich
immer wieder bei Null anzufangen?

Die Erfahrung zeigt, dass Sicherheitsexperten ihre Motivation kaum von aufien
beziehen. Was die klassischen Motivatoren angeht, sieht es nicht rosig aus: Erfolg
hat man, wenn nichts passiert. Es ist wie im Fufsball: Wenn ein Stiirmer 90 Minuten
tatenlos rumsteht und in der Nachspielzeit im Stolpern den Siegtreffer erzielt, ist er
der Held des Tages. Der Torwart und die Abwehrspieler, die 90 Minuten lang
glanzend gespielt haben und sich in der 91 Minute einen Fehler leisten, sind die
Verlierer. Dementsprechend schlecht sieht es aus, was die Anerkennung angeht. Sie
stellt sich erst mit der Dauer ein, wenn langsam klar wird, dass es nicht nur an den
schlechten gegnerischen Stiirmern liegen kann, dass die Mannschaft keine
Gegentore kassiert.

Ich mag meinen
Security-Job jeden Tag
ein bisschen mehr!

Abbildung 3-19:  Spafl am Job — nicht immer leicht

Die Motivatoren Erfolg und Anerkennung sind also einigermafien ungeeignet, sich
selbst zu motivieren: Der Erfolg ist schwer messbar und Anerkennung bekommt
man nur fiir 100% Erfolg. Sinkt der Erfolg auf 99% und es kommt zum
Sicherheitsvorfall, ist auch die Anerkennung dahin. Wenn man sich diesem
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Erfolgsdruck aussetzt, kann schnell Frustration aufkommen, also Enttduschung
dariiber, dass die erwartete Anerkennung durch den Chef oder die Mitarbeiter
ausbleibt.

Gegentore im Fufiball sind auch so eine Art Sicherheitsvorfall, und den
Verteidigern geht es &hnlich wie den Security-Profis: Beide betreiben ein
undankbares Geschaft, fiir das man sich entweder selbst, oder untereinander
motivieren muss — sozusagen von Abwehrspieler zu Abwehrspieler. Welche
Anerkennung wiegt wohl schwerer? Die vom Chef, der gar nicht richtig versteht,
was er da anerkennt, oder die von Branchen-Kollegen, die genau wissen welche
Anstrengungen hinter den Ergebnissen stecken?

Wenn Sie jetzt einwenden, dass die Anerkennung vom Chef ein gewichtiges
Argument in Sachen Bezahlung und Verhiltnis zu Vorgesetzten ist, dann haben
Sie natiirlich Recht. Die beiden Punkte Bezahlung und Verhiltnis zu Vorgesetzten
haben wir jedoch als sogenannte Hygienefaktoren kennengelernt: Diese motivieren
nicht, wenn Sie vorhanden sind — einzig ihr Fehlen fiihrt zu Unzufriedenheit. Es ist
deutlich vielversprechender, sich Motivation unter gleichgesinnten Fachleuten zu
holen. Sei es in der eigenen Firma oder Behorde oder auf Messen, bei Networking-
Veranstaltungen oder in Internet-Communitys.

Und, wie
lauft's bei Dir?

Zwei Messer am
Montag und gestern
noch 'ne Axt!

Nicht schlecht
fiir eine Wochel!

Abbildung 3-20: Anerkennung von den Kollegen ist wichtig

Der Kontakt zu Branchen-Kollegen ist aber nicht nur gut, um Anerkennung zu
finden. Der Austausch mit Kollegen und die Teilnahme an Veranstaltungen bieten
viele Moglichkeiten sich fachlich weiterzuentwickeln und von neuen Methoden
und Ansdtzen zu erfahren.
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Vorausgesetzt, das eigene Unternehmen ist grof$ genug biet es sich an, regelmafSige
Fachtagungen anzuberaumen, bei denen weniger die Wissensvermittlung oder ein
bestimmtes Thema im Vordergrund stehen, sondern der Austausch mit den
Kollegen. Eine Moglichkeit, mit der natiirlich auch die Motivatoren Arbeitsinhalt,
Verantwortung und Vorwartskommen angesprochen sind: Einen firmeninternen
Fachkongress zu initiieren oder sich in der Unternehmenszentrale als Veranstalter
anzubieten, macht neben Arbeit nicht nur Spafi, sondern empfiehlt fiir grofiere
Aufgaben in der Zukunft. Eine derartige Veranstaltung ldsst sich natiirlich
wunderbar mit einer Live-Vorfithrung verbinden, zu der man auch die Geschafts-
und Behordenleitung einladen kann. Auch wenn niemand kommt -
wahrgenommen wird man in jedem Fall. Abschnitt 4.6 - Tue Gutes und rede dariiber
befasst sich eingehender mit diesem Ansatz.

Will man selbst herausfinden, was einen motiviert, muss man sich {iiberlegen,
welche Tatigkeiten in der Vergangenheit Freude bereitet haben und welche eher
nicht. Welche Arbeit fiel einem leicht und was hat man eher auf die lange Bank
geschoben? Wann war man guter Laune und wann hat man gereizt reagiert?
Welche Aufgaben der Vergangenheit konnte man erfolgreich abschlieflen und wo
ist man hinter den eigenen Erwartungen =zuriickgeblieben? Kurz: Welche
Motivatoren und Hygienefaktoren kamen in der Vergangenheit zum Tragen?
Diese Fragestellung lasst sich tibersichtlich in einer personlichen Lust-Frust-
Bilanz” bearbeiten. Auf der einen Seite stehen Erlebnisse, die zur Zufriedenheit
beigetragen haben und auf der anderen Seite die, die zu Unzufriedenheit gefiihrt
haben. Die Lust-Seite ist also die Seite Ihrer personlichen Motivatoren, und die
Frustseite die Ihrer Hygienefaktoren.

Lust-Seite | Frust-Seite
(Seite der Motivatoren) | (Seite der Hygienefaktoren)

Tabelle 3-9: Die personliche Lust-Frust-Bilanz®

7 Anita Bischof; Selbstmanagement: Effektiv und effizient; 2009; Rudolf Haufe Verlag,
ISBN: 9783448093964; Seite 7 B

80 Vordrucke zur Lust-Frust-Bilanz und zur Potential-Ubersicht der Chancen und Risiken
mit passenden Beispielen finden Sie im OnlinePLUS-Service zu diesem Buch im Internet
unter http://www.viewegteubner.de/tu/Konfliktmanagement
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An dieser Stelle geht es also nicht darum, die Untersuchungsergebnisse von
Herzberg zu betitigen, die in Tabelle 3-3 dargestellt worden sind, sondern die
Grundlage fiir Thr ganz personliches Motivationskonzept zu ermitteln. Mit einiger
Wabhrscheinlichkeit kann man davon ausgehen, dass Sie in Zukunft von denselben
Dingen motiviert werden, wie in der Vergangenheit. Ausgehend von der
personlichen Lust-Frust-Bilanz, wie sie in Tabelle 3-9 dargestellt ist, werden nun
fiir die Zukunft Tatigkeiten ermittelt, die das Potential haben, zu motivieren oder
eher zum Gegenteil beizutragen. In einer Potential-Ubersicht werden diese
Chancen und Risiken dann gegeniibergestellt:

Chancen-Potential | Risiko-Potential
(Seite der Motivatoren) | (Seite der Hygienefaktoren)

Tabelle 3-10: Die personliche Potential-Ubersicht der Chancen und Risiken

Die ermittelten Chancen entsprechen den Motivatoren, die in der eigenen Arbeit
verborgen liegen, und die Risiken den Hygienefaktoren. Die zwei vorliegenden
Gegeniiberstellungen liefern Anhaltspunkte, wie man seinen Arbeitsbereich
zukiinftig gestalten sollte, auch wenn man sich leider nicht immer aussuchen kann,
welche Aufgaben man in Zukunft angeht und noch weniger, welche man liegen
lasst.

Frust entsteht vor allem dann, wenn man immer wieder in dieselben Messer lauft
und von denselben Enttduschungen getroffen wird. Als Sicherheitsexperte wird
man Mitarbeiter und Chefs nur von einer Sache iiberzeugen konnen, wenn man
selbst mit Begeisterung dabei ist. Daher ist die eigene Motivation durchaus als
vordringliche Aufgabe zu betrachten, bei der man neben dem Beistand durch
externe Fachkollegen insbesondere auch auf die Unterstiitzung im Security-Team
zdhlen sollte. Wenn sich Datenschutzbeauftragte, Sicherheits- und IT-
Sicherheitsbeauftragte gegenseitig im Weg stehen, ist nicht mehr viel Gegenwind
aus der Chefetage notig, um den Spafs an der Arbeit zu verlieren. Unter
Umstanden konnen Sie Thre Kollegen im Security-Team dazu bewegen aus ihrer
Sicht eine Lust-Frust-Bilanz und eine Potential-Ubersicht zu erstellen, um nach
Ahnlichkeiten zu suchen, fiir die sich eventuell auch &hnliche Losungsansitze
bieten. So wird Eigenmotivation nicht zu einem Problem fiirs stille Kémmerlein,
sondern zur Team-Aufgabe.

Auch, wenn Sicherheitsexperten eher im Hintergrund arbeiten und ihre Erfolge oft
unsichtbar bleiben, so wissen wir doch, dass sie das Richtige tun, und fiir eine gute
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Sache kampfen. Als Held und Regisseur der Security-Bithne sind
Sicherheitsexperten besonders dann erfolgreich, wenn sich Mitarbeiter und Chefs
auf ihre Hauptrollen auf den anderen Biihnen des Geschéftslebens konzentrieren
konnen. Das erfordert — neben allen anderen Anstrengungen - dass
Sicherheitsexperten sich fiir ihre Erfolge selbst loben miissen, bevor sie sich in
gewohnter Art mit der Suche nach Sicherheitsmangeln befassen und seitenlange
Auflistungen erarbeiten, was sie alles noch nicht erreicht haben.

3.5 Zusammenfassung

Das Kapitel Konfliktprdvention hat einen weiten Bogen gespannt. Im Mittelpunkt
der Uberlegungen stand die Frage, wie man das Thema Sicherheit an den Mann
bzw. die Frau bringt. Grundvoraussetzung dafiir ist es, eine gemeinsame Sprache
zu sprechen, um sich nicht in einem babylonischen Sprach-Wirrwarr zu verlieren.
Dass es fiir diese Forderung gerade fiir Sicherheitsexperten allerlei Grund gibt,
haben wir gesehen und festgestellt, dass schon viel gewonnen ist, wenn man sich
im eigenen Unternehmen oder der Behorde auf ein gemeinsames Vokabular
einigen kann.

Mit der Konfliktpipeline wurde ein Modell vorgestellt, mit dem man sich gezielt
auf Konflikte vorbereiten kann. Die unnétigen Teile sollen vermieden und die fiir
die Losungsfindung wichtigen Bestandteile sollen in geregelte Bahnen geleitet
werden. So kann insbesondere vermieden werden, dass voreilig beigelegte
Konflikte wieder aufkeimen, wenn einige Zeit vergangen ist: Der unterdriickte
Wunsch von heute ist der Vorwurf von morgen. Nach dieser Formel ist es unter
Umstanden sogar notig, die Argumente seines Gesprachspartners mit ins Feld zu
fithren, wenn dieser es nicht selbst tut. Konflikten wird so die emotional explosive
Seite genommen und sie werden auf das reduziert, was sie im Kern sind: der Weg
zur LOsung eines gemeinsamen Problems, in der sich alle Beteiligten
wiedererkennen.

Wie schafft man es jedoch, Mitarbeiter und Chefs fiir Sicherheit zu begeistern,
ohne den Umweg {iber konstruktive Konflikte gehen zu miissen? Wie stattet man
jemanden gezielt mit Motiven aus, die dieser vorher nicht hatte? Ob Live-
Vorfiithrung, Penetration-Test, Awareness-Kampagnen oder kleine psychologische
Schupse: Ziel ist es anzuregen und zu begeistern und den Mitarbeitern die
Handlungssicherheit zu geben, die Lage auch dann richtig zu beurteilen, wenn sie
in der einen oder anderen Situation die eingetretenen Pfade verlassen miissen, die
Sicherheitskonzepte und Richtlinien vorgeben.

Wer all diese Herausforderungen erfolgreich meistern will, der muss nicht nur
Chefs und Mitarbeiter motivieren, sondern auch fiir sich immer wieder die Kraft
finden, sich dieser schwierigen Aufgabe zu stellen. Die meisten Sicherheitsvorfélle
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waren einfach zu vermeiden und doch ist niemand davor gefeit, irgendwann zu
den Opfern zu zéhlen. In solchen Frust-Situationen hilft oft nur der Beistand von
vertrauten Kollegen aus der Branche, die dazu beitragen, die Riickschldage — die
selbst den besten Sicherheitsexperten begegnen — im richtigen Licht zu betrachten.






4 Sicherheits-,,Hebel*

., Gebt mir einen festen Punkt im All,
und ich werde die Welt aus den Angeln heben.”

Archimedes

Wer eine stabile Tiir aufstemmen will, muss einen langen Hebel ansetzen. Bei
Aktienoptionen sind grofie Hebel gefragt und auch in vielen Kampfsportarten
kommt man ohne gut platzierte Hebel nicht zum Erfolg. Hebel dienen dazu, der
eingesetzten Kraft dadurch mehr Geltung zu verschaffen, dass man sie nicht direkt
am Objekt ansetzt, das man zu bewegen sucht, sondern {iber einen Hebelpunkt,
der die Kraft am Objekt verstarkt. Auch fiir Sicherheitsexperten gibt es eine Reihe
von Hebeln, mit denen sie sich ihre Arbeit erleichtern konnen.

Einige dieser Sicherheits-Hebel haben wir bereits im Abschnitt {iber Motivation
kennen gelernt: Live-Vorfithrungen, Penetration-Tests und Awareness-
Kampagnen. Sie sind machtige Werkzeuge, mit deren Hilfe die zu vermittelnde
Botschaft der Sicherheitsprofis mehr Gewicht bekommt — die Botschaft an sich
bleibt die gleiche. Sicherheits-Hebel eignen sich nicht nur zur Steigerung der
Motivation. Sie dienen als Kommunikationsbeschleuniger und verbessern so das
Verstandnis fiir Sicherheitsthemen. Sie sind in gewisser Weise die Marketing-
Instrumente der Sicherheitsprofis: Je mehr man davon zur Auswahl hat, umso
besser kann man Sicherheit in der konkreten Situation prasentieren. Daher gibt es
auch keine besonders guten oder weniger geeigneten Hebel. Die Auswahl muss
situativ erfolgen und auf den Analyseergebnissen aufbauen, die unter Anwendung
der Instrumente aus den vorherigen Kapiteln erzielt werden.

Effektive und effiziente Kommunikationsmittel sind der Schliissel zu einem
konfliktfreien Arbeitsalltag, in dem Sicherheitsprofis nicht in der ,Buhmann-Falle”
landen, sondern als wichtiger Bestandteil des Unternehmens oder der Behorde
wahrgenommen werden. Das Ziel ist erreicht, wenn Mitarbeiter, Chefs und
Security-Team zusammenarbeiten und nicht — wie so oft — gegeneinander.
Mitarbeiter die das Security-Team austricksen wollen, miissen begreifen, dass sie
den Ast absdgen, auf dem sie sitzen.
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4.1 Security by ...

In der Betriebswirtschaftslehre wird eine ganze Reihe von Management-Konzepten
unter der Uberschrift Management-by zusammengefasst.s! Wichtige Konzepte sind
zum Beispiel Management by objectives, bei dem Mitarbeiter und Chefs gemeinsam
Ziele vereinbaren, Management by exception, bei dem Mitarbeiter in
Normalsituationen und Routinefdllen selbststindig entscheiden und Vorgesetzte
nur in Ausnahmeféllen eingreifen oder Management by delegation, bei dem
Aufgaben durch den Chef an die Mitarbeiter delegiert werden.s2

Das Konzept, nach der ein Unternehmen oder eine Behdrde in Sachen Sicherheit
vorgeht, ist sehr individuell und kann sogar von Abteilung zu Abteilung
unterschiedlich sein. In der einen Abteilung gibt es klare Prozesse und Konzepte,
wahrend in der anderen Sicherheit weitgehend dem Zufall {iberlassen bleibt. Diese
beiden Extreme werden in den beiden néachsten Abschnitten beschrieben.

411  Security by tradition

Gerade kleinere und mittlere Unternehmen und Behorden sind weit entfernt von
dem Idealbild eines Information Security Management Systems (ISMS) mit einem
funktionierenden Risiko-Management-Prozess, wie man es beispielsweise gemaf3
ISO 27001 umsetzen kann. Wenn es iiberhaupt Konzepte zu Datensicherung,
Informationssicherheit oder ahnlichem gibt, so hinken diese regelméfiig den
tatsdchlichen Gegebenheiten hinterher. Die Konzepte dienen nicht als
Planungsinstrument fiir die Realitdt, sondern werden bestenfalls nachtraglich an
die Realitdt angepasst. In vielen Féllen muss das nicht einmal heiflen, dass die IT-
Systeme und die Prozesse nicht sicher wéaren. Das Zustandekommen der
Sicherheitseinstellungen der Server, der Prozesse usw. ist aber weder
systematisiert noch dokumentiert.

Security by tradition entsteht. Aber auch, wenn Sicherheitsmafinahmen nicht
strukturiert geplant werden, so bedeutet das nicht, dass es keine gibt. Auch ohne
Konzept und formalisierten Prozess kommt fiir jeden Windows-Administrator
irgendwann die Frage, wie er die Passwortrichtlinien festlegen will oder welche
Protokolldaten gespeichert werden sollen. Selbst, wenn er fiir die Passworter keine
Mindeststandards festlegt und keinerlei Systemereignisse mitprotokolliert, so ist
das eine Sicherheitsentscheidung, die getroffen wird: Toleriert er die damit

81 Ubersicht in: Management-by-Konzepte: Akademische Schriftenreihe; Isabell Preisler,
2008; GRIN Verlag; ISBN: 9783640142149; Seite 5 [

8 Henner Schierenbeck; Grundziige der Betriebswirtschaftslehre; 2003; Oldenbourg
Wissenschaftsverlag, ISBN: 9783486273229; Seite 156 &
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verbundenen Risiken, oder toleriert er sie nicht? Ob der Server-Raum hinter einer
nicht abschliefsbaren Glastiir oder einer Brandschutztiir mit Sicherheitsschloss
liegt, irgendwann wurde diese Entscheidung getroffen und sie hatte Einfluss auf
den Ist-Zustand der Sicherheit des Server-Raums.

Sicherheitsentscheidungen kann man nicht aus dem Weg gehen, selbst dann nicht,
wenn man sich dagegen wehrt. Selbst das Aufschieben einer Sicherheitsmafsnahme
ist eine Entscheidung gegen deren sofortige Umsetzung. In diesem Sinn gibt es
auch in jedem Unternehmen und jeder Behorde eine Form von Sicherheitskultur,
auch wenn damit weder ein Ziel verfolgt wird, noch nachvollziehbar oder gar
messbar wire, was bisher erreicht wurde und was nicht. Wenn es
Sicherheitsmafinahmen gibt, dann entweder aus Zufall oder aufgrund schlechter
Erfahrungen, zum Beispiel mit Datenverlust oder Virenbefall. Irgendwann fangt
jeder damit an, seine Daten zu sichern oder einen Virenscanner zu installieren.
Spétestens dann, wenn die ganzen Viren, Wiirmer und Trojaner auf dem eigenen
Rechner die Leitung ins Internet unbenutzbar gemacht haben. Diese Art der
Sicherheitskultur ist historisch gewachsen: Security by tradition eben.

Im Einzelfall kann die Rechnung sogar aufgehen: Mit ein wenig Gliick spart sich
ein Unternehmen viel Geld fiir Sicherheitsmafinahmen und Verwaltungsaufwand,
ohne dass es je Opfer eines Angriffs wird, wahrend andere Unternehmen, die viel
Geld in Sicherheit investieren, standig angegriffen und geschadigt werden. Das ist
im Einzelfall nicht auszuschliefsen.

Vorteile | Nachteile

Schnelle Entscheidungsfindung | Sicherheit ist Gliickssache

Geringe bis gar keine Kosten | Schadenspotential/ Risiko unbekannt

Kein Verwaltungsaufwand | Keinerlei Dokumentation

Tabelle 4-1: Vor- und Nachteile von Security by tradition

Wenn Sie in so einem Umfeld arbeiten, bendtigen Sie sehr grofle Hebel um
Sicherheitsmafinahmen durchzusetzen. Sicherheit bleibt dem Zufall {iberlassen
und nicht zuletzt wegen der fehlenden Dokumentation ist es unmoglich Aussagen
zu Schadenspotential oder Risiko zu treffen. Fiir Sicherheitsprofis mag die
Vorstellung eines solchen Unternehmens grausig klingen — es gibt sie aber leider
und das nicht zu knapp. Das liegt vor allem an den Kostenvorteilen, die
unbestreitbar vorhanden sind, solange es keine Sicherheitsvorfalle gibt. Denken Sie
an die Webseite der kleinen Schreinerei, die Kundendatenbank eines
Kleinunternehmers oder das W-LAN der Arztpraxis. Solange nichts passiert, wird
man die Firmeninhaber nicht von Updates fiir Webserver, einem Backup der
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Kundendatenbanken oder besseren Passphrasen fiir die W-LAN-Verschliisselung
iiberzeugen konnen. Security by tradition ist daher die Art von Sicherheitskultur,
von der man lieber sagen mochte, dass das etablierte System eine Un-
Sicherheitskultur ist. Demgegeniiber stehen Unternehmen und Behorden, in denen
Sicherheit ein strukturierter und dokumentierter Prozess ist.

41.2  Security by concept

Security by concept basiert auf Sicherheitskonzepten. Ausgehend vom einen Extrem,
Security by tradition, handelt es sich hierbei um den Zielzustand. Zwischen diesen
beiden Polen rangiert die Sicherheitskultur in jeder Organisation oder zumindest
in Teilen davon. Macht man die Unterteilung klein genug, kann man fiir jede
Sicherheitsmafinahme feststellen, ob man sich by tradition oder by concept fiir
oder gegen sie entschieden hat. Hingen mehrere Mafinahmen zusammen, so ldsst
sich dieser Zusammenhang auch wieder in eine der beiden Kategorien einordnen.

Man kann zum Beispiel auf dem Mail-Server einen Virenscanner by tradition
haben, weil er beim Provider mit im Lieferumfang enthalten war, oder man hat
sich bewusst — also by concept — dafiir entschieden. Gleiches gilt fiir die
Virenscanner auf den PCs, die den Mail-Verkehr ein zweites Mal iiberpriifen. Der
Zusammenhang, dass nun jede Mail zwei Mal {iberpriift wird, kann ebenfalls by
tradition entstanden sein oder eine bewusste Entscheidung by concept. Das kann
durchaus sinnvoll sein, wenn beide Virenscanner unterschiedliche Virensignaturen
verwenden.

Security by concept beantwortet also nicht die Frage, ob eine Sicherheitsmafinahme
getroffen wurde oder nicht. Man kann durchaus by concept auf eine
Sicherheitsmafinahme verzichten und damit sogar ein hohes Risiko eingehen.
Entscheidend ist, dass man zu dieser Entscheidung auf Grundlage eines
analytischen Vorgehens gekommen ist. So kann ein Unternehmen, das einen nach
ISO 27001 zertifizierten Risikomanagement-Prozess etabliert hat, durchaus
schlechter abgesichert sein, wie ein Unternehmen in dem die Sicherheit traditionell
gewachsen ist. Glauben Sie nicht? Nehmen Sie als Beispiel auf der einen Seite eine
Spedition mit externem IT-Sicherheitsbeauftragten und sechs Monate altem ISO-
Zertifikat flirs Rechenzentrum und auf der anderen Seite die nicht zertifizierten
Server einer Unternehmensberatung die Live-Hackings und Penetration-Tests
anbietet. Was denken Sie, welche Server sicherer sind?

Security by concept erhoht also nicht per se die Sicherheit. Durch analytisches
Vorgehen schafft es aber auf jeden Fall Klarheit iiber Gefahren und Risiken und
eine dementsprechend aussagekriftige Dokumentation. Diesen Vorteilen stehen
hohere Kosten und ein groflerer Verwaltungsaufwand gegentiber, durch den sich
die Entscheidungsfindung verlangsamen kann. Die Vor- und Nachteile der beiden
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Konzepte sind in Tabelle 4-1 und Tabelle 4-2 gegeniibergestellt. Die Vorteile der
einen Tabelle sind im weitesten Sinne die Nachteile der anderen und wahrend die
Vorteile von Security by tradition sich fiir Chefs sicher verlockend anhoren,
schrecken die Nachteile von Security by concept ab. Umgekehrtes gilt fiir
Sicherheitsprofis.

Vorteile | Nachteile

Analytisches Vorgehen | Langsame Entscheidungsfindung

Gefahren und Risiken genau bekannt | Hohe Kosten

Aussagekriftige Dokumentation | Hoher Verwaltungsaufwand

Tabelle 4-2: Vor- und Nachteile von Security by policy

Sie fragen sich sicher schon, was die beiden Security-by-Extreme zu einem Hebel
macht. Durch die Augen eines Sicherheitsexperten kann man diese Frage nicht
beantworten. Sie miissen dazu versuchen, die Brille eines Geschéftsfiihrers oder
eines Dienststellenleiters aufzusetzen und die folgende Gegeniiberstellung
betrachten, in der die Vor- und Nachteile von Security by tradition und by concept
noch einmal gegeniibergestellt sind. Sie sehen dort die Antwort eines Chefs auf die

folgende Frage:

,Wie um alles in der Welt konnten Sie die Umsetzung einer Sicherheitsmafinahme
ablehnen, wegen der es nun — unter lhrer Fiihrung — zu einem schwerwiegenden

Sicherheitsvorfall gekommen ist?”

Security by tradition

Security by concept

,, Fiir mich standen schnelle
Entscheidungsfindung, geringe Kosten
und ein geringer Verwaltungsaufwand

immer im Vordergrund. Das hohe Risiko
kannte ich nicht und auch das
Schadensausmaf$ hat mich iiberrascht.
Leider wurden diese Dinge vom
Sicherheits-Team nicht ordentlich
dokumentiert. Zum Schluss hat uns dann
auch noch das Gliick verlassen.”

., Wir haben einiges fiir Sicherheit
investiert, einen hohen
Verwaltungsaufwand und lange
Entscheidungswege auf uns genommen.
Nach fundierten Analysen waren mir das
Ristko und das mogliche Schadensausmaf
genau bekannt. Mein Sicherheits-Team hat
mir dazu regelmdfiig Berichte vorgelegt
und meine Entscheidung gegen die
Maf$nahme dokumentiert”

Tabelle 4-3:

Security by concept beraubt Chefs ihrer mentalen Komfortzone, wenn

sie SicherheitsmafSinahmen ablehnen




130 Sicherheits-,, Hebel”

Sicherheitsexperten miissen Security by tradition also nicht deshalb aus allen
Ecken der Firma vertreiben, weil dadurch mehr Sicherheit entstiinde, sondern weil
Chefs auf diese Art ihrer mentalen Komfortzone beraubt werden, wenn sie sich
das nachste Mal gegen eine Sicherheitsmafinahme aussprechen, oder das Geld fiir
eine Mafinahme zu knapp ist. Das ist ein sehr machtiger Hebel, auch wenn man
das nicht gleich auf den ersten Blick erkennt.

Nichts ist schlimmer als fiir die eigenen Entscheidungen die Verantwortung tragen
zu miussen und nichts ist auf Dauer wirksamer, wie die Wahrscheinlichkeit zu
erhohen, dass es irgendwann mal soweit kommen konnte. Sicherheitsprofis
erreichen das durch die Etablierung eines Sicherheits-Management-Prozesses, der
Entscheidungen analytisch vorbereitet und sie dokumentiert. Ziel ist es, jedes
tolerierte Risiko by tratition in eines by concept zu {iberfiihren.

Hallo Chef, ich
wollte schnell dieses Damokles-
Schwert iber Threm Kopf montieren.
Keine Angst, den Ausléser habe
ich stets bei mir.

Das ist meine
Befiirchtung!

Abbildung 4-1:  Security by concept aus Sicht des Chefs

42  Good Cop - Bad Cop

Die Kommunikationssituation, in der sich die Sicherheitsexperten befinden, ist
nicht die beste. Nicht immer kann man sich aussuchen, mit wem man zu welchem
Thema kommunizieren mochte. Wer Sicherheit als Hauptaufgabe hat, verbringt
naturgemafs einen grofien Teil der Zeit mit Unsicherheit: Allzu oft sind es schlechte
Nachrichten, die man zu iiberbringen hat und mancher leidet das Schicksal der
Kassandra aus dem antiken Griechenland, die zwar gegen Ende des Trojanischen
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Krieges den Angriff mit dem Trojanischen Pferd vorhergesehen hatte, deren
Warnungen jedoch ungehort blieben.s?

Gespréche tiber Unsicherheit, Gefahr und Risiken kann man als Sicherheitsprofi
nicht umgehen, sind sie doch der eigentliche Grund, warum man seinen Job
bekommen hat. Kein Sicherheitsbeauftragter wird eingestellt, um alles schon zu
reden. Chefs und Mitarbeiter mochten schon wissen, wo der Schuh driickt, und
aus welcher Richtung Gefahr droht. Sie wollen es nur nicht so oft gesagt
bekommen, dass sie es irgendwann nicht mehr horen koénnen. Nichts ist
schlimmer, als nur noch von Gefahren, Richtlinien und Verboten zu sprechen.

Woher also gute Nachrichten nehmen und wie iiber die schlechten sprechen, ohne
dem Kassandra-Syndrom anheim zu fallen? Wie verschafft man sich Gehor
innerhalb der Unternehmen oder der Behorden, fiir die man titig ist? Wie findet
man die richtige Mischung aus guten und schlechten Nachrichten? Gute und
schlechte Nachrichten stehen sich als gegensétzliche Pole gegeniiber und ergédnzen
sich in ihrer Wirkung. Wer in eine thematische Monotonie verféllt, verliert mit der
Zeit die Aufmerksamkeit der Zuhorer.

421 Positive Nachrichten generieren

Zuerst stellt sich die Frage, wie man in die Rolle des Good Cop kommt, der
versucht, mit guten Nachrichten Einfluss zu nehmen. Eigentlich gar nicht so
schwer, wenn man es schafft, den Fokus von den Sicherheitskonzepten,
Betriebsvereinbarungen und Service Level Agreements zu nehmen und sich mehr
mit der sozialen Seite der Security zu befassen. Wer positive Nachrichten unter die
Leute bringen will, der muss Spafs daran finden, sie zu erzahlen.

Es gibt viele positive Nachrichten im Bereich Sicherheit — sie stehen nur nicht im
Fokus vieler Sicherheitsprofis, weil sie darauf zu wenig achten. Man soll ja die
Gefahr im Auge behalten und die eigenen Leute vor schlimmen Vorfillen
bewahren und nicht davon erzahlen, welche Gefahren bereits gebannt sind. Dabei
ist es wichtig, auch davon zu berichten, welche Erfolge man bereits erzielt hat.

Jeden Tag kann man in der Zeitung oder den einschldgigen Online-Portalen von
neuen Angriffsvarianten und Sicherheitsvorfallen lesen.t Die Nachrichten, die
man dort findet, sind nicht nur interessant, wenn sie eine neue Bedrohung

8  Der griechische Gott Apollon hatte Kassandra aus Liebe die Gabe der Vorhersehung
geschenkt. Da sie seine Liebe nicht erwiderte, belegte er ihre Vorhersehungen mit dem
Fluch, auf immer ungehdrt zu bleiben.

8¢ Eine Link-Liste mit hervorragenden Security-Blogs und News-Portalen in englischer und
deutscher Sprache finden Sie im OnlinePLUS-Service zu diesem Buch im Internet unter
http://www.viewegteubner.de/tu/Konfliktmanagement
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aufzeigen, sondern auch dann, wenn man bereits vor einer der genannten
Bedrohungen geschiitzt ist:

Wenn man beispielsweise bei der Entscheidung fiir oder gegen eine bestimmte
Software auch sicherheitstechnisch richtig lag, weil die abgelehnte Software durch
eine Reihe von Sicherheitsméngeln in Erscheinung tritt, dann ist das durchaus
erwahnenswert. Zum Beispiel so:

, Entscheidung fiir X-Tool goldrichtig:
Y-Tool mit mehreren Sicherheitsliicken in den Schlagzeilen!”

Ahnliche Nachrichten lassen sich aus anderen Sicherheitsvorféllen generieren.
Zum Beispiel zu einem Vorfall mit einem gestohlenem Laptop:

,Datenskandal nach Laptop-Diebstahl in XY GmbH:
Unsere Laptops durch Festplattenverschliisselung geschiitzt!”

Auch ist es eine gute Nachricht, wenn man die Gefahr schnell abwenden konnte,
die von einer neuen Sicherheitsliicke ausging:

,Nur 2 Stunden nach Bekanntwerden der neuen Sicherheitsliicken im Betriebssystem:
Unsere Server bis auf weiteres durch Work-Around vor Angreifern geschiitzt!”

Viele Sicherheitsprofis haben mit der Zeit ein Gespiir dafiir entwickelt, wo sie
suchen miissen, um Schwachstellen und menschliches Fehlverhalten zu finden. Es
liegt auf der Hand, dass bei dieser Methode meist schlechte Nachrichten entstehen
und Mitarbeiter irgendwann denken, dass sie ohnehin immer wieder verlieren.
Eine Moglichkeit das zu verhindern ist es, Kontrollen durchzufiihren, bei denen
Sie vorher wissen, dass alles in Ordnung ist. Gonnen Sie den Mitarbeitern auch
Mal das schone Gefiihl, bei nichts erwischt worden zu sein, auch wenn die
Versuchung noch so grof§ fiir Sie ist. Insbesondere sollten Sie das Lob fiir die
Einhaltung von Sicherheitsvorschriften ohne Einschrankungen gelten lassen und
es nicht durch einen nachgeschobenen Tadel relativieren. Auf diese Weise kdnnen
Sie die Mitarbeiter in dem bestarken, was schon gut lduft und sie ermuntern, nicht
nachzulassen: So tibernehmen Sie die Rolle des Good Cop.

In vielen Féllen wird das eine Suche nach dem Trivialen sein. Nicht alles was
einem Sicherheitsprofi trivial erscheint, ist fiir Mitarbeiter und Chefs auch trivial.
Genauso wenig, wie die Meisten mit Absicht gegen Sicherheitsrichtlinien
verstofSen, halten sie sich bewusst daran. Gewisse Ablaufe werden einfach so
erledigt, wie sie schon immer erledigt wurden. Nicht, weil sie so im
Sicherheitskonzept stehen. Daher lohnt es sich durchaus, die Betroffenen dafiir zu
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loben, wenn sie sich an die Standards halten, weil das vielen in der konkreten
Situation gar nicht bewusst ist — und wenn doch: Umso besser.

Berichten Sie iiber umgesetzte Sicherheitsmafinahmen — auch dann, wenn sie Ihnen
nicht nennenswert erscheinen. Der Microsoft Patch-Day zum Beispiel kann
gleichzeitig als gute Nachricht dienen, ohne dass dabei vergessen wird, dass damit
nicht alle Sicherheitsprobleme geldst sind:

~Microsoft Patch-Day: X Sicherheitsliicken geschlossen.
Ein Hersteller-Patch fiir die Y-Schwachstelle lisst trotzdem weiter auf sich warten.”

Wenn man sich seiner Sache einigermafien sicher ist, kann man versuchen einen
weitreichenden Schritt zu gehen und eine Zertifizierung anstreben. Damit schafft
man eine Mdglichkeit, sich die guten Nachrichten von externer Seite Schwarz auf
Weif§ bestdtigen zu lassen. Man muss hierbei zwei Arten von Zertifikaten
unterscheiden: Solche fiir Personen und solche fiir Organisationen.

Die Zertifizierung von Organisationen bietet sich vor allem fiir kleinere
Teilbereiche im Unternehmen oder der Behorde an, zum Beispiel das
Rechenzentrum. Man sollte jedoch nicht dem Irrtum unterliegen, auf diese Weise
einfach zu positiven Nachrichten zu kommen. Im Gegenteil: Zertifizierungen sind
mit groflen Anstrengungen verbunden - selbst dann, wenn sie nur einen
abgegrenzten Teilbereich betreffen. Der Weg von der Idee bis zum Zertifikat ist
steinig und kann sich schnell bis zu einem Jahr oder dariiber hinaus hinziehen. Als
Person kann man ebenfalls Zertifizierungen anstreben, die ein gewisses Mafs an
fachlicher Expertise bescheinigen und ebenfalls geeignet sind, mit guten
Nachrichten aufzufallen.

Das folgende Fallbeispiel soll einen Ansatz liefern, wie man sich im
Sicherheitsteam gezielt darauf konzentrieren kann mehr positive Nachrichten zu
generieren und diesen auch Gehor zu verschaffen. Die Sicherheitsexperten der
ExAmple AG, Alice, Bob und Dave fithren dazu ein Brainstorming der guten
Nachrichten durch.

42.1.1 Fallbeispiel: Alles bestens in der ExAmple AG

In der ExAmple AG hat sich eine schlechte Stimmung gegen das Sicherheitsteam
zusammengebraut. Mitarbeiter und Management konnen nichts mehr von
Virenwarnungen, Sicherheitsvorfillen und sonstigen schlechten Nachrichten
horen. Bei manch einem haben sich wegen der vielen schlechten Nachrichten der
letzten Zeit die Ohren schon auf Durchzug gestellt: Datenskandal hier, schwache
Passworter da.
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Der IT-Sicherheitsbeauftragte Bob, die Datenschutzbeauftragte Alice und der
Sicherheitsbeauftragte Dave haben sich entschlossen, der schlechten Stimmung
entgegenzuwirken, indem sie bewusst fiir positive Nachrichten sorgen. Sie setzen
sich zusammen, um {iber ihre Lage zu sprechen. Alice beginnt:

, OK Jungs, vielleicht haben wir in letzter Zeit den Bogen ein wenig iiberspannt. Ich
bin auch nach jedem Datenskandal, der durch die Presse ging, zum Vorstand gerannt
und hab’ ithm erzihlt, dass das bei uns auch jederzeit passieren kann. Klar, dass der
mich jetzt immer schon mit den Worten >Was is’ es denn diesmal?< begriifst.
Rauskommen tut bei den Gesprichen fast gar nichts mehr.”

S0 kommt es mir auch vor”, hakt Bob ein. ,Ich glaube, wir haben ihn ein wenig
abgestumpft. Ich bin ja auch nur noch mit schlechten Nachrichten auf der Bildfliche
erschienen. Den Titel grofiter Arbeitsverhinderer hatte ich ja schon — jetzt bin ich der
grofite Arbeitsverhinderer mit Kassandra-Syndrom.”

,Ihr habt schon recht”, sagt Dave. , Aber ist es nicht unsere Pflicht, den Chef iiber die
Risiken aufzukliren? Wir sind ja nicht die Marketing-Abteilung: Die sind doch fiirs
Schonreden zustindig, nicht wir.”

Alice lasst nicht locker: , Es hilft nichts. Wenn wir immer nur schlechte Nachrichten
verbreiten, hort man uns nicht mehr zu. Wir miissen auch mal was Positives
berichten. Nur so erreichen wir, dass der Chef den Unterschied merkt, wenn wir auch
Mal ne schlechte Nachricht haben.”

Alice, Bob und Dave machen eine Liste mit Mdglichkeiten, wie sie in den néachsten
Wochen gezielt gute Nachrichten generieren konnen, und eine, iiber welche
Medien sie verbreitet werden sollen (Abbildung 4-2). Die Idee einer Kunden-Info
findet Alice recht reizvoll. Vielleicht konnen sie den Chef davon iiberzeugen, sich
mit den Sicherheitsbemiihungen der ExAmple AG bei den Kunden zu empfehlen.

Alice schlagt vor: ,>Sicherheitsteam der ExAmple AG ist Angreifern immer einen
Schritt voraus!<, das wire doch eine nette Uberschrift. “

,Mir wird schlecht”, stohnt Bob skeptisch. , Und was wenn nicht?”

,Nichts da”, unterbricht Alice. ,Du hast es mit Deinem Zertifikat doch
international anerkannt und Schwarz auf Weif$: Du bist ein Sicherheits-Profi! Unser
SPAM-Filter, das Patch-Management und die super Reaktionszeiten sprechen doch
eine klare Sprache. Wenn wir das noch mit dem neuen Datenschutzkonzept und der
neuen Vereinzelungsanlage zum Forschungstrakt kombinieren, ist an der Uberschrift
nichts auszusetzen.”

Auch Dave ist nicht wohl bei der Sache: ,, Wir sollten uns lieber in Bescheidenheit
iiben, glaube ich. Meint ihr nicht, dass ein Artikel fiir die Mitarbeiter-Zeitung erst mal
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ausreicht? Das mit der Kunden-Info konnte man dem Chef ja vorschlagen, beziiglich
der Dinge, die wir im nichsten Jahr noch verbessern wollen. Wenn ihm das gefillt,
wiire das vielleicht ein Anveiz fiir mehr Riickendeckung und Bob wird den Titel als
grofter Arbeitsverhinderer los.”

Guwte Nachreichten:
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Abbildung 4-2:  Brainstorming der guten Nachrichten aus dem Sicherheitsteam

Alice, Bob und Dave einigen sich auf einen Artikel fiir die Mitarbeiter-Zeitung.
Dem Vorstand wollen sie die bisherigen Erfolge prasentieren und vorschlagen, am
Ende des Jahres mit den weiteren Verbesserungen in Form eines
Informationsschreibens an die Kunden heranzutreten. Vielleicht haben sie Gliick
und er geht darauf ein.

Um auch in Zukunft mehr auf positive Nachrichten zu setzen, beschlieflen sie, sich
ein Mal im Monat zu einem ,, Brainstorming der guten Nachrichten” zu treffen, damit
sie im alltaglichen Geschaft aus Bedrohungen, Risiken und Sicherheitsvorfallen
nicht vergessen, iiber die Erfolge zu berichten.

4.2.2 Negative Nachrichten meistern

Wenn der vorherige Abschnitt die Arbeit der Sicherheitsexperten aus der ,Heile-
Welt-Perspektive” beleuchtet hat, so geht es nun darum, die unangenehmen
Nachrichten in den Mittelpunkt der Betrachtung zu riicken. Vielleicht hat Sie beim
vorherigen Abschnitt auch eine leise Skepsis beschlichen: Zum wahren Leben in
der Security-Branche gehoren nicht nur positive Nachrichten. Und man kommt
sicher nicht zum Ziel, wenn man immer nur alles in den schillerndsten Farben
beschreibt und sich ein Security-Wonderland zurechtlegt.

Alles Bitten und Betteln hilft nichts: Ein grofler Teil der Security-Arbeit sind
Gebote und Verbote und nicht jeder halt sich daran. Wie aber kommuniziert man
sie, ohne im Verhaltenskreuz in Richtung Bevormundung und Geringschitzung
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abzudriften? Wir haben bereits gesehen, dass diese Richtung schnurgerade in die
Buhmann-Falle fiihrt.

Die systemische Kommunikation bietet eine Moglichkeit, sich diesem Aufienseiter-
Problem aus einem weiteren Blickwinkel zu ndhern.®> Nach diesem Ansatz gibt es
nicht auf der einen Seite einen Verursacher und auf der anderen Seite eine
Wirkung, sondern immer eine bestimmte Wechselwirkung. Der Buhmann im
Team ist also nicht der Verursacher und die Buh-Rufe des Teams nicht die
Wirkung. Die Frage lautet: , Was leistet der Buhmann innerhalb der Gesamtgruppe und
was haben die Beteiligten davon, den Buhmann in seiner unangenehmen Rolle
festzunageln?” Die Gesamtgruppe wehrt sich instinktiv dagegen, dass der
Buhmann eine wichtige Aufgabe fiir das Team leistet. Die Gruppenmitglieder
finden es ganz angenehm, nicht selbst in die paranoide Welt aus Bedrohungen und
Sicherheitsvorfallen eintauchen zu miissen. Diese Welt, in der man in Risiken und
Sicherheitsmafinahmen denkt, 10st bei vielen Unbehagen aus. Sie wiirden sich
lieber in einer Welt sehen, in der man unbekiimmert alle Tiiren offen lassen kann.
Wir haben dieses paradoxe Verhalten bereits im Abschnitt {iber den
Vertrauensverlust durch Sicherheitsmafinahmen betrachtet. Da kommt es gerade
recht, das IT-Sicherheitsbeauftragte, Datenschiitzer und Co. diese unschoéne
Aufgabe tibernehmen und man sich selbst auf die Position zuriickziehen kann, von
all diesen schlimmen Risiken nichts zu verstehen: Auch wenn die Sicherheitsprofis
in der Buhmann-Falle festsitzen, so wissen doch alle auf eine verborgene Weise,
dass sie fiir die Erhaltung des Gesamtsystems unentbehrlich sind.

In vielen Fallen {iibertreiben die Security-Buhméanner ihr Verhalten sogar und
dréangen sich damit selbst weiter in diese Rolle — unter Umstanden gefallen sie sich
sogar darin. Die Studie ,Aus der Abwehr in den Beichtstuhl”s6 zitiert
Sicherheitsprofis, denen es adhnlich geht. Dort wird konstatiert, dass ein guter
Sicherheitsmann keine Freunde haben kann oder zumindest etwas nicht stimmt,
wenn der CISO der beliebteste Mann im Unternehmen ist. Einer wird manchmal
der Inquisitor genannt. Ich stand schon vor der Tiir eines IT-
Sicherheitsbeauftragten, an der das Bild Girolamo Savonarolas hing. Der war
italienischer Dominikaner und Bufiprediger und im 15. Jh. de facto Herrscher iiber
Florenz. Er war fiir einige Hinrichtungen verantwortlich und sein Leben fand
letztlich selbst bei einer Hinrichtung ein Ende.

Die Situation, dass das Gesamtkonzept davon abhéngt, dass die Sicherheitsprofis
in der Buhmann-Falle sitzen ist natiirlich verheerend. Man legitimiert damit alle,
die schlecht auf einen zu sprechen sind. Dies gilt es zu vermeiden, wenn negative

85 Karl Benien; Schwierige Gesprache fithren; 2007; rororo; ISBN 9783499614774; Seite 112 ff

8 known_sense (Herausgeber u.a.); Aus der Abwehr in den Beichtstuhl - Qualitative
Wirkungsanalyse CISO & Co.; 2008; known_sense; Seiten 12, 27, 28
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Nachrichten zu tiiberbringen hat. Die negative Nachricht muss also zundchst
einmal von der eigenen Person gelost werden. Die Botschaft darf nicht sein, dass
man nun mal fiirs Uberbringen der schlechten Nachrichten zusténdig sei. Damit
erfiillt man zwar das Rollenverstandnis der Gruppe, die Botschaft bleibt jedoch auf
der Strecke. Die typischen negativen Nachrichten der IT-Sicherheitsbeauftragten,
Datenschiitzer und Co. sollten also von ihrer Sicherheitsrolle getrennt vorgebracht
werden. Die nicht umgesetzten Mafinahmen sind nicht deshalb ein Problem, weil
sie im Sicherheitskonzept stehen, sondern weil aus ihnen ein Risiko fiir die Ziele
des Unternehmens oder der Behorde resultieren. Ein Sicherheitsvorfall ist kein
Problem des Sicherheitsbeauftragten, sondern des Unternehmens.

Wer wie Alice, Bob und Dave im letzten Fallbeispiel vorgebaut und dafiir gesorgt
hat, dass Mitarbeiter und Chefs aus dem Sicherheitsteam auch mal positives zu
horen bekommen, der wird bei der Uberbringung schlechter Nachrichten
tiberhaupt Gehor finden. Eine der Grundregeln guter Rhetorik zum Beispiel lautet,
ab und an den Tonfall zu variieren. Wer will, dass das Publikum zuhort und sich
nicht untereinander unterhalt, der muss auch mal leiser sprechen. Wer immer leise
spricht, dem schlafen die Zuhorer ein. Ein anderes Beispiel: Gute Chefs wissen,
dass sich Lob und Tadel abwechseln miissen, damit sie noch wahrgenommen
werden. Wenn es schon ein Lob ist, wenn der Chef mal zehn Minuten nicht schreit,
dann ist das Gleichgewicht aus den Fugen geraten. Das gilt auch fiir
Sicherheitsexperten: Die Balance macht den Erfolg. Wenn Sicherheitsexperten
Schulnoten fiir Mitarbeiter und Chefs verteilen miissen, diirfen es nicht immer nur
Fiinfen und Sechsen sein!

Schlechte Nachrichten miissen immer im Verhiltnis zu guten Nachrichten
wahrgenommen werden konnen. Erst, wenn man dem Chef wochenlang erzahlt
hat, welche Erfolge man erzielen konnte, wird er wahrnehmen, wenn es plotzlich
bergab geht. Gleiches gilt fiir die Mitarbeiter.

Der Empfanger macht die Nachricht. Es ist also im Sinne der Kommunikation nicht
entscheidend, ob ein bestimmtes Verhalten objektiv gut oder schlecht ist, sondern
subjektiv. Wenn man am Anfang einer verbesserten Sicherheitskultur steht, sind
auch objektiv kleine Schritte schon ein subjektiver Erfolg. Vielleicht trivial: Was in
der fiinften Schulklasse in Mathematik fiir eine zwei reicht, reicht eben in der
Abiturpriifung noch nicht mal fiir ein mitleidiges Lacheln des Priifers. Und die
besten Mathe-Noten reichen im Studium meist nicht mal {ibers erste Semester.

Schlechte Nachrichten miissen also nicht nur in einem angemessenen Verhaltnis zu
guten Nachrichten stehen, sondern auch zur konkreten subjektiven Situation
passen.
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Abbildung 4-3:  Systematische Verschiebung der Y-Achse.

Was vor der der Versetzung in die nédchste Klasse noch fiir gute Noten ausgereicht
hat, entspricht nach der Versetzung nicht einmal dem Klassenziel (Abbildung 4-3).
Auf diese Weise verschiebt sich die Bewertungs-Skala der Y-Achse systematisch
nach oben. Da Unternehmen und Behorden nicht in Schuljahren funktionieren
kann eine , Versetzung” unter zwei Voraussetzungen angezeigt sein:

Die intern gesetzten Ziele wurden erreicht — Zeit fiir neue Horizonte.
Durch neue Bedrohungen, grofie Sicherheitsvorfélle oder andere externe
Zwange fallt die Notenskala objektiv so stark aus dem Rahmen, dass eine
Anpassung noétig ist, auch wenn es schmerzhaft ist.

7
0.0
R?
0.0

Aus den oben genannten Griinden ist es natiirlich der Idealfall, wenn man sich den
neuen Bewertungsmafistab selbst auferlegen kann. Das ist aber nicht immer
moglich. Manchmal sind die Sicherheitsbedenken grofer, als die kommunikativen
Zwénge: Dann muss es eben erst mal nur noch Sechsen geben und die Ergebnisse
sind zunachst zwangslaufig , unterirdisch”.

4.2.2.1 Fallbeispiel: Alles schrecklich in der ExAmple AG

In der ExAmple AG ist seit dem ,Brainstorming der guten Nachrichten” ein halbes
Jahr vergangen. Alice, Bob und Dave hatten zuerst einen Artikel fiir die
Mitarbeiter-Zeitung verfasst, in dem die Arbeit des Teams vorgestellt wurde: Die
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fiir jeden eingesparte Arbeitszeit durch den SPAM-Filter, die taglich abgewehrten
Port-Scans und die Reaktionszeit nach Sicherheitsvorfallen wurde darin in Form
einer Reportage aufgearbeitet. Der Vorstand war nach einer Prasentation der
bisherigen Erfolge damit einverstanden, am Ende des Jahres mit den weiteren
Verbesserungen in Form eines Informationsschreibens an die Kunden
heranzutreten. Gerade nach den Datenschutz-Skandalen der letzten Zeit hatte er
ohnehin an so etwas gedacht. Seit dem arbeiten die drei regelmiflig mit der
Marketing-Abteilung und der Unternehmenskommunikation zusammen. Im
Verlauf der letzten Wochen hatte sich die Stimmung gegen Alice, Bob und Dave
merklich aufgehellt und aus dem monatlichen ,Brainstorming der guten
Nachrichten” konnten sie jede Menge Positives herausziehen und der Chef hatte
sich schon bei einigen Kunden mit seinem tollen Sicherheitsteam gebriistet.

Diese Woche jedoch stellte sich heraus, dass das Netzwerk der ExAmple AG durch
Schadsoftware befallen ist. Ausloser waren einige Mitarbeiter, die untereinander
ein Programm getauscht hatten, dass einen kleinen Nikolaus auf der Taskleiste
umherwandern lasst. Leider war das nicht die einzige Funktion der nikolaus.exe
gewesen: Solange die Software lauft, schreibt sie jeden Tastaturanschlag mit und
verschickt den Mitschnitt ein Mal in der Woche ins Internet. Das konnte Bob
jedoch gliicklicherweise vorher verhindern. Die Software hatte auch den Weg in
die Forschungsabteilung gefunden und hétte dort schlimmen Schaden anrichten
konnen. Bob ist skeptisch:

., Der Virenscanner hat den Trojaner gefunden und nicht ich — Kunststiick.”

Dave sieht das anders: ,Und wer betreibt den Virenscanner? Wenn die Herren
Forscher im Labor aus Versehen iiber das Jahrhundertmedikament stolpern, fragt auch
keiner ob das ein Gliicksfall war, fiir den sie dann den Nobelpreis bekommen. Ich kann
mich noch genau erinnern, wie viel Arbeit du hattest, die Verteilung der Updates
zuverlissig hinzubekommen. Wenn der Trojaner drei Tage spiter gefunden worden
wiire, hitte es schon zu spit sein konnen.”

, Und genau das werden wir dem Chef berichten”, fiigt Alice hinzu. , Jetzt haben wir
ihn wochenlang mit guten Nachrichten Honig um den Mund geschmiert. Der geht
bestimmt an die Decke, wenn er das hort. An uns kann es ja nicht gelegen haben.”

Auch, wenn Bob eigentlich nicht fiir einen funktionierenden Virenscanner
gelobt werden will, stimmt er zu, auf den Chef zuzugehen: , Miiller, Meier,
Schulz — Trojaner in die Forschungsabteilung angeschleppt: Sechs, setzen! Bei der
Gelegenheit konnte man endlich wvorschlagen, die Internet-Anbindung in die
Forschungsabteilung zu unterbinden und das Netz stirker zu segmentieren. Man
kann denen ja offensichtlich nicht iiber den Weg trauen.”
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Und ich hab schon bei
den Golf-Kumpels mit meinen
SUPER Mitarbeitern angege-

ben, ihr Pfeifen!

Miiller, Meier,
Schulz - Trojaner in die
Forschungsabteilung ange-
schleppt: 6! Setzenl

Abbildung 4-4:  Wohl dosiert zeigen Ermahnungen auch Wirkung

Mit Hilfe von Alice und Dave bereitet sich Bob auf den Termin beim Chef vor. Der
ist natiirlich tiberhaupt nicht begeistert und kann sich gar nicht erkldren, wie es
blof$ so weit kommen konnte. Bob schildert ihm die Sache so:

,Das hitte ganz schon ins Auge gehen kénnen. Leider steht der Forschungs-Leiter
nicht so richtig hinter der ganzen Security-Sache, obwohl es im Moment so super
voran ging. Vielleicht war das fiir den einen oder anderen eine Einladung.”

, Wir waren doch auf einem so guten Weg”, sagt der Chef mit einigem Arger. ,Die
schicken sich kleine Nikolduse zu, weil sie keine Arbeit haben und dann ist Ihre ganze
Arbeit dahin. So geht’s micht. Wir geben doch mnicht zigtausend Euro fiir
Sicherheitstechnik aus, damit die sich Nikolduse zuschicken! Ich werde mir den
Forschungs-Leiter mal vorkniipfen. Die sollen forschen und nicht rumspielen!”

Jetzt kommt Bobs grofSer Moment: ,, Ich denke, dass das erst mal nicht notig ist. Ich
schlage vor, dass ich noch mal mit ihm rede, und ihm die Schwierigkeiten erliutere, die
durch so einen Fehler entstehen kinnen. Wenn das auch nichts hilft kénnen Sie ja auch
noch mal mit ihm sprechen, aber ich denke, dass er es einsehen wird.”

Der Chef geht auf Bobs Vorschlag ein und so hat Bob dem Abteilungsleiter
nochmal den Kopf aus der Schlinge ziehen kénnen, die er ihm zuvor vorsichtig um
den Hals gelegt hatte. Gleichzeitig hat er sich so eine weitere Eskalationsstufe
geschaffen, mit der er in Zukunft drohen kann.
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43  Security-Storyboard

Im Kapitel tiber die Security-Bithne haben wir die historischen Beispiele von
Pawero im alten Agypten und von General Meng-tian aus den Zeiten des Kaisers
Qin Shiuangdi kennengelernt: Wenn ein Schutzwall seit lingerer Zeit seinen
Zweck erfiillt, wird in Frage gestellt, was die ganzen Anstrengungen bringen
sollen. Und fast immer lasst sich ein Phasenverlauf ablesen, nach dem auf der
klassischen Security-Biihne gespielt wird. Der erste Akt heifdt Panik, der zweite Akt
Riickfall. Die Handlung geht aus der Naivitit iiber einen Vorfall zuriick in die
Naivitit. Security ist durch Vorfélle gesteuert, nach denen Mafinahmen ergriffen
werden, die daflir sorgen, dass es keine Vorfille mehr gibt. Entlang dieser
Wellenbewegung verlduft das Security-Storyboard.

1. Akt , Panik” 1. Naivitat 2. Vorfall 3. Angst

2. Akt ,Riickfall” 4. Mafinahmen 5. Beruhigung 6. Naivitat

Tabelle 4-4: Das Security-Storyboard mit seinen sechs Szenen

Die meisten Sicherheitsbeauftragten hangen in der 6. Szene fest und legen nur ab
und an eine Schleife {iber die Szenen 2. bis 5. ein. Dabei geben sich alle Beteiligten
grofie Miihe, in Windeseile zur 6. Szene zuriickzukehren. Im Verlauf dieser
Wellenbewegung &dndern sich vor allem die &dufleren Zwinge, die auf IT-
Sicherheitsbeauftragte, Datenschiitzer und Co. einwirken. Sind die Beteiligten von
Angst ergriffen, wird nach harten Mafsnahmen gerufen. Gerdt der Vorfall in
Vergessenheit, kehrt sich der Ruf nach Mafinahmen ins Gegenteil. In der 4. Szene
des Security-Storyboards haben Sicherheitsexperten ihre besten Momente. Wir
wollen nun die Szenen noch einmal genauer betrachten und iiberlegen, wie man
den Verlauf in der Praxis beeinflussen kann, damit Mitarbeiter und Chefs nicht
immer wieder zuriick in die Naivitat verfallen. Unser Ziel lautet: So schnell wie
moglich in die 4. Szene!

4.3.1 Erster Akt: Panik

In der ersten Szene ist die drohende Gefahr noch unbekannt und keiner der
Akteure rechnet mit etwas Schlimmem. Unternehmen oder Behorden, die sich in
diesem friihen Stadium des Security-Storyboards befinden, erinnern an den Beginn
der Fille in Aktenzeichen XY oder die ersten zehn Minuten in Horrorfilmen und
die Zuschauer schliipfen in die Rolle der Security-Experten: Durch die Filmtitel
aufgestachelt, rechnen sie mit dem Schlimmsten. Heifst der Film ,Der Tod aus der
Dunkelheit’, warnt die innere Stimme: , Nein, nicht in den dunklen Keller gehen.” Und
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wenn bei Aktenzeichen XY Frau Schroder abends das Fenster kippt ist klar: ,, Das
war thr letztes gekipptes Fenster.”

Ebenso hilflos, wie die Zuschauer das unvermeidliche kommen sehen und nichts
machen konnen, sind auch die Security-Experten hilflos, wenn ihre Chefs und
Mitarbeiter in der ersten Szene festhangen.

Um die Akteure aus dem Dornréschenschlaf zu wecken hilft nur eins: Ein Vorfall
oder eine Awareness-Kampagne! Wie die Akteure in der zweiten Szene
wachgeriittelt werden, ist fiir den Verlauf der Handlung nicht so wichtig —
moglichst glaubhaft muss es sein, damit der erste Akt in der allgemeinen Panik der
Beteiligten seinen Hohepunkt finden kann.

In der dritten Szene macht sich die Angst breit, dass man von Anfang an viel zu
naiv war. Nach dem ersten Schock steht fest: Das Erlebte bzw. Vorgefiihrte kann
sich jederzeit wiederholen. Den Beteiligten wird klar, dass sie dieser Gefahr ohne
die Hilfe eines Experten schutzlos ausgeliefert sind: Der erste Akt ist voriiber.

Ahhl Da hatte
ich sitzen kénnenl!

Oh Gott,
eine schwarze

Abbildung 4-5: Erster Akt: 1. Naivitat, 2. Vorfall, 3. Angst

Fiir IT-Sicherheitsbeauftragte, Datenschiitzer und Co. muss klar sein: Der erste Akt
muss im Schnelldurchlauf abgehakt werden. Dazu miissen insbesondere Naivitait
und Unwissenheit in Bezug auf Sicherheitsvorfille bekdmpft werden. Je
eindringlicher die drohenden Gefahren aufgezeigt werden, je eindringlicher wird
deren Beseitigung gefordert werden. Dabei sollte nicht vergessen werden, die
Gefahren in die Problemfelder der Chefs und Mitarbeiter zu iibersetzen: Zwiénge,
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Ziele, Priorititen und Risiken - Entscheidend sind die Problemfelder der
Betroffenen, nicht die des Sicherheitsteams.

4.3.2 Zweiter Akt: Riickfall

Der erste Akt endete mit Angst, Ratlosigkeit und dem Ruf nach den
Sicherheitsexperten. In der vierten Szene konnen nun die Mafinahmen zur
Gefahrenabwehr ohne Widerstand vorgestellt und umgesetzt werden. Alle sind
froh, aus der Not gerettet zu werden. Je besser die zweite Szene auf die
Problemfelder der Chefs und Mitarbeiter zugeschnitten war, umso mehr kann jetzt
erreicht werden. Das Problem, das diese Szene aus Sicherheitssicht mit sich bringt,
besteht darin, dass durch die Sicherheitsmafinahmen die gerade eben erst mithsam
aufgebaute Drohkulisse Stiick fiir Stiick in sich zusammenbrockelt. In gewisser
Weise zerstoren Sicherheitsbeauftragte dadurch ihre eigene Arbeit. An dieser Stelle
der Handlung gleitet man unweigerlich und sanft in die fiinfte Szene.

In Hollywood-Filmen ist die fiinfte Szene des Security-Storyboards die Schluss-
Szene®”. Sie ist ja auch die schonste — alle sind zufrieden. In der Realitdt der
Security-Biihne sieht es anders aus und die Sicherheitsexperten wissen das: Die
Leute in Horror-Filmen gehen immer wieder in dunkle Keller und Frau Schroders
kippen seit 196788 nachts ihre Fenster und werden das leider auch in Zukunft tun.
Die eigentliche Aufgabe ist es, bei neuen Bedrohungen von der fiinften Szene
direkt wieder ohne Umschweife in die vierte zuriick zu kommen. Der schlechteste
Fall wéare es, im Rahmen der sechsten Szene wieder in den alten, naiven Trott
zuriickzufallen.

Die sechste Szene findet man in Hollywood-Filmen meist als Beginn des zweiten
Teils. Zum Beispiel in Alien I-IV# — Obwohl sich alle sicher waren: Das Alien war
immer zu Beginn des néchsten Teils doch nicht tot. Nur die Hauptdarstellerin Lt.
Ellen Ripley hat immer gewusst, dass die Gefahr weiterhin besteht. Ripley
unterliegt {ibrigens im zweiten Teil der Sage demselben Irrglauben, dem auch
manche Sicherheitsexperten unterliegen: Sie geht davon aus, dass man ihr fiir die
Beseitigung des Aliens danken wird — Fehlanzeige. Ihr wird sogar die Fluglizenz
entzogen.

Der Zyklus von der Naivitdt iiber Bedrohungen, Vorfalle und Mafinahmen zuriick
zur Naivitdt, scheint dem Security-Storyboard fest vorgegeben, die Dramaturgie

8 Manchmal werden aus dramaturgischen Griinden die Szenen 2 — 5 noch einmal im
Schnelldurchlauf wiederholt. Zum Beispiel ist der falsche Tater inhaftiert worden und
der richtige mordet weiter.

8  Eduard Zimmermann startete die Sendung Aktenzeichen XY am 20. Oktober 1967.

8 Alien — Die Saga; Twentieth Century Fox Home Entertainment LLC
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unausweichlich. Auch das notwendige Wechselspiel von guten und schlechten
Nachrichten, dass wir im letzten Abschnitt betrachtet haben scheint diesen Zyklus
nachzuzeichnen. Wir haben aber bereits da gesehen, dass wir der Handlung nicht
hilflos ausgeliefert sind, sondern sie bewusst beeinflussen kéonnen. Wenn man das
nicht tut, schrumpft die schéne Zeit der vierten Szene schlimmstenfalls auf wenige
Tage im Jahr zusammen. Der Rest des Jahres spielt dann fast vollstandig in den
wenig erbaulichen Szenen eins und sechs.

l Schon viel
besserl

1

Décher
schiitzenl

Und von hier
aus ist das schéne
Dach viel besser
zu sehen!

Abbildung 4-6:  Zweiter Akt: 4. Mafsnahmen, 5. Beruhigung, 6. Naivitét

Man muss sich also regelméfiig fragen, wo man mit dem eigenen Unternehmen
oder der Behdrde gerade steht. In Verbindung mit den Vorschlagen aus dem
Abschnitt tiber gute und schlechte Nachrichten bedeutet das, dass die vierte und
fiinfte Szene die Zeit der guten Nachrichten umfasst und die sechste Szene in Form
von schlechten Nachrichten vorweg genommen werden muss. Wenn man nicht
permanent und iiber das ganze Jahr hinweg den Teufel an die Wand malt,
bekommt man sogar mit hoher Wahrscheinlichkeit Gehor geschenkt.

Vor allem sollten Sie von den Betroffenen nicht zu viel Verstandnis fiir die
Funktionsweise von Sicherheitsmafinahmen erwarten (Abbildung 4-6 versucht das
anzudeuten). Mir hat kiirzlich ein Bekannter mit seinem Blackberry Smartphone
aus einem Flugzeug eine E-Mail geschickt, weil dort das Einschalten des Telefons
aus Sicherheitsgriinden verboten sei. Dass die E-Mail natiirlich iiber das
Telefonnetz {ibertragen wurde, war ihm weder bekannt noch irgendwie
verstandlich zu machen.
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44  Security braucht Avatare

Avatare kennt man vor allem aus dem Internet, als grafischer Stellvertreter einer
echten Person in einer virtuellen Welt. Aber auch im Rahmen von e-Learning-
Programmen oder im Marketing werden Avatare eingesetzt, um
Kommunikationsprozesse zu verbessern. Auch in Internetforen werden Avatare
genutzt, um die Nutzer mit dem Bild einer virtuellen Person zu identifizieren. Das
Wort kommt aus dem Hinduismus und bezieht sich auf das Herabsteigen einer
Gottheit in irdische Sphéren.? Avatare existieren in Form eines Bildes, eines Icons
oder sogar als animierte 3D-Figur. Die heutige Bedeutung des Begriffs geht auf den
Roman Snow Crash®! zuriick.

Wenn man Avatare als graphische Stellvertreter bezeichnet, dann gibt es diese
nicht erst seit diesem Jahrhundert. Auch vorher wurden graphische Stellvertreter
eingesetzt, um bestimmte Eigenschaften und Botschaften zu transportieren. So
wurde das HB-Méannchen aus der bekannten Zigarettenwerbung der 60er Jahre
zum Avatar fiir die Marke HB der British American Tabacco. Das HB-Mannchen
durfte machen was es wollte, man mochte es einfach. Ausgangspunkt waren
verschiedene Alltags-Szenen, in denen irgendetwas schief ging, woriiber sich das
HB-Ménnchen Bruno gehorig aufregte. Die Aufregung steigerte sich so sehr, bis
das HB-Ménnchen buchstablich in die Luft ging.

,Halt! Wer wird denn gleich in die Luft gehen? Greife lieber zu HB. Dann geht alles
wie von selbst.”

Und Bruno schwebte wieder zuriick auf den Boden.®2 Auch heute noch geht man
,in die Luft, wie ein HB-Mdinnchen”.

+Also eigentlich ist des kleine HB-Minnchen aus der Security Abteilung ja ganz
knuffig”, sagt die eine Mitarbeiterin zur anderen.

Was liegt also naher, als sich damit auseinander zu setzen, wie man &hnliche
Methoden auch fiir das Marketing von Sicherheit verwenden kann. Das positive
Endergebnis aus der eher unangenehmen Alltagssituation wird dabei mit dem

%  Alycia de Mesa; Brand Avatar: Translating Virtual World Branding Into Real World
Success; 2009; Palgrave Macmillan; ISBN: 9780230201798; Seite 173 B~

91 Neal Stephenson; Snow Crash; 2000; Spectra; ISBN 978-0553380958

%2 Roman Anlanger; Trojanisches Marketing: Mit unkonventioneller Werbung zum
Markterfolg; 2009; Rudolf Haufe Verlag; ISBN: 9783448087208; Seite 118 B~


http:Boden.92
http:Sph�ren.90
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Produkt in Verbindung gebracht. Ein dhnliches Konzept verfolgt die Werbung mit
den befliigelten Zeichentrickfiguren von Red-Bull.

Die Gestaltung eines Avatars ist dabei durchaus leichter als man denkt — es gibt
unzahlige Vorlagen: Denken Sie an Marchen, Sagen oder die griechische
Mythologie. Die dort enthaltenen Figuren sind oft schon seit der Kindheit bekannt
und sie alle werden mit einer bestimmten Aussage verkniipft, auf der man
aufbauen kann. So gibt es in Koln einen Security-Stammtisch, der unter der
Headline , Wolfe und Geiflen”® auftritt. Fiir jeden, der das Mérchen ,Der Wolf und
die sieben Geifilein” kennt, transportiert diese Bezeichnung eine gewisse Vorstellung
davon, um was es dort geht, und das deutlich besser, wie es die Bezeichnung
., Security-Stammtisch” vermag.

Aber nicht nur Marchen oder Geschichten kommen in Frage, um der
Kommunikation auf die Spriinge zu helfen. Auch Gegenstinde oder Gesten
konnen dazu benutzt werden, gewisse Assoziationen hervorzurufen. Das gilt
immer dann, wenn diese quasi als Aushangeschild einer gewissen Botschaft
dienen. Denken Sie zum Beispiel an einen weiflen Kittel: Wissenschaftliche
Seriositdt. Oder raufgekrempelte Armel: Keine Theorie — Praxis. Oder die flache
Hand auf die Stirn: Fehler oder Vergessen. Die Liste liefe sich beliebig fortsetzen.

Abbildung 472  Unterschiedliche Avatare rufen unterschiedliche Assoziationen hervor.

% http://www.woelfegeissen.de


http:http://www.woelfegeissen.de
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Entscheidend dabei ist, welche Botschaft man présentiert, und welche Zielgruppe
man erreichen will. Die Geschichte, der Gegenstand oder die Geste miissen
innerhalb der Zielgruppe funktionieren. Das bedeutet natiirlich, dass es nicht den
einen Avatar gibt, mit dem man immer erfolgreich ist. Ohne eine individuelle
Zielgruppenanalyse kann man schnell daneben liegen. Die gescheiterte Kampagne
bleibt dann tibrigens aus den gerade geschilderten Griinden ebenso erfolgreich im
Gedachtnis. Es ist also Vorsicht geboten und man sollte bei der Umsetzung eine
externe Beratung durchaus in Erwadgung ziehen.

Die Aufgabe des Security-Avatars als graphischer Stellvertreter ist es, auf der einen
Seite, die Person aus der realen Welt mit bestimmten zusétzlichen Eigenschaften
auszustatten. Auf der anderen Seite soll dem Avatar eine bestimmte Botschaft
anhaften, die iibermittelt werden soll. Bei der Ideensammlung fiir einen geeigneten
Avatar miissen die drei folgenden Fragen berticksichtigt und mit ,ja” beantwortet
werden:

% Passt der Avatar zur Botschaft?
% Passt der Avatar zur Zielgruppe?
% Passt der Avatar zu seinem realen Gegenstiick

Wir wollen uns diesen Fragen im folgenden Abschnitt annahern. Die Frage nach
der Zielgruppe ist dariiberhinaus immer auch individuell und auf den Einzelfall
bezogen zu beantworten.

Was ist also die Botschaft der IT-Sicherheitsbeauftragten, der Datenschiitzer und
Co? Sie verkaufen Sicherheit und ihre Botschaft lautet: , Geht keine unnétigen Risiken
ein. Seid wachsam. Hiitet euch vor Fremden.” Die Frage, ob der Avatar zur Botschaft
passt muss auf dieser Grundlage beantwortet werden. Auch hier kann es im
konkreten Einzelfall Varianten der Botschaft geben, die zu beriicksichtigen waren.
Um festzustellen, ob ein Avatar zu den Botschaften der Security-Experten passt,
empfiehlt sich als erster Anhaltspunkt eine Matrix, in der die Botschaften und die
Ideen fiir Avatare gegeniiberstellt werden:

Botschaften/ Avatare Ritter Arzt Bauarbeiter
,Geht keine unnotigen Risiken ein!” +/- ++ +/-
Seid wachsam!” ++ + +-
Hiitet euch vor Fremden!” + - +-

Tabelle 4-5: Beispiel-Matrix zur Bewertung der Ideen fiir Avatare
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Diese Matrix sollte aber nicht alleine entscheidungsrelevant sein. Auch wenn der
Bauarbeiter in der Beispieltabelle eher schlecht abschneidet, kann er fiir eine
besondere Zielgruppe — zum Beispiel die Mitarbeiter einer Bauunternehmung — die
erste Wahl sein. Je nach Zielgruppe konnen auch Avatare erfolgreich sein, die fiir
die Botschaft kaum geeignet oder sogar kontrar zur Botschaft sind und dadurch
einen besonderen Kontrast setzen. Denken Sie beispielsweise an die Fernseh-
Werbung, in der ein Rocker fiirs Bausparen wirbt. Auch wenn dieses Beispiel nur
bedingt geeignet ist, weil der Rocker ja den Kunden darstellt und nicht den
Anbieter, so zeigt es doch: Erlaubt ist, was fiir die Zielgruppe funktioniert. Daher
sind die Ergebnisse der Matrix auch nur ein erster Anhalt. Man sollte durchaus
versuchen, sie mit anderen Argumenten zur Zielgruppe weiterzuentwickeln.

Zuletzt sollte der gewahlte Avatar auch zu seinem Gegenstiick aus der realen Welt
passen und diesen moglichst nicht karikieren. Wenn das virtuelle Konterfei der
néachsten Awareness-Kampagne, den Spott iiber das betroffene Security-Team
anregt, dann ist es sicher nicht geeignet, die Sicherheit im Unternehmen oder der
Behorde voranzutreiben.

441 Fallbeispiel: Herkules und der Stall des Augias

Herkules ist ein Halbgott in der griechischen Mythologie. Ihm wurden vom Konig
Eurystheus zwolf Aufgaben gestellt, die er zu bewiltigen hatte, um sich von dem
im Wahnsinn veriibten Mord an seiner Frau Megara und seinen mit ihr gezeugten
drei Sohnen rein zu waschen. Eine der zwolf Aufgaben bestand darin, die
Rinderstélle des Augias auszumisten. Diese unwiirdige Aufgabe war fiir einen
Helden nicht nur herabwiirdigend, sondern selbst fiir Herkules nahezu
unerfiillbar. Die Stdlle des Augias waren schon seit 30 Jahren nicht mehr
ausgemistet worden und das bei der stattlichen Anzahl von iiber 3.000 Rindern.
Eurystheus wollte zudem, dass Herkules die Aufgabe binnen eines Tages 10sen
sollte.

Noch heute werden stark verdreckte Raume als Augias-Stille bezeichnet. Die
Redewendung, ,einen Augias-Stall ausmisten”, bedeutet so viel wie ,griindlich
aufriumen”. Der Augias-Stall ist unter den verdeckten Stillen dieser Welt der
grofite. Herkules loste die Aufgabe, indem er das Wasser der Fliisse Alpheios und
Peneios durch den Stall leitete. Herkules scheint also gut geeignet als Avatar fiir
die Security-Bithne. Das haben sich auch der IT-Sicherheitsbeauftragte Bob, die
Datenschutzbeauftragte Alice und der Sicherheitsbeauftragte Dave aus der
ExAmple AG gedacht: , Ein Mal den ganzen Laden so richtig durchspiilen — das wir’s!"”

Die drei Sicherheitsexperten unseres Pharma-Unternehmens wollen der Security-
Offensive, die sie fiir das ndchste Jahr geplant haben, ein Gesicht geben. Ein Avatar
soll Pate stehen und die Botschaft transportieren. Herkules scheint ihnen fiir die
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Botschaft wie geschaffen. Gleich morgen wollen sie die Kampagne entwerfen und
so schnell wie moglich in die Tat umsetzen.

Am nédchsten Morgen machen sie sich ans Werk und Bob erfasst in einer Tabelle
einige Botschaften, die er dann mit Herkules in Verbindung bringt: ,, Der Chef hat
uns aufgetragen, den Security-Dreckstall ExAmple AG auszumisten — wegen der
Ubermacht der , Rindviecher” eine fast unldsbare Aufgabe.”

Schnell sind die Botschaften in eine Tabelle eingetragen, die zeigt, dass die drei
goldrichtig liegen (Tabelle 4-6). Herkules ist genau der richtige Mann fiir ihr
Projekt.

Botschaften/ Avatar Herkules
»Saustall ausmisten.” T
,Fast unlosbare Aufgabe...” -
sse.. die trotzdem geldst wird.” S
,Vom Chef auferlegt.” Tt
,,3000 Rinder machen Mist.” T+
Tabelle 4-6: Alice, Bob und Dave entscheiden sich fiir Herkules

Herkules wird das Gesicht der kommenden Security-Offensive: Er schmiickt
Plakate, Flyer und er steht lebensgrof3 im Foyer. Eine Sprechblase verkiindet: , Jetzt
wird mal so richtig ausgemistet — Schluss mit unsicher!” Er wird das Maskottchen der
neuen Datenschutz-e-Learning-Plattform und unter seinem Namen erscheint zum
ersten Mal eine Security-Kolumne in der Mitarbeiterzeitung. Alice, Bob und Dave
sind mit ihrem Avatar sehr zufrieden. Sie freuen sich, so schnell zu Ergebnissen
gekommen zu sein.

Nach wenigen Tagen melden sich die ersten Mitarbeiter mit kritischen
Bemerkungen zu Wort. Ein Chemiker aus der Forschung sagt: ,Ihr seid also die
Helden und wir die 3000 Rinder?! Das erkennt man ja gleich, wie ihr tickt.” Eine
Mitarbeiterin aus der Personalabteilung fragt: , Ihr seid wohl eher Augias als Herkules!
Wer hat es denn so weit kommen lassen?” Und der Controller stellt resigniert fest:
,Und dafiir ist also Geld da!” Der Betriebsrat hatte von der ganzen Aktion nichts
mitbekommen und ist sauer. Es dauert nicht lange, bis er die Sache aufgreift und
mit dem Vorstand einen Termin vereinbart: ,, Wir lassen nicht zu, dass wir hier wie die
Rinder in Augias’ Stall dargestellt werden, nur weil wir unsere Arbeit machen. Wenn der
Stall verdreckt ist, hat der Stallbursche versagt.” Der Vorstand kommentiert: , Ich sag es
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ja immer: Die grofiten Arbeitsverhinderer! Bob, der IT-SiBe, ist der schlimmste! Am
besten, wir setzen ihn auf die Strafe.”

In diesem Moment wacht Bob schweifinass in seinem Bett auf — dass alles so
furchtbar schief ging, hatte er nur getraumt. Gestern hatten er und seine beiden
Kollegen Alice und Dave die Idee, dass Herkules der richtige Mann fiir die
geplante Security-Offensive sei. In der Arbeit angekommen, setzt er sich sofort mit
Alice und Dave zusammen, um zu verhindern, dass der Albtraum der
vergangenen Nacht Wirklichkeit werden konnte.

Wir wollen uns nun anhand von Bobs Albtraum systematisch iiberlegen, welche
Fehler zu dem Fiasko gefiihrt haben konnten. Wir greifen hierfiir zuriick an den
Anfang des Buchs, als wir uns auf Seite 8 mit den vier Problemfeldern Zwéange,
Ziele, Prioritaten und Risiken auseinandergesetzt haben. Wir hatten dort als
Qualitédtskriterium einer Nachricht festgehalten, dass diese subjektiv fiir den
Empfanger innerhalb seiner Problemfelder verstandlich sein muss. Bobs Irrweg
begann mit der Botschaft, die er tibermitteln wollte: , Der Chef hat uns aufgetragen,
den Security-Saustall ExAmple AG auszumisten — wegen der Ubermacht der
., Rindviecher” eine fast unldsbare Aufgabe.” Diese Botschaft ist vielleicht auf die vier
Problemfelder von Alice, Bob und Dave zugeschnitten — in keinem Fall jedoch auf
die Mitarbeiter.

Problemfelder: | Zwinge Zeile Prioritit. | Risiken
Botschaften: M s | m s | M s | M S
»Saustall ausmisten.” + |+ - + - ++ - -
,Fast unlosbare Aufgabe...” - - - - - - - ++
ye.. die trotzdem gelost wird.” + - - ++ - ++ - -
»Vom Chef auferlegt.” - - - - - + -
,,3000 Rinder machen Mist.” - - - - - - - ++

Tabelle 4-7: Werden die Problemfelder richtig angesprochen?

(M =Mitarbeiter; S = Security-Team)

In Tabelle 4-7 erkennt man schnell, dass die ausgewahlten Botschaften nur in den
Problemfeldern des Security-Teams punkten kénnen. Fiir die Mitarbeiter stellen sie
bestenfalls Zwang und Risiko dar: Keine gute Mischung, um sie zu iiberzeugen.
Die Auswahl der Botschaft fithrt in der Folge dazu, dass man den Sympathie
tragenden Helden schnell mit den Security-Experten verbindet: Fiir die Mitarbeiter
bleiben dann nur noch die Rindviecher — nicht besonders wertschidtzend. Das
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Wortbild  ,Saustall — ausmisten” lasst zusadtzlich wenig Spielraum  fir
Entscheidungsfreiheit der Betroffenen. Dadurch driftet die Kampagne im
Verhaltenskreuz nach Schulz von Thun (siehe Seite 44) in den ungiinstigsten der
vier Sektoren ab. Zuletzt zieht dann der vorschnelle Alleingang den Unmut des
Betriebsrats auf sich, weil er von der ganzen Sache nichts gewusst hat — unnoétig.
(Siehe Abschnitt 1.4 Personal- und Interessenvertretungen)

Ist Herkules deshalb als Held der Kampagne ungeeignet? Keinesfalls. Wenn die
Figur im Vorfeld so positioniert wird, dass die Mitarbeiter in der Figur ihre
Problemfelder wiederfinden und die Kampagne mit allen Beteiligten gemeinsam

angegangen wird, dann kann der Charme eines mythologischen Helden durchaus
gute Dienste in der Kampagne leisten.

Abbildung 4-8:  Stallbursche, Rind oder Papp-Herkules — wer ist hier wer?

Das erste, was Bob und seine beiden Kollegen machen miissen: Andere mit ins
Boot holen. Wenn sie hinter die Zwéange, Ziele, Priorititen und Risiken der
Mitarbeiter kommen wollen, auf die sie dann die zu tbermittelnde Botschaft
abstimmen miissen, dann sollten sie mit ihnen sprechen. Aber nicht nur die
Mitarbeiter sind wichtig. Fiir die Sicherheitsexperten schldgt das Risiko zu Buche,
sich mit Interessenvertretungen und dem Vorstand Arger einzuhandeln. Daher
missen sie auch hier die Kommunikation verstarken. Am besten ist es natiirlich,
wenn man das Gesprach in eine Richtung lenken kann, aus der die
Gesprachspartner die Idee der Sicherheitsexperten so wahrnehmen, als sei es die
eigene gewesen.
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45  Security ist Cool

Aus irgendeinem Grund stecken viele Sicherheitsexperten nicht nur in der
Buhmann-Falle fest, sondern gelten obendrein als ausgesprochen uncoole, spieflige
Bedenkentrédger, die immer alles schwarz sehen und hinter jedem Menschen einen
potentiellen Kriminellen sehen - alles ziemlich uncool. Ein Klischee, das
verwundert, wenn man sich das Image von ,Sicherheitsexperten” aus dem Kino
anschaut.

»Duplicity” ist eigentlich ein Thriller, der aber das Zeug zum Social Engineering
Lehrfilm hat. In Tony Gilroys Film jagen Julia Roberts und Clive Owen einem
Produkt hinterher, von dem niemand weifs, was es eigentlich ist. Jedenfalls ist es
sehr viel Geld wert. Die beiden ehemaligen Agenten — sie beim CIA, er beim MI6 —
setzen ihre Kenntnisse mittlerweile als Sicherheitsberater und Industrie-Spione ein
und versuchen ihre Auftraggeber gegeneinander auszuspielen. Dabei kommen
eine ganze Reihe Social Engineering Techniken zum Einsatz. Zum Beispiel die
Verfiihrung der schiichternen Angestellten aus der Reisestelle. Die wird von ihrem
Romeo-Agenten Clive Owen derart gut “gekodert”, dass sie selbst nachdem sie
aufgeflogen ist, immer noch ekstatisch zu Protokoll gibt, dass sie es jederzeit
wieder tun wiirde. Die Anbahnungsszene bereichert jede Security-Schulung!

Jahr | Titel* Handlung

1973 | Der Clou Schwerpunkt sind Trickbetriigereien. Aus Sicht der
Information Security besonders interessant: Das

Vortauschen einer Radiosendung als Man-in-the-
middle-Attacke.

1975 | Die drei Tage | Robert Redford spielt einen verfolgten CIA-Agenten,
des Condor | der Fernmeldetechniker beim Militdr war. Interessant:
Durch sein Insider-Wissen erhdlt er von der
Telefongesellschaft Name und Adresse der Person
hinter einer Telefonnummer genannt.

1992 | Sneakers - Spionagefilm, der sich um einen geheimen Krypto-Chip
Die dreht. U.a. werden auch Bankkonten manipuliert und
Lautlosen das Geld an gemeinniitzige Organisationen verschoben.

Tabelle 4-8: Filmliste zu Security-Themen (Fortsetzung nichste Seite)

9 Der Clou (a), Die drei Tage des Condor (b), Sneakers (c) und Insider (d) in Kevin Mitnick; Die
Kunst der Tauschung; 2003; mitp; ISBN: 978-3-8266-1569-6; Seite 159 (a), 102 (b), 255 (c),
261 (d)
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1998 | 23 - Nichts Nach wahren Begebenheiten. Hier wird gehackt und
ist so wie es | spioniert was das Zeug halt. Im Mittelpunkt: Das Leben
scheint des Chaos-Computer-Club-Mitglieds Karl Koch® und

dessen mysterioser Tod.

1999 | Insider Ebenfalls nach einer wahren Begebenheit. Im
Mittelpunkt steht ein Insider der Tabakindustrie, der
sein brisantes Wissen mit der Presse ,, teilt”.

2000 | Takedown Film tiiber Kevin Mitnick. Im Mittelpunkt Hacking,
Viren und Social Engineering.

2002 | Spurwechsel | Ben Affleck verliert in dem Film bei einem Auto-Unfall
eine Akte mit dem letzten Willen eines Multimillionars.
In der Folge kommt es zu Erpressung,
Urkundenfilschung und der Manipulation von
Bankkonten durch einen Hacker.

2002 | Catchmeif | Auch in diesem Film wird die Realitét zitiert: Es geht

you can um die Begebenheiten im Leben des Frank W. Abagnale
— Betriigereien, Falschungen und Social Engineering am
laufenden Band.

2007 | Stirb Ein in Ungnade gefallener Pentagon-Sicherheitsexperte
langsam 4.0 | bringt alle Computernetzwerke des Landes unter seine

Kontrolle. Natiirlich gelingt es Bruce Willis auch
diesmal — wenn auch mit der Hilfe zweier Hacker — die
Welt zu retten.

2008 | Burn After Spionagekomddie, die sich u.a. um brisante

Reading Informationen auf einer CD dreht, die in einer
Umkleidekabine eines Fitness-Studios liegen geblieben
ist.

2009 | Duplicity Zwei Ex-Agenten setzen ihre Kenntnisse wechselnd als
Sicherheitsberater und Industrie-Spione ein und
versuchen ihre Auftraggeber gegeneinander
auszuspielen.

Tabelle 4-8: Filmliste zu Security-Themen

% Mehr Informationen in ,23
http://www.uni-muenster.de/PeaCon/conspiracy/film23/Presse.htm;

21.11.2009

— Der Pressespiegel zu den realen Geschehnissen”,
eingesehen am


http://www.uni-muenster.de/PeaCon/conspiracy/film23/Presse.htm
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Den Protagonisten aus Security-Filmen haftet eine gewisse Coolness an. Warum
gelingt es so wenigen Sicherheitsexperten dieses Image auf sich zu iibertragen.
Dies wire schon in Sachen Eigenmotivation ein wichtiger Schritt und es lohnt sich
auch, dieses positive Image nach aufien hin zu kommunizieren. Auch die Avatare
aus dem vorherigen Abschnitt sind dazu ein Ansatz. Die Liste mit geeigneten
Filmen ist sicher lang — Tabelle 4-8 zeigt eine kleine Auswahl.

Ob Clive Owen als Romeo-Agent, die verlorenen Gerichtsakten von Ben Affleck
oder die im Fitness-Studio vergessene CD aus Burn After Reading — von all diesen
Filmen eignen sich nicht nur ausgewéhlte Szenen, um Sicherheitsexperten aus der
uncoolen  Spiefer-Ecke  herauszuziehen. Zumindest in Filmen sind
Sicherheitsexperten intelligent und gutaussehend, sie jetten um die Welt und sind
den anderen immer einen Schritt voraus. Ein Image, das nicht schaden kann.

Die genannten Filme sollten in keiner Video-Sammlung von Security-Experten
fehlen. Ebenso, wie in deren Biicherregalen Bruce Schneier® und Kevin Mitnick®”
nicht fehlen diirfen. Neben der Uberzeugungskraft von Filmen verblasst jedes
Fachbuch - vor allem bei den Mitarbeitern. Starten Sie doch die nachste Security-
Schulung mit einem der Filme aus Tabelle 4-8 oder zeigen Sie zumindest einen
Ausschnitt. Sie waren wahrscheinlich der oder die Erste in der Firma, die auf diese
Art Schulungen beginnt, und manch einer wiirde sich an die beliebtesten
Schulstunden mit Filmvorfiihrung zuriickerinnern. Aber positive Erinnerungen
sind gut — besonders wenn sie bei einer Security-Schulung aufkommen. Zeigen Sie
z.B. einige Filmausschnitte und lassen Sie Ihre Zuhorer die Filmtitel erraten. Wer
die Antwort weify bekommt ein kleines Give-Away — am besten natiirlich mit
Security-Bezug. Ihrer Phantasie sind keine Grenzen gesetzt. Zugegeben, diese
methodischen Ansatze muten vielleicht etwas experimentell an und sind auch
nicht fiir jede Gruppe geeignet. Jedenfalls sind sie besser geeignet, wie ein
belehrender Frontalvortrag, bei dem die Zuhorer sich nach drei Tagen an nichts
anderes mehr erinnern, als dass er furchtbar war.

Und nicht nur Filme unterstreichen die Botschaft , Security ist cool”. Nehmen wir
zum Beispiel die beiden weltweit wichtigsten IT-Security-Konferenzen blackhat®
und Def Con®: Diese finden jedes Jahr in Las Vegas statt — Spieflern ware sicher ein
anderer Ort eingefallen. Uberhaupt sehen manche Security-Konferenzen auf den
ersten Blick eher wie ein riesen Spafs aus. Die belgische Hacker-Konferenz

% U.a. Autor des Klassikers Angewandte Kryptographie; 2005; Pearson Studium; ISBN:
978-3827372284

7 U.a. Autor des Buchs Die Kunst des Einbruchs; 2008; mitp; ISBN: 978-3826617461
% http:/blackhat.com
9 http://defcon.org
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BruCON!' startet unter dem Motto , Hacking for Beer” — und das bei Partnern, wie
Ernst&Young, Cisco oder der ISACA, die man durchaus als serids bezeichnen
kann. Allein diese drei Konferenzen zeichnen ein ganz anderes Bild von IT-
Sicherheitsbeauftragten, Datenschiitzern und Co. als es ihnen im Allgemeinen
zugeschrieben wird. Eine Facette, die in jedem Fall ein Blick wert ist, besonders
wenn man vor der Aufgabe steht, auch alle Facetten von Personlichkeiten im
Unternehmen oder der Behorde anzusprechen, um sie fiir Security zu begeistern.
Dass diese Aufgabe nur zu losen ist, wenn man ihnen das Thema ebenso
facettenreich aufbereitet, wie sie es aufnehmen, ist man auf dem richtigen Weg,
den Erfolg einer Nachricht an der subjektiven Wirkung beim Empfanger zu
messen. Man kann es gar nicht oft genug wiederholen: Die Zwinge, Ziele,
Priorititen und Risiken des Empfangers entscheiden dariiber, ob eine Nachricht
richtig vorgebracht wurde.

Ob man die Botschaft , Security ist Cool” als lohnenswert erachtet oder nicht, hangt
also nicht davon ab, ob man sie als Sicherheitsprofi gut findet oder nicht. Denn
eines steht fest: Uberldsst man diese Botschaft Crackern, Skript-Kidies und
Trickbetriigern, dann ist das ein vermeidbares Sicherheitsrisiko. Angreifer werden
so von Mitarbeitern sogar als faszinierende Freibeuter gesehen, die eher anziehen
als abstofsen!0?,

4.6 Tue Gutes und rede dariiber

In einem Punkt arbeiten Security-Experten tatsachlich wie die Vorbilder im Film.
Sie arbeiten im Verborgenen. Einziger Unterschied: Die Filmhelden gehen mit
ihren Erfolgen in gewisser Weise ,an die Offentlichkeit”. Kein Wunder, dass sie als
heldenhafte Retter der Welt in die Filmgeschichte eingehen und fiir IT-
Sicherheitsbeauftragte, Datenschiitzer und Co. nur die Reste bleiben. ,Tue Gutes
und rede dariiber”, lautet eine Redewendung, die sich Sicherheitsprofis durchaus
hinter die Ohren schreiben sollten.

Nur wie macht man das, ohne dabei zum Marktschreier zu verkommen? Diese
Frage ist nicht leicht zu beantworten. Manchem liegt es einfach nicht, von den
eigenen Erfolgen zu berichten. Wenn man aber nicht ab und an von den eigenen
Erfolgen berichtet, ist klar, dass sich bald jemand Gedanken dariiber macht, wozu
man eigentlich da ist. Erinnern Sie sich an die Szene, mit der auf Seite 7 die
Security-Biihne vorgestellt wurde. Als plotzlich das Licht ausgefallen war, sagte
der uneinsichtige Schauspieler, dem der Regisseur eben noch zum zehnten Mal

100 http://brucon.org

101 known_sense (Herausgeber u.a.); Entsicherung am Arbeitsplatz: Die geheime Logik der
IT-Security in Unternehmen; 2006; known_sense; Seite 17
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den Text vorgesagt hatte: , Wofiir bekommen sie hier eigentlich ihr Geld, wenn da
dauernd das Licht ausgeht.” So bitter es ist: Das kommt dabei heraus, wenn man sich
auf Bescheidenheit beschrankt.

Und Sie sind der
Meinung: Das war...
SPITZEI

Abbildung 4-9:  Helfen Sie Ihrem Publikum auf die Spriinge

Es ist die Aufgabe der Security-Profis fiir sich und alle, denen Sicherheit am
Herzen liegt, die Werbetrommel zu riihren. Das bedeutet, die internen wie
externen Beteiligten dahingehend zu beeinflussen, dass sie dem Thema Sicherheit
aufgeschlossener gegentiberstehen.

Gutes Marketing fiir das Thema Security...

>

o
*

...erhoht die Identifikation aller Beteiligten mit den gesetzten Zielen.
...verbessert die Unterstiitzung durch die Chefs.

*

X3

o8

X3

o8

...steigert die Transparenz.
...verbessert das Arbeitsklima im Security-Team und zu den Beteiligten.102

®
0.0

Dieser Ansatz geht iiber das reine Generieren von guten Nachrichten hinaus, wie
wir es im Abschnitt Good-Cop — Bad Cop bereits kennengelernt haben. In diesem
Abschnitt ging es darum - im Sinne von Neuigkeiten — von der Sache selbst zu
berichten wihrend es nun darum geht, die passenden Hintergriinde zu liefern und
auch nach innen zu werben - also ins Security-Team hinein. Die

102 Johannes Voss; Von Wolfen lernen- effektiv und souverdn im Projekt; 2007; Hanser
Verlag; ISBN: 9783446409798; Seite 196 ff [
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Schliisselfunktionen miissen dazu in gewisser Weise von der eigenen
Leistungsfahigkeit tiberzeugt werden. Nur wenn dies erreicht wird, kann man
auch Auflenstehende iiberzeugen. Ging es im Abschnitt Good-Cop — Bad Cop noch
darum niichterne Nachrichten zu erzeugen, sind jetzt die Waffen des Leitartikels
gefragt: Beziehen Sie Stellung zu den Leistungen des Security-Teams.
Informationen, die auf jeden Fall weiter gegeben werden sollten, sind:

% Sinn und Zweck der Sicherheit fiir die einzelnen Zielgruppen (Nur der
Hinweis, dass man Sicherheit macht, um sicher zu sein, reicht natirlich
nicht aus.)

% Hintergriinde zu getroffenen Entscheidungen (Zum Beispiel, welches Ziel

mit der ISO-Zertifizierung verfolgt wird.)

Hintergriinde zu den Personen, die dem Security-Team angehdren

Bereits erreichte Meilensteine

Zukiinftige Meilensteine

X3

o8

X3

o8

X3

o8

Arbeiten Sie im Gesprach mit Mitarbeitern und Chefs heraus, welche Stirken im
Security-Team stecken und hauen Sie sich nicht gegenseitig in die Pfanne. , Tue
Gutes und rede dariiber...” Die Uberschrift dieses Abschnitts konnte man auch so
erweitern: ,...und behalte den Rest fiir Dich.”

IT-Sicherheitsbeauftragte, Datenschiitzer und Co. schlecht zu machen,
iibernehmen schon die Mitarbeiter und Chefs. Man muss den Kritikern dabei nicht
noch zur Hand gehen und zum Besten geben, wie schlecht das
Datenschutzkonzept, oder wie untauglich die Firewall ist. Keine Frage, solche
Maingel miissen angegangen werden, wenn sie denn bestehen. Sie sind aber sicher
keine geeigneten Marketing-Botschaften.

47  Zusammenfassung

Wir haben in diesem Kapitel einige ergdanzende Moglichkeiten kennengelernt, mit
denen Security-Mafinahmen mehr Geltung verschafft werden kann. Auch im
vierten Kapitel war entscheidend, welche Zielgruppe dabei angesprochen werden
sollte. Unternehmen und Behoérden in denen eine gewachsene Sicherheitskultur
herrscht, unterscheiden sich von solchen, in denen SicherheitsmafiSnahmen
strukturiert geplant werden.

Wir haben gesehen, wie ein gutes Zusammenspiel aus guten und schlechten
Nachrichten funktionieren kann. Fiir die meisten Sicherheitsexperten sind nicht die
schlechten Nachrichten das Problem: Die Frage lautet eher, woher man gute
Nachrichten nehmen soll. Es lohnt sich jedoch, nach ihnen zu suchen. Wie in vielen
Bereichen des Lebens lassen sich positive Nachrichten zur Bestdrkung aller
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Beteiligten einsetzen und verleihen den negativen Nachrichten mehr Gehor. Wer
ewig nur von bevorstehenden Katastrophen redet, verliert irgendwann die
Zuhorer.

Im Abschnitt {iber das Security-Storyboard haben wir gesehen, dass die Arbeit von
Sicherheitsprofis in gewissen Zyklen verlauft, die wie die Szenen eines
Theaterstlicks aneinander gereiht sind. In der Realitdt ist man der Szenenfolge
allerdings nicht hilflos ausgeliefert; man kann sie gezielt beeinflussen und so
erreichen, moglichst schnell in die vierte Szene zu kommen, in der die
Sicherheitsexperten ihren grofien Auftritt haben und sich an die Umsetzung ihrer
Mafsnahmen machen kénnen.

Danach ging es um Avatare — grafische Stellvertreter, die der néchsten Security-
Awareness-Kampagne ein Gesicht geben konnen. Wenn man grobe Fehler
vermeidet und bei Planung und Umsetzung die Grundlagen aus den
vorangegangenen Kapiteln beriicksichtigt, dann konnen Avatare helfen, die
Reichweite und Akzeptanz von Kampagnen zu erhdhen.

Anhand einiger Beispiele wurde gezeigt, dass Security-Experten alles andere als
spiefiig sind. Im Gegenteil: , Security ist cool.” Diese Botschaft ist jedoch nicht nur
als polarisierende Selbsteinschatzung aufzufassen. Sie ist notwendig, um Cracker,
Skript-Kidies und Trickbetriiger aus dieser Ecke zu dringen, in die sie zu Unrecht
gertiickt werden. Es ist nun mal nicht cool Leute {iber den Tisch zu ziehen, denn am
Ende gewinnt sowieso —na klar — Bruce Willis.

Im letzten Abschnitt ging es schliefllich darum, wie wichtig es ist, nicht nur sein
Handwerk zu verstehen, sondern es allen Beteiligten mitzuteilen. Wer immer nur
im Verborgenen arbeitet, lauft Gefahr als iiberfliissig wahrgenommen zu werden.
Daher lautet die abschlieffende Botschaft dieses Kapitels: ,Tue Gutes und rede
dariiber.”
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. Es kann nichste Woche keine Krise geben,
ich habe keine Termine mehr frei.”

Henry Kissinger

Die bisherigen Kapitel dieses Buchs bauten mit den vorgestellten Ideen und
Konzepten in die Zukunft. Der Schwerpunkt galt der Pravention von Security-
Konflikten. Nun stellt sich die Frage: ,Was tun, wenn die Security-Krise bereits in
vollem Gange ist?” Wie findet man dann den Weg zuriick auf ein Niveau, das ein
normales Arbeiten ermdglicht.

Dabei bietet der Alltag den Sicherheitsprofis eine ganze Reihe von Krisen, auf die
sie addquat reagieren miissen. Nicht zuletzt kann auch einem Sicherheitsprofi mal
der Kragen platzen. Wie sollte man seinem Arger dann Luft machen, ohne das
Ganze am néachsten Tag zu bereuen? Und wie kommt man stattdessen in dem
strittigen Punkt weiter, ohne den Gesprachspartner zu verletzen und damit noch
mehr Widerstand zu provozieren? Wenn alles nichts hilft, braucht man ein
krisenfestes Instrumentarium, mit dem man auf den personlichen Angriff
reagieren kann: Dazu gehort eine klare Idee, wie man im Unternehmen oder der
Behorde auf eskalierende Konflikte reagieren will. Ohne Sie entstehen sonst
drgerliche Nebenkriegsschauplédtze, weil man sich zusitzlich der Unterstiitzung
von hoherer Stelle riickversichern muss, wenn der Konflikt schon in vollem Gange
ist.

Dariiberhinaus muss man genau wissen, welche Krisen-Anteile mit Diskretion zu
behandeln sind, und welche man gezielt nach drauflen geben will. Die Balance
zwischen Diskretion und Krisen-PR ist nicht leicht zu finden. Vor allem dann
nicht, wen man sich tiber diesen Aspekt erst Gedanken macht, wenn man schon
mitten im Geschehen steckt.

Die grofite Krise ist aber wahrscheinlich die, wenn man von hochster Stelle
torpediert wird und die Geschifts- oder Behordenleitung die Unterstiitzung
versagt. Auch diesem Problem wird sich das folgende Kapitel widmen. In diesem
schwierigen Fall — das soll nicht verschwiegen werden — ist fiir den Erfolg ein
starkes Stiick Arbeit notig.
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5.1 Der Umgang mit Widerstand

Wir haben bereits gesehen, dass es sich lohnt, seinen Gesprachspartnern
wertschitzend und durch das Einrdaumen von Entscheidungsfreiheit gegentiber zu
treten. Dies lohnt sich, weil es die Tendenz zum Widerstand reduziert, der durch
Bevormundung und Geringschitzung entsteht. Besonders adrgerlich an diesen
Widerstanden ist, dass sie bei der Verwirklichung der betreffenden
Sicherheitsvorhaben im Weg stehen. Der Widerstand wird dabei nicht etwa offen
vorgebracht. Gerade wenn es sich um personliche Motive oder Angste handelt,
wird der Protest in vermeintlich sachliche Argumente verpackt, die unter
Umstanden zu nicht enden wollenden Streitgesprachen fithren konnen. Selbst,
wenn sich die Argumente entkréften lassen, schwelt der Konflikt weiter und lodert
in der néachsten Besprechung oder bei anderer Gelegenheit wieder auf. Statt sich
endlos wiederkehrenden Konflikten hinzugeben, sollte man den Widerstand
aufgreifen, ihm Raum geben und die darin enthaltene Energie in Veranderung
umsetzen.103

Wie so oft gilt auch bei widerkehrenden Widerstanden: , Ruhe bewahren!” Die so
entstandene Denkpause sollte genutzt werden, um dem Protest Gehor zu schenken
und so den Druck aus der Situation zu nehmen. Sie haben vielleicht schon an sich
selbst bemerkt, dass es manchmal ausreicht, Dinge einfach mal ungehindert und
ohne Gegenangriff aussprechen zu diirfen, die einem auf der Seele liegen — danach
ist alles wieder gut und man kann zuriick an die Arbeit. Das gilt auch fiir
Mitarbeiter und Chefs, die mit unliebsamen Sicherheitsmafinahmen konfrontiert
sind: In den allermeisten Faillen wird ihnen dadurch subjektiv die Arbeit
erschwert. Auch wenn Sie als Sicherheitsexperte wissen, dass dieses subjektive
Empfinden Unschérfen enthilt. Fiir die Betroffenen sind diese Momente der Kritik
eine oft sehr emotionale Angelegenheit — eine sachliche Ebene ist zunadchst kaum in
Sicht. Lassen Sie die Personen sprechen und horen Sie deren Bedenken
aufmerksam zu und erkennen Sie deren Bediirfnisse. Nur so konnen Sie die
Ursachen fiir den Widerstand erforschen und den Einstieg in ein sachliches
Gesprach finden, das sich an einer gemeinsamen Problemldsung orientiert.

Auch eine Art von Widerstand: Als verstandiger Security-Profi redet und redet
man; man schenkt den Problemen von Mitarbeitern und Chefs wieder und wieder
Gehor und dann - als hitte man vor Wiande gesprochen — passiert ein
Sicherheitsvorfall, der natiirlich vermeidbar gewesen wére, wenn sich nur alle an
die Vorgaben gehalten hitten. Die Schuldigen zeigen auf das Sicherheits-Team und
fragen, warum man sie nicht vor diesem Fehler bewahrt habe. Nun sind es nicht

103 Carola Bohren Meyer, Rita-Maria Ziiger; Konfliktbewéltigung im Team - Leadership-
Basiskompetenz; 2007; Compendio Bildungsmedien AG; ISBN: 9783715593364; Seite 70
R
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die Mitarbeiter, bei denen die Emotionen hochkochen, sondern die
IT-Sicherheitsbeauftragten, Datenschiitzer und Co. Wie bringt man seine
Emotionen dann am geschicktesten vor? Sie einfach hinunter zu schlucken ist
ebenso wenig angebracht, wie sich in einem Wutanfall zu verlieren.

Nein, nicht schlimm
Ich hoffe,.dClS PGSSW?"* mit dem Passwort. Setzen
aufzuschreiben war nicht Sie sich doch bittel
so schlimm, oder?

Abbildung 5-1: ~ Nicht gleich mit Kanonen auf , Spatzen” schieflen

Den Arger in sich hinein zu fressen, oder das Problem einfach zu verdrangen ist
jedoch sicher auch keine gute Losung. Wenn man sich iiber etwas argert, dann ist
es durchaus erlaubt, diesen Arger auch mitzuteilen. Ebenso wie es fiir Mitarbeiter
erlaubt ist ihre Kritik vorzubringen, ist das natiirlich auch fiir Security-Experten
erlaubt. Einzige Bedingung: Der Arger muss in geregelte Bahnen geleitet werden.
Das Finf-Schritte-Modell'® hilft weiter, die Emotion in geregelten Bahnen
auszudriicken. Es ermdglicht, auch in emotionalen Situationen am Thema zu
bleiben und ein sachliches Gesprach iiber diese Emotion zu beginnen, ohne dabei
den Gesprachspartner anzugreifen oder zu beleidigen. Wenn man negative
Emotionen vorbringen mdochte, dann sollten diese ihrerseits nicht neue Emotionen
auslosen. Die Gefahr einer Eskalation wére viel zu grofs.

Man sollte dabei nicht vergessen, dass einem emotionalen Mitarbeiter in den
meisten Fillen von den anderen Mitarbeitern Verstandnis entgegengebracht wird,
weil sie seine Motive nachvollziehen kénnen. Der Norgler kann sich dadurch ein

104 Susanne Klein; Wenn die anderen das Problem sind: Konfliktmanagement,
Konfliktcoaching, Konfliktmediation; 2006, GABAL-Verlag GmbH; ISBN: 3897495864;
Seite 146 B>
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Stiick weit in der Masse verstecken. Wenn jedoch dem IT-Sicherheitsbeauftragten
oder dem Datenschiitzer auf dem Flur der Kragen platzt, dann redet davon die
gesamte Belegschaft und alle haben Verstdndnis fiir den, der sich den Anpfiff
eingefangen hat. Im Sinne der Sicherheit ist es natiirlich kontraproduktiv, wenn
sich die Mitarbeiter mit dem solidarisieren, der gegen Sicherheitsbestimmungen
verstofien hat.

Die fiinf Schritte | Inhalt

1. Schritt Wer hat die Emotion?

2. Schritt Was ist es fiir eine Emotion?

3. Schritt Wie wurde die Emotion ausgeldst?

4. Schritt Warum ist die Emotion gerade in diesem Fall so grofs?

5. Schritt Welche subjektive Interpretation resultiert daraus?
Tabelle 5-1: Emotionen kanalisieren: Das Fiinf-Schritte-Modell

Das wichtigste ist zunachst Ruhe zu bewahren und sich genau zu iiberlegen, wie
man den Arger zu Wort bringen will. In Tabelle 5-1 sind die fiinf wichtigsten
Botschaften aus dem Fiinf-Schritte-Modell enthalten, die ein sachliches Gesprach
iiber den entstandenen Arger ermoglichen. Betrachten wir das folgende Beispiel.

5.1.1  Fallbeispiel: Bob platzt der Kragen

Malory arbeitet im Vertrieb der ExAmple AG und verschickt regelmafsig per
E-Mail diverse Spafi-Programme und unglaublich lustige Power-Point
Prasentationen an die halbe Firma. Das Risiko, dass auf diese Art und Weise
Schadsoftware in die Firma gelangt, ist nicht wunerheblich. Der IT-
Sicherheitsbeauftragte Bob hatte das Thema bereits mehrfach mit ihm besprochen.
Als er nun ohne weiter nachzudenken einen kleinen, auf der Taskleiste des PCs
tanzenden Weihnachtsmann an seinen Spaf3-Verteiler weiterleitet, den er von
einem Kunden aus China zugeschickt bekommen hat, ist Bob aufSer sich vor Wut.

Am liebsten wiirde er Malory fiir drei Wochen im Keller einsperren. Ihm geht es
nicht mehr nur um das Sicherheitsproblem, sondern um den wiederholten Arger,
den er mit dem Mitarbeiter hat. Er versucht sich abzuregen und bittet Alice, die
Datenschutzbeauftragte, fiir morgen einen Termin mit Malory auszumachen. Das
verhindert, dass er ihn gleich am Telefon anfahrt.
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Wie muss Bob das morgige Gesprdch beginnen? Im 1. Schritt geht es um die
Beantwortung der Frage, wer die Emotion hat. Da Bob fiir sich selbst spricht, muss
er mit der ersten Person Singular beginnen. Der Anfang scheint nicht besonders
schwer, vermeidet aber die gefahrlichen Du-Botschaften!'%, die Gesprache leicht
aus dem Ruder laufen lassen. Es geht um Bobs Emotionen und nicht darum,
Malory zu sagen, was er fiir einer ist. Bob beginnt also wie folgt:

,Ich bin...”

Im 2.Schritt muss Bob ein Wort hinzufiigen, das die Emotion beschreibt, die er
empfindet:

,...sehr verdrgert,...”

Natiirlich muss Bob nicht die ganze Zeit nur von sich sprechen, nur um Du-
Botschaften zu vermeiden. Bob konnte zwar sagen ,,...iiber Sie!”, es gibt aber eine
bessere Losung: Er muss von der Sache sprechen. Im 3. Schritt geht es also um das
Ereignis, dass die Emotion ausgelost hat:

,,...dass Sie zum wiederholten Mal E-Mails mit Spaf$-Programmen an alle Mitarbeiter
geschickt haben,...”

Malory konnte jetzt dazwischen fahren und sagen: , Alle anderen haben sich gefreut —
soll ich Sie in den Verteiler aufnehmen?” Um das zu vermeiden muss Bob im 4. Schritt
die Begriindung nennen, warum die Emotion so stark ist:

,,...obwohl das in unseren Richtlinien verboten ist und ich Ihnen schon mehrfach die
Bedeutung dieser Mafinahme erklirt habe...”

Bis hier her OK. Aber warum so drgerlich? Im 5. Schritt muss Bob beschreiben, wie
er das Verhalten von Malory interpretiert:

,...und das habe ich so interpretiert, dass Sie weder die Gefahr, die damit verbunden
ist, noch meine Fachexpertise ernst nehmen.”

Damit ist alles gesagt, um ein sachliches Gespréch {iber diese emotionale Situation
zu beginnen. Bob muss nun auf dieser Schiene weiter fahren und kann dabei auch

105 Peter R. Wellhofer;  Schliisselqualifikation — Sozialkompetenz:  Theorie  und
Trainingsbeispiele; 2004; UTB; ISBN: 9783825225162; Seite 157 =
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zum Beispiel auf die Konfliktpipeline zuriickgreifen, um das Gespréach zu einer
gemeinsamen Losung zu fiihren (siehe Seite 82).

5.2  Eskalationsstufen generieren

Wer mit Emotionen tiibers Ziel hinaus schiefst, erlebt die gleiche Gegenwehr, wie
jemand, der immer mit den sprichwortlichen Kanonen auf Spatzen schief3t. Selbst,
wenn er das — im Sinne der konfliktpraventiven Kommunikation - klar, treffend,
knapp und wertfrei tut. Wer Mitarbeiter, Teamleitungen und Chefs in Security-
Fragen betreut, braucht transparente Eskalationsstufen. Was kann man den Leuten
einfach ,durchgehen lassen” und wo muss man entschieden einschreiten? Wie
stimmt man die Eskalationsstufen mit den Teamleitungen und Chefs ab? Zum
Beispiel landet der Datenschutzbeauftragte im Abseits, wenn er sich schon auf
Eskalationsstufe drei befindet, wenn der Chef regelmafSig noch auf Stufe eins steht
und alles relativiert.

In keinem Fall
kommt man bei
uns sofort auf
die Guillotinel

Abbildung 5-2:  Die hirtesten Sanktionen sind nur als Drohkulisse sinnvoll

Bevor wir uns jedoch mit der gezielten und gewollten Eskalation
auseinandersetzen, miissen wir einen Blick darauf werfen, in welchen Stufen
Konflikte unkontrolliert eskalieren. Erst, wenn man weif3, auf welcher Stufe der
Eskalationsleiter man sich befindet, kann man gezielte Gegenfeuer legen. Man
kann drei Phasen der unkontrollierten Konflikteskalation unterscheiden. In jeder
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der Phasen lasen sich drei Eskalationsstufen einordnen, entlang derer sich der
Konflikt vom Gesunden ins unsinnig Verlustreiche wandeln kann!'0¢:

7
0.0

Win-Win

Konflikte in dieser Phase verlaufen noch fiir beide Parteien befriedigend,
so dass jeder seine Ziele in einer gemeinsamen Losung erreichen kann.
Externe Hilfe ist dazu nicht nétig. Das ist die Art von Konflikten, wie wir
sie im Abschnitt 3.3 zur Konfliktpipeline kennen gelernt haben.

Win-Lose

In dieser Phase verlieren die Beteiligten den Glauben daran, dass beide
ihre Ziele verwirklichen konnen. Beide Parteien versuchen nur noch die
eigenen Ziele durchzusetzen. Spatestens in dieser zweiten Phase ist Hilfe
von auflen notig.

Lose-Lose

Die Beteiligten haben sich damit abgefunden, dass beide ihre Ziele
abschreiben koénnen. Es geht nur noch darum, den Schaden beim
jeweiligen Gegeniiber zu maximieren und den eigenen zu begrenzen.
Ohne Hilfe von aufien gibt es fiir die Streithdhne keinen Ausweg.

Konflikt-Phase Eskalationsstufe
Verhiértung
Win-Win Debatte

Taten statt Worte

Koalition

Win-Lose Demaskierungen

Drohstrategien

Begrenzte Vernichtungsschldge

Lose-Lose Zersplitterung der Existenzgrundlagen

Gemeinsam in den Abgrund

Tabelle 5-2: Konflikt-Phasen und Eskalationsstufen

16 Susanne Klein; Wenn die anderen das Problem sind: Konfliktmanagement,
Konfliktcoaching, Konfliktmediation; 2006, GABAL-Verlag GmbH; ISBN: 3897495864;
Seite 47 ff B>
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Entlang dieser drei Phasen stehen die neun Eskalationsstufen von Konflikten. Die
Grenzen zwischen den Stufen werden von den Beteiligten als gewisse

Hemmschwelle wahrgenommen, in die néchste Stufe einzutreten. Werden von
keiner Seite gezielte Mafinahmen der Deeskalation ergriffen, ist der Schritt auf die
nachste Stufe unausweichlich.

Phase 1:

Phase 2:

Phase 3:

Auf der Stufe der Verhirtung gibt es eigentlich noch gar
keinen richtigen Konflikt. Die Gesprachspartner konnen
einfach die Meinung des Anderen nicht nachvollziehen und
zweifeln zunehmend, ob das Gegeniiber wirklich ernsthaft
an einer Losung interessiert ist. Auf der Stufe der Debatte
bestimmen Konkurrenz und Uberheblichkeit die Situation
und es beginnt eine Schwarz-weifs-Sicht auf das Thema.
Man ist iiberzeugt, dass der Andere nur nach dem eigenen
Vorteil handelt. Auf der ndchsten Stufe folgen Taten statt
Worte, weil alles Reden offensichtlich nichts bringt. Ein
Projektionsmechanismus setzt ein und man erwartet vom
Gegeniiber genau das, was man selbst nicht bereit ist
preiszugeben. Die Schuld an der ganzen Misere wird der
anderen Seite zugeschoben.

Die Konfliktparteien werden zunehmend feindselig und
suchen nach Koalitionen. Die Abwertung der Gegenseite
dient gleichzeitig der eigenen Aufwertung. Aufsenstehende
werden in den Konflikt mit einbezogen. Fiir beide Parteien
ergeben sich dadurch Abhédngigkeiten von den
Verbiindeten. Auf der Stufe der Demaskierungen geht es
darum, das eigene Feindbild auszubauen. Dem Gegeniiber
werden von Anfang an schlechte Absichten unterstellt und
der Konflikt geht mehr und mehr um Werte. Das
gegenseitige Vertrauen ist verloren und beide Parteien sind
sich sicher, dass der Konflikt nicht mehr zu losen ist. Auf
der Stufe der Drohstrategien werden gezielt Drohungen
ausgesprochen und Vergeltungsmafinahmen in Aussicht
gestellt, um den Konkurrenten einzuschiichtern. Noch
existiert ein Mindestmafs an Kommunikation.

In der dritten Phase ist bei jedem die Uberzeugung verloren
gegangen, dass man seine Ziele noch erreichen kann. Wenn
sich die Moglichkeit dazu ergibt, werden begrenzte
Vernichtungsschlige gegen die andere Partei gefiihrt, auch
wenn dies nichts mehr mit den eigenen Zielen zu tun hat. Es
geht darum den Schaden des Anderen zu maximieren. Auf
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der nédchsten Stufe sind die Parteien so weit zerriittet, dass
sie sogar eine Zersplitterung der Existenzgrundlagen in Kauf
nehmen. Letzte ethische Hemmschwellen werden auf dieser
Stufe fallen gelassen. Auf der letzten Stufe fillt sogar die
Scheu vor Mafinahmen, die einen eigenen Schaden
beinhalten: Besser gemeinsam in den Abgrund, als dem
Gegentiber einen Vorteil zu gonnen.

Eskalationsstufe Beispiel

Verhartung Eine Sicherheitsmafinahme kommt nicht gut an. Ein Mitarbeiter
auflert Unverstandnis.

Debatte Die Sicherheitsmafinahme wird weiter in Frage gestellt: , Der
Sicherheitsbeauftragte will sich doch nur profilieren — Sinn ergibt das
alles nicht.”

Taten statt Worte Die SicherheitsmafSinahme wird ignoriert, da ja offensichtlich
keinerlei Gesprachsbereitschaft besteht.

Koalition Der Mitarbeiter sucht Verbiindete, denen er erzahlt, dass man
die Sicherheitsmafinahme missachten kann, ohne dass der
Sicherheitsbeauftragte eingreift.

Demaskierungen Der Mitarbeiter unterstellt dem Sicherheitsbeauftragten bose
Absichten und stachelt andere auf, ebenfalls nach Schwachen im
System zu suchen.

Drohstrategien Der Mitarbeiter droht damit, auch wichtige
SicherheitsmafSnahmen umgehen zu kénnen.

Begrenzte Kann ein Vorfall ,provoziert” werden, so wird diese Situation
Vernichtungsschlage | ausgenutzt: ,Ach, die unterbrechungsfreie Stromversorgung der
Server ist defekt? Zum  Wechseln der Birnen an der
Zimmerbeleuchtung sollte man doch die Sicherungen raus machen,
oder? Au weia, da hab ich wohl die Sicherung vom Serverraum
erwischt. Komisch, dass die Server vor so etwas nicht geschiitzt sind.”

Zersplitterung der Das bei einem Administrator gefundene Admin-Passwort fiir
Existenzgrundlagen den Webserver wird in einem Hacker-Forum verdffentlicht.
Gemeinsam in den Informationsdiebstahl, Angriffe, Spionage. Auf dieser Stufe gibt
Abgrund es keine Hemmungen mehr.

Tabelle 5-3: Beispiele von Security-Konflikten
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Diese Eskalationsstufen sind alle auf der Security-Biihne anzutreffen und miissen
entsprechend behandelt werden, um den Schritt auf die ndchste Stufe zu
verhindern. Dazu sollte man fiir alle Konflikte, die sich in Phase 2 befinden ein
aktives Konflikt-Monitoring betreiben. In Tabelle 5-3 wird ein Beispiel Schritt fiir
Schritt durchgespielt.

Die dritte Eskalationsstufe ist die erste, die ein Sicherheitsrisiko darstellt, dass mit
jeder Stufe weiter wéchst. Diese Eskalationsstufen miissen mit der Geschafts- oder
Behordenleitung besprochen werden. Ziel dieser Absprache ist es, ein
gemeinsames Verstandnis zu Mafinahmen fiir die einzelnen Eskalationsstufen zu
erreichen. Das Sicherheitsteam muss sich dieser Mafsnahmen riickversichern und
sich der Unterstiitzung des Chefs sicher sein. Diese Art von Konflikten beinhalten
erhebliche Risiken fiir die Firma oder die Behorde. In letzter Konsequenz sind sie
sogar existenzbedrohend.

Auf der Stufe Taten statt Worte brauchen Sicherheitsprofis erste Unterstiitzung von
Vorgesetzten der Linienorganisation. Dem Mitarbeiter muss klar gemacht werden,
dass er dabei ist eine Grenze zu iiberschreiten, die nicht akzeptiert wird. Man darf
dabei aber nicht zu hoch ansetzen und dafiir sorgen, dass der néachste
unzufriedene Mitarbeiter den Prozess durch die Stufen 3 bis 6 nur im Geiste
durchmacht, weil er schlimme Sanktionen beftirchtet und dann - auf Stufe 7
angekommen - direkt die Sicherungen fiir den Serverraum raushaut. Daher
miissen die Sanktionen dosiert werden und auch fiir die letzten Stufen der
Konflikt-Leiter muss noch eine Steigerungsmaoglichkeit vorhanden sein. Wer gleich
zu Beginn mit der Kiindigung droht, und diese dann nicht umsetzen kann, der
verliert alle Moglichkeiten, steuernd auf die Eskalation des Konflikts einwirken zu
konnen.

5.21  Fallbeispiel: Die ExAmple AG ,eskaliert”

Die Datenschutzbeauftragte Alice, der IT-Sicherheitsbeauftragten Bob und Dave,
der Sicherheitsbeauftragte haben sich darauf verstandigt, dass sie eine klare Linie
brauchen, wie im Unternehmen mit eskalierenden Security-Konflikten
umgegangen werden soll. Der Chef ist einverstanden. Er hat im Laufe der letzten
Zeit, mit Vorfithrungen, Pen-Tests und Awareness-Kampagnen eingesehen, dass
die drei Unterstiitzung von ihm brauchen. Er will von seinem Security-Team
weinen Vorschlag, wie mit renitenten Mitarbeitern umgegangen werden soll”.

Alice, Bob und Dave sind sich einig, dass sie die Probleme in der ersten Phase der
Eskalationsstufen selbst meistern kénnen. Wenn sich ein Mitarbeiter gegen eine
Mafsnahme auflehnt, wollen sie mit ihm oder ihr ein kldrendes Gesprach fiihren,
mit dem Ziel ein gemeinsam erarbeitetes Protokoll zu erstellen, in dem das
Ergebnis dokumentiert wird. Spétestens jedoch, wenn ein Mitarbeiter versucht,
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andere mit ins Boot zu holen und Stimmung gegen das Team zu machen, sollen
die Vorgesetzten aus der Linie unterstiitzen. Ein formelles Gesprdach mit dem
Storenfried beim direkten Vorgesetzten soll dafiir ausreichen. Alice, Bob und Dave
wollen damit klar machen, dass zwar noch nicht die ganz grofie Keule ausgepackt
wird. Es soll jedoch ebenso klar sein, dass es so nicht weiter geht. Wenn auch das
nicht hilft, soll es in der Linienorganisation einen Schritt weiter nach oben gehen.
Wenn ein Mitarbeiter der Forschungsabteilung partout nichts einsehen will, dann
soll der Forschungsleiter klare Worte finden und diese schriftlich fixieren. Auf
diese Art wiirde er ein gutes Stiick der Verantwortung iibernehmen, das Thema
aus der Welt zu schaffen. Erst danach sollen arbeitsrechtliche Konsequenzen auf
dem Plan stehen. Die drei erstellen dazu die folgende Tabelle:

Eskalationsstufe Mafsnahme Ebene

Verhértung Informelles Gesprach Security-Team

Debatte Formelles Gesprach Security-Team

Taten statt Worte Kldrendes Gesprach mit Security-Team
Protokoll®

Koalition Formelles Gesprach beim Security-Team und
direkten Vorgesetzten direkter Vorgesetzter

Demaskierungen Klarendes Gesprach mit Security-Team und
Protokoll beim Bereichsleiter’®s | Bereichsleiter

Drohstrategien Kldrendes Gesprach und Security-Team und
Abmahnung Geschiftsfithrung

Begrenzte Kiindigung Geschiftsfithrung

Vernichtungsschldge

Zersplitterung  der
Existenzgrundlagen

Gemeinsam in den
Abgrund

Tabelle 5-4: Die Eskalationsstufen der ExAmple AG

107 Zum Verlauf der Gesprache siehe Abschnitt 3.3 , Konfliktpipeline”
108 Als Drohkulisse soll ab dieser Stufe im Einzelfall eine Kiindigung mdglich sein.
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Der Chef ist einverstanden, den Vorschlag in der ndchsten Runde mit den
Bereichsleitern zu besprechen. Alice soll dazu eine Prédsentation vorbereiten und
die Eskalationsstufen der ExAmple AG vorstellen.

5.3 Diskretion bei Sicherheitsvorfallen

Bei Sicherheitsvorfallen ist Diskretion nach auflen geboten, um das Unternehmen
vor Imageverlusten zu bewahren. Sicherheitsvorfélle sind eben nicht die beste
Werbung fiir ein Unternehmen. Selbst dann nicht, wenn man zu berichten hatte,
dass der Sicherheitsvorfall hervorragend abgearbeitet werden konnte. Die
Grundlage fiir eine Diskretion nach auflen ist die interne Diskretion: Nicht jeder im
Unternehmen muss von einem aktuellen Sicherheitsvorfall erfahren. Aber
Vorsicht: Es geht bei Sicherheitsvorfallen um die Reputation des Unternehmens.
Das bedeutet, dass es einige wenige Mitarbeiter im Unternehmen gibt, die sofort
und umfassend zu informieren sind. Dazu spater.

Die interne Diskretion ist aber nicht nur aus Sicht des Unternehmens wichtig.
Auch die involvierten Mitarbeiter haben in Krisenzeiten etwas zu verlieren. Stellen
Sie sich vor, auf der lokalen Festplatte eines Mitarbeiters werden anziigliche Filme
gefunden. Der Verdacht liegt nahe, dass er die Dateien dorthin abgelegt hat. Hier
ist besonnenes Vorgehen gefragt. Es kann genauso sein, dass der Administrator,
oder der Vorbesitzer des PCs die Dateien dort abgelegt hat. Selbst wenn sich
hinterher die Unschuld des Betroffenen nachweisen ldsst — seinen guten Ruf ist er
erst mal los. Zumindest wird er ihn wahrend der Zeit der Ermittlungen los sein,
wenn die Sache nicht mit der nétigen Diskretion behandelt wird.

Die Frage lautet: Wie schottet man Sicherheitsvorfalle vor zu vielen Augen und
Ohren ab, ohne genau dadurch aufzufallen. Stellen Sie sich vor, der IT-
Sicherheitsbeauftragte Bob und der Forschungsleiter wiirden plétzlich mit viel
Tamtam und mit dem Forensik-Koffer bewaffnet im Biiro des Mitarbeiters Jeff
erscheinen. Seine zwei Kolleginnen wiirden sie des Raumes verweisen: , Das sind
zu personliche Sachen um die es hier geht.” Erst nach zwei Stunden kamen sie wieder
raus und Jeff bleibt angeschlagen zuriick. Das wiirde die Gertichtekiiche nattirlich
ordentlich anheizen. Wie soll man in solchen Féllen aber sonst vorgehen? Man
kann je schlecht bis Feierabend warten oder bis zum Wochenende? Oder doch?

In der Tat sollte man sich die Frage nach dem richtigen Zeitpunkt stellen. Die
Schadensabwendung vom Unternehmen und die von den Mitarbeitern, miissen
gegeneinander abgewogen werden. Handelt es sich tatsdchlich ,nur” um
anziigliche Bilder kann man sicher einen besseren Moment abwarten, wéahrend bei

installierten und funktionsfahigen Hacker-Tools sicher mehr Eile geboten ist.
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Abbildung 5-3:  Ziemlich aufféllig: Die Mauer des Schweigens bei Sicherheitsvorfallen

Im ersten Schritt miissen dabei technische Aspekte berticksichtigt werden. Danach
— jedoch nicht minder wichtig — miissen im zweiten Schritt die Interessen der
Beteiligten gegeneinander abgewogen werden. Im Rahmen der Abarbeitung von
Sicherheitsvorfdllen konnen Sicherheitsexperten viel von ihrem miihsam
aufgebauten Vertrauen verlieren. Wenn dies zur Abwendung einer akuten Gefahr
notig ist, dann wird man diesen Vertrauensverlust wohl oder iibel verkraften
miissen. Man sollte jedoch den Schaden nicht unterschdtzen, der durch eine
gestorte Kommunikation zum Security-Team entsteht. Bei der Entscheidung, ob
unmittelbares Handeln erforderlich ist oder nicht, sind eine ganze Reihe Fragen zu
klaren:

% Steht ein Angriff unmittelbar bevor, findet er bereits statt, oder ist dies zu
befiirchten? Beispiele:
o Durch einen aktiven Trojaner besteht Zugriff auf vertrauliche
Unternehmensdaten.
o Es wurden mehrere Trojaner vom Virenscanner erkannt und in
Quaranténe gestellt.
< Besteht die Gefahr, dass durch den Betroffenen Beweismittel vernichtet
werden konnten? Beispiele:
o Der Betroffene weifs bereits, dass Unregelméfliigkeiten bei ihm
aufgefallen sind.
o Der Betroffene befindet sich zum Zeitpunkt des Vorfalls auf einer
Dienstreise.
% Besteht der konkrete Verdacht einer Straftat? Beispiele:
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o Durch die Straftaten wurde Leib und Leben gefdhrdet.
o Eshandelt sich um Straftaten mit rassistischem Hintergrund.
o Es geht es um den Verdacht einer Urheberrechtsverletzung.
% Kann der Umfang des Vorfalls alleine bewaltigt werden? Beispiele:
o Das Security-Team hat keine forensischen Moglichkeiten.
o Esist wahrscheinlich, dass es sich um Industriespionage handelt.

7
0‘0

Die Liste der Fragen kann beliebig fortgefiihrt werden. Insbesondere ist sie davon
abhéngig, in welchem Unternehmen oder welcher Behorde man tatig ist. Stellen
Sie sich vor, auf der lokalen Festplatte eines PCs werden Bilder von Totenkdpfen
gefunden. Das eine Bundeswehr-Dienststelle in so einem Fall anders reagiert, wie
eine Spedition ist jedem klar, der sich an den Totenkopf-Skandal erinnert. 1 Auch
ist es ein Unterschied, ob ein Vorfall in einer Polizeidienststelle passiert oder in
einem anderen Unternehmen. Wenn die Musikindustrie Thr bester Kunde ist,
haben raubkopierte mp3s im Firmennetz eine andere Bedeutung fiir Ihr
Unternehmen, wie wenn lhre Hauptkunden alle Anhdnger der Piratenpartei
sind!®. Das soll nicht heifsen, dass es fiir manche Firmen strafbare Handlungen
erster und zweiter Klasse gibt. Eine solche Betrachtung soll den Philosophen und
Politikern vorbehalten bleiben. Fiir Sicherheitsexperten gibt es nur Straftaten mit
grofien Auswirkungen auf ihre Arbeit und solche, die eher wenig Arbeit machen.

In jedem Fall sollten Sie fiir Ihr Unternehmen eine Liste mit Fragen erarbeiten,
welche Szenarien fiir Sie eine Betrachtung wert wéaren. Was wire denn ihr Super-
GAU? In welchen Fillen hétte innere wie dufSere Diskretion fiir Ihr Unternehmen
oder lhre Behorde hochste Prioritdt? Bei der Bewaltigung eines Vorfalls kann
nichts Schlimmeres passieren, als sich diese Fragen erst dann stellen zu miissen,
wenn das Kind bereits in den Brunnen gefallen ist und man zum Handeln
gezwungen ist. Wenn es soweit ist, werden Sie jedenfalls keine Zeit mehr haben,
Ihre Entscheidung abzuwidgen und diese auf Grundlage einer reiflichen
Uberlegung zu treffen. Im Gegenteil: Wenn Sie keine Vorkehrungen getroffen
haben, die Ihnen die Entscheidung erleichtern, werden Sie aus dem Bauch heraus
handeln miissen und mit ziemlicher Wahrscheinlichkeit daneben liegen.

Wenn man jedoch bei Vorfillen Diskretion wahren soll, wie sollen die Mitarbeiter
und Chefs dann mitbekommen, dass auch fiir das eigene Unternehmen eine ganz
reale Bedrohung existiert? Ubertragen Sie diese Frage auf das Problem eines

109 Die Bundeswehr war 2006 durch Bilder in die Schlagzeilen gekommen, auf denen sich
deutsche Soldaten in Afghanistan in zweifelhaften Posen mit Totenschadeln zeigten. Ich
war zu diesem Zeitpunkt als IT-Sicherheitsbeauftragter des Afghanistan-Einsatzes in
Masar-e Sharif und erinnere mich ganz gut an die ausgedehnte Suche.

110 http://wiki.piratenpartei.de/Urheberrecht
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forschenden  Mediziners: Handelt dieser indiskret, wenn er seine
Forschungsergebnisse veroffentlicht, in denen er schildert, wie es seinen Patienten
ergangen ist? Mitnichten. Das ist nur dann der Fall, wenn man aufgrund der
Ergebnisse auf einen bestimmten Fall zuriickschlieffen kénnte oder gar Namen
verdffentlicht wiirden. In allen anderen Féllen erwartet man von einem Arzt sogar,
dass er seine Forschungsergebnisse mit anderen Arzten und der Offentlichkeit
teilt. Das gleiche muss fiir Security-Experten gelten.

Waéhrend Betrachtungen zur Frage der internen Diskretion weitestgehend autark
angestrengt werden konnen, ist dufiere Diskretion immer von innerer Diskretion
abhangig. Sobald ein Vorfall intern bekannt ist, miissen Mafinahmen vorbereitet
werden, wie man reagieren will, wenn er extern bekannt wird. Dartiiberhinaus
muss ein Personenkreis festgelegt werden, der von der internen Diskretion
ausgeschlossen ist. Dies wiirde beispielsweise den Pressesprecher betreffen, der
zumindest informiert werden muss, dass es einen Vorfall gab, und wie er sich
verhalten soll, wenn er darauf angesprochen wird — insbesondere, was fachliche
Verlautbarungen anbetrifft. Satze wie , unser hochqualifiziertes Security-Team hat alles
im Griff”, sind in Pressemitteilungen Tabu. Man fordert den geneigten Leser ja
geradezu heraus, diese Qualifikation aufgrund des Vorfalls in Frage zu stellen.
Wenn man dann drei Tage spater nachschieben muss, dass ein seit Monaten nicht
gepatchter Server die Schuld am Ausfall der Webseite trug, kommt man in
Erklarungsnote. Das Thema Krisen-PR wird jedoch erst im néchsten Abschnitt
betrachtet. Fiir den Moment reicht die Erkenntnis, dass einige Personen im
Unternehmen oder der Behorde — gerade in den Fallen hochster Diskretion — ein
ganz besonderes Informationsinteresse haben.

Dieser Personenkreis ist je nach Schadensausmafs unterschiedlich. Ein Beispiel,
dass Sie bitte selbst gedanklich durchspielen: Der Server und einige Rechner der
Finanzbuchhaltung konnten beschlagnahmt werden, weil dort Bildmaterial
gefunden wurde, dessen Besitz strafbar ist. Was meinen Sie, was auf den
betroffenen Festplatten noch so alles gefunden werden kénnte? Fiir manchen Chef
konnte das der eigentliche Sicherheitsvorfall sein. Wenn Sie eine solche
Herausforderung im Alleingang ,vermasseln”, sitzen Sie sicher bis zum Sankt
Nimmerleinstag in der Buhmann-Falle — ohne Aussicht auf Rettung.

Aus diesen Uberlegungen ergeben sich zwei Anforderungen an einen diskreten
Umgang mit Sicherheitsvorfallen: Erstens miissen Rahmenbedingungen und
Szenarien festgelegt werden, die es ermdglichen Vorfélle danach zu bewerten, wie
wichtig Diskretion fiir das Unternehmen oder die Behorde ist. Und zweitens
miissen Personen identifiziert werden, die von dieser Diskretion ausgenommen
sind und im Falle des Falles ein besonderes Informationsinteresse haben.
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54 Krisen-PR

Im vorigen Abschnitt ging es darum, Diskretion zu wahren und einen
Personenkreis zu bestimmen, der trotzdem umfassend zu informieren ist. Eine
Aufgabe, die fiir jedes Unternehmen individuell zu erledigen ist. Nun geht es
darum, gezielt die Informationen zu verdffentlichen, die bei der Abarbeitung eines
Vorfalls hilfreich sind - intern wie extern. Wer wie in Abbildung 5-3 die Schotten
ganz dicht macht, der riskiert Eigeninitiative. Wer neugierig genug ist, fangt
gerade wegen der Mauer des Schweigens an zu suchen. Moglicherweise erfahrt er
so mehr als uns lieb sein kann oder — was noch schlimmer ware — falsche
Informationen, die man dann wenig glaubwiirdig dementieren muss.

Der mit einer solchen Informationskampagne verbundene Aufwand ist leicht zu
unterschatzen. Welche Stellen sind wie zu informieren und wie kann man sich auf
diesen Informationsfluss vorbereiten? Ist der Vorfall da, sind alle Augen auf den
Security-Manager gerichtet und der steht unter Druck. Interne Mails voller
Schreibfehler sind da nur der Anfang. Die Frage lautet: Wie ,,verkauft” man sich in
Krisenzeiten und wie kann man vorsorgen. Mit der richtigen Krisen-PR geht man
gestdarkt aus Vorfallen hervor.

In Raum 30 findet in 10 Minuten
eine Pressekonferenz statt. Wenn
Sie mir bitte folgen wiirden.

Abbildung 5-4:  Krisen-PR informiert und lenkt zugleich ab

Eigentlich scheint es gar nicht lohnenswert, sich mit dem Thema Krisen-PR
auseinander zu setzen. Sollte man doch davon ausgehen, dass Krisen-PR ein
selbstverstandlicher Bestandteil allgemeiner PR ist. Public Relations in der Krise
bedient sich also auch nicht grundsatzlich anderer Mittel und Tools zur internen
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und externen Kommunikation. Nur der thematische Schwerpunkt ist in
Krisenzeiten anders gelagert. Er konzentriert sich auf die folgenden drei Aspekte:

X3

S

Aktives vorbeugen von Krisen

X3

S

Verhinderung und Einddmmung von sich abzeichnenden Krisen

0.0

Stabilisierung, Riickgewinnung und Ausbau von Verstandnis, Vertrauen
und Glaubwiirdigkeit in einer Krise!!!

In dem Beispiel unseres Pharma-Unternehmens ExAmple AG kann man davon
ausgehen, dass es tatsdchlich Konzepte gibt, wie branchenspezifische Krisen
gemeistert werden sollen, oder dass zumindest Kontakte zu PR-Profis bestehen,
die wissen, wie man mit Biirgerprotesten zu Tierversuchen und Chemieunféllen
umgeht. Fiir IT-Sicherheitsbeauftragte, Datenschiitzer und Co. stellt sich das als ein
bekanntes Problem dar: Auch im Rahmen der Public Relations konzentriert man
sich auf die eigentliche Leistungserbringung des Unternehmens. Und es ist davon
auszugehen, dass sich auch die Krisen-PR danach ausrichtet. Im schlimmsten Fall
stehen die Pressesprecher im Krisenfall dann im Regen, weil das Sicherheitsteam
mit der Abarbeitung der Krise beschéftigt ist, wahrend man sich in den Foren von
Heise-Security!''? iiber die improvisierte und fehlerhafte Pressemitteilung des
Unternehmens lustig macht. Um das zu verhindern miissen Sicherheitsexperten
auf die Kommunikationsprofis des Unternehmens zugehen und sie mit den
notigen Informationen fiittern, die sie zur Bewiltigung eines Sicherheitsvorfalls im
Rahmen der Offentlichkeitsarbeit bendtigen: Wenn man nicht gerade in einem
Unternehmen arbeitet, das Sicherheitsdienstleistungen erbringt, wird man dort auf
weitestgehend unbestellte Felder stofSen.

Der erste Schritt in Sachen Security-Krisen-PR besteht also darin Kontakt zur der
Abteilung oder den Mitarbeitern aufzunehmen, die mit der Offentlichkeitsarbeit
des Unternehmens betraut sind. Nachdem Sicherheitsexperten im Allgemeinen
wenig Erfahrung im Bereich Offentlichkeitsarbeit haben, sollten sie zunachst
Fragen, ob es bereits Vorkehrungen fiir Sicherheitsvorfille gibt, wie diese aussehen
und ob man mit dem Security-Team bei deren Gestaltung mithelfen kann. In einem
solchen Gesprach sollten die folgenden Punkte unbedingt beriicksichtigt werden:

% Sind die wichtigsten Begriffe aus der Security-Welt bekannt?

1 Tanja Kohler; Krisen-PR im Internet: Nutzungsmoglichkeiten, Einflussfaktoren und
Problemfelder; 2006; VS Verlag; ISBN: 9783531148984; Seite 75 ff &~

112 http://www.heise.de/security/foren/
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% Gibt es vorgefertigte Pressemitteilungen zu gangigen Sicherheitsvorfallen,
zum Beispiel Website-Defacements oder Verletzungen des Kunden-
Datenschutzes?

% Sind den PR-Profis alle relevanten Medien mit Security-Bezug bekannt
und kennen sie Ansprechpartner in den Redaktionen?

% Existiert ein auf Sicherheitsvorfalle im Bereich IT und Datenschutz
ausgerichteter Presse-Verteiler?

s Ist bekannt, in welchen Schritten Sicherheitsvorfdlle von den IT-
Sicherheitsbeauftragten, Datenschiitzern oder Sicherheitsbeauftragten
abgearbeitet werden?

¢ Ist bekannt, wer bei Sicherheitsvorfillen fiir die PR-Profis intern der

Ansprechpartner ist und wie die Kommunikation wéhrend der Krise

laufen soll?

Mit diesen Fragen ist der Grundstein gelegt, um die Kompetenzen der Medien-
Profis mit denen der Security-Profis zu einer sinnvollen Krisen-PR zu kombinieren,
die dem Security-Team den Riicken frei halt, sich um den eigentlichen Vorfall
kitmmern zu konnen. Dadurch kommt der Krisen-PR die Aufgabe zu, iiber den
Vorfall zu informieren und in gewisser Weise vom eigentlichen Geschehen
abzulenken. Wenn zum Beispiel einer Zeitung eine CD mit vertraulichen
Kundendaten zugespielt wird, gibt es die Moglichkeit auf die Offentlichkeit
zuzugehen, bevor die Artikel der Fach-Medien geschrieben sind, oder erst danach.
Im ersten Fall handelt man, wahrend man im zweiten Fall nur noch reagiert. Die
Zeitspanne zwischen Handeln und Reagieren ist dabei reichlich kurz. Wenn der
Pressesprecher keine Ansprechpartner hat und sich darauf verlasst, die Presse iiber
die Website mit Meldungen zu versorgen, dann kann das natiirlich nicht
funktionieren, wenn die Website offline ist.

Aber nicht nur extern muss richtig informiert werden. Auch intern gibt es unter
Umstanden Informationsbedarf. Dies betrifft zuerst den Personenkreis, fiir den
man — wie im vorigen Abschnitt empfohlen — festgelegt hat, dass ihm tiefere
Einblicke in den Sicherheitsvorfall zu gewahren sind, aber auch die Mitarbeiter
haben einen Anspruch auf Informationen, die tiber ein knappes , Website offline”
hinaus gehen. Dieser Aspekt der internen Kommunikation greift auch auf den
Ratschlag aus Abschnitt 4.6 zuriick: ,Tue Gutes und rede dariiber.” Der
Sicherheitsvorfall darf im Flurgesprach zwischen den Mitarbeitern nicht zu einem
Verriss des Security-Teams werden. Spekulationen dartiber, ob man auch ,alles im
Griff” habe, oder ,den Vorfall hiitte verhindern kénnen”, wenn man nur nicht immer
,die Leute mit Bildschirmschonern und abgeschlossenen Tiiren quilen” wiirde, miissen
dringend verhindert werden.

Im Grunde hat man intern denselben Mechanismus wie extern: Wenn Menschen
keine Informationen aus erster Hand bekommen, miissen sie sich diese
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anderweitig beschaffen oder selbst zusammenreimen — beides kann nicht im Sinne
der Security-Profis sein. Wenn sich erst einmal die Meinung durchgesetzt hat, dass
einem der Sicherheitsvorfall iiber den Kopf gewachsen ist, andert das auch keine
E-Mail mehr, die darauf hinweist, dass man jederzeit Herr der Lage war.

Zu einer erfolgreichen Krisen-PR gehort daher nicht nur eine funktionierende
externe Kommunikation, sondern auch der interne Informationsfluss muss
gesteuert werden. Je nach Unternehmensgrofie kann man sich bei beiden Aufgaben
auf entsprechende Fachabteilungen abstiitzen, wenigstens bei einer oder man ist
ganz auf sich gestellt. Ist das Unternehmen oder die Behorde so klein, dass es keine
PR-Spezialisten gibt, kann man auch davon ausgehen, dass die Aufgabe der
Krisen-PR an Komplexitdt abnimmt. In diesen Féllen sollte man sich mit der
Geschifts- und Behordenleitung abstimmen, wie der Kontakt zu lokalen Medien
stattfinden soll.

Auch fiir kleine Unternehmen und Behorden ist es jedoch ratsam fiir die
wahrscheinlichsten ~ Sicherheitsvorfille interne wie externe Mitteilungen
vorzubereiten. Was in der ersten Meldung zu einem Sicherheitsvorfall wirklich
nichts verloren hat ist die Aussage, man hatte alles im Griff und das Ausmafs des
Schadens sei bekannt! Die folgenden Fragen sollten berticksichtigt werden:

X3

8

Was ist passiert?

Wie geht es weiter?

Wie lange bleibt das Problem bestehen?
Wer ist betroffen?

Was ist zu beachten?

X3

o8

X3

o8

X3

o8

X3

o8

X3

o8

Wer steht fiir Fragen zur Verfiigung?

Diese Fragen sollten jeweils intern wie extern beatwortet werden. Die Antworten
werden dabei unterschiedlich ausfallen, weil die Leser der Meldung auch
unterschiedliche Dinge interessieren werden. Das folgende Beispiel aus der
ExAmple AG soll diesen Unterschied in groben Ziigen verdeutlichen und den
Inhalt der Meldung skizzieren:

Intern

Was ist passiert? Eine unverschlisselte DVD mit Kunden-Daten wurde
entwendet und an eine Zeitung {ibergeben.

Wie geht es Die Datenschutzbeauftragte Alice hat ihre Ermittlungen
weiter? aufgenommen und der IT-Sicherheitsbeauftragte Bob die
Mafinahmen des Incident Management Guides
eingeleitet.
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Wie lange bleibt Weitere Informationen werden nach Abschluss der
das Problem Schadensanalyse bekanntgegeben, spatestens jedoch im
bestehen? Laufe des morgigen Tages.

Wer ist betroffen? | Nach Aussagen der Zeitung handelt es sich um die
Kontodaten aller Kunden der letzten zwei Jahre. Die
Datenschutzbeauftragte Alice ermittelt zurzeit den Kreis
der tatsachlichen Betroffenen.

Was ist zu Fiir die Account-Manager ist das Merkblatt IT-Sicherheits-

beachten? und Datenschutzvorfélle mit Kundenbezug zu beachten.
Aussagen zum Vorfall selbst werden nur durch die
Datenschutzbeauftragte getatigt.

Wer steht fiir Fragen und Hinweise zum Vorfall kdnnen an die Mail-

Fragen zur Adresse IncidentManagement@ExAmple.com gesendet

Verfiigung? werden.

Extern

Was ist passiert?

Die XY-Zeitung berichtet in ihrer aktuellen Ausgabe vom
Verlust einer DVD mit Kunden-Daten der ExAmple AG.

Wie geht es Der Vorstand der ExAmple AG hat interne Ermittlungen
weiter? und die Mafsnahmen des Incident Management Guides
veranlasst.

Wie lange bleibt Weitere Informationen werden nach Abschluss der
das Problem Schadensanalyse bekanntgegeben, spdtestens jedoch im
bestehen? Laufe des morgigen Tages.
Was ist zu Die Offentlichkeit wird umgehend iiber den Verlauf der
beachten? Schadensanalyse informiert.
Wer steht fiir Konkrete Fragen zum Sachverhalt konnen an die Mail-
Fragen zur Adresse IncidentManagement@ExAmple.com gesendet
Verfiigung? werden.

Tabelle 5-5: Beispiel zur Krisen-PR

Die Beantwortung der Fragen hangt fiir Ihren konkreten Fall natiirlich von einigen
zusadtzlichen Parametern ab, wie zum Beispiel die allgemeine Informationspolitik
des Unternehmens oder der Behérde. Wenn man sich jedoch fiir eine offene
Informationspolitik entscheidet, dann sollten die Meldungen verdeutlichen, dass
das Thema ernst genommen wird und man sich der Sache professionell annimmt.
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Auflerdem sollte sie Zeit verschaffen, sich Detailmeldungen genauer iiberlegen zu
konnen. Was in jedem Fall vermieden werden muss, sind Aussagen, von denen
man befiirchten muss, sie hinterher wieder dementieren zu miissen.

5.5  Wenn die Unterstiitzung von hochster Stelle fehlt

Eine Krise der besonderen Art: Dem Security-Personal fehlt jegliche Unterstiitzung
von hochster Stelle. Im besten Falle sind die Entscheidungstrager zu
Lippenbekenntnissen bereit. Eine Situation, aus der die Betroffenen nur mit
grofiter Miithe wieder herauskommen. Wer sich aus dieser Situation freikdmpfen
will, muss sich auf eine langfristige Strategie einlassen: Ein kldarendes Vier-Augen-
Gesprach wird sicher nicht die Kehrtwende bringen. Die Ausgangssituation ist
eigentlich gar nicht so schlecht. Die Studie , Sicher — von oben” stellt fest!1?, dass die
befragten Chefs in einer ersten Reaktion, iiber alle Branchen, Firmengrofien und
Positionen hinweg, einhellig bekraftigen: , Ein Zuviel an Sicherheit kann es gar nicht
geben.” Leider sind sich die Chefs genauso einig, dass die eigenen
Sicherheitsmafinahmen — im Unternehmen wie auch privat — ausreichend sind.

,Nie genug”, ,genug” — Was denn nun? Das Problem scheint zu sein, dass man
Fiihrungskraften in den letzten Jahren beigebracht hat, allen ihren Mitarbeiter zu
sagen, dass sie der Mittelpunkt der Welt seien — unwichtige oder weniger wichtige
Mitarbeiter gibt es in Unternehmen nicht mehr — zumindest wir das nicht zum
Ausdruck gebracht. Dadurch entsteht Raum fiir Missverstandnisse. Man kann
davon ausgehen, dass dieselben Chefs in einer Studie iiber Marketing verkiinden,
dass man nie zu viel Werbung machen kann und in einer Studie iiber den Vertrieb,
dass nie zu viel akquiriert werden kann usw. Im zweiten Satz folgt dann sogleich
die Einschrankung - der allseits bekannte Zweiklang der modernen
Fithrungskraft: Zundchst loben und bestarken und erst dann in die Pfanne hauen.
Daher sollte man sich nicht an jeden Strohhalm klammern, der einem in Form
eines Lobs hingehalten wird — interessanter ist das, was nach dem Strohhalm
kommt.

Auch in der genannten Studie wird der Strohhalm schnell weggezogen und die
eigentliche Einstellung zum Thema vorgebracht:

% Sehr komplizierte Genehmigungsverfahren
% Lange Zeitdauer
% Hohe Kosten

113 known_sense (Herausgeber u.a.); Sicher — von oben: Qualitative Imageanalyse CISO &
Co. Security Manager und Informationssicherheit aus Sicht von Geschéftsfithrung,
Management und Vorstdnden; 2009; known_sense; Seite 21 ff
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5

%

Langwierige Diskussionen

5

%

Neue Kommunikationsmoglichkeiten sind nicht erlaubt.
Sicherheitsstandards schlieffen die erwartete und gewiinschte Flexibilitdt
und Kundenorientierung mitunter aus.

5

%

Chefs fiihlen sich in der eigenen Tatigkeit eingeschrankt, obwohl sie genau wissen,
dass diese Einschrénkungen durch Sicherheitsstandards sinnvoll sind und sie
sogar konstatieren, dass man gar nicht sicher genug sein kann.

IT-Sicherheitsbeauftragte, Datenschiitzer und Co. sollten daher einen Filter iiber
diese Aussagen legen und die konflikttrachtigen Anteile herausarbeiten. Nur so
erfahren sie, wo den Chefs eigentlich der Schuh driickt. Wenn man dann die Zeit,
in der sie sich mit Sicherheit beschiftigen und die Zeit, in der sie andere Sachen
machen ins Verhaéltnis setzt, weifs man, wo man eigentlich steht. Fiir viele konnte
diese Sichtweise ziemlich erniichternd ausfallen. Nehmen wir ein Beispiel:

% Sprechzeit beim Chef: 5 Stunden pro Quartal
% Negative Aussagen des Chefs:

o ,Riesenprobleme”

o ,total nervige Prozesse”

o ,sicher ist nur der Tod”

Wenn die Unterstiitzung von hochster Stelle fehlt, bleiben bei dieser
Ausgangsituation nur zwei Stellschrauben am Verhéltnis zum Chef. Dazu gehort
nicht, dass man nach mehr Anerkennung sucht. Fiir Sicherheitsprofis in dieser
schwierigen Situation gilt: Ein Tag ohne Gegenwind ist Lob genug.

Die erste Stellschraube ist also, die negativen Aussagen zu reduzieren und sie
dahin umzuleiten, wo sie hingehdren: Zu den Leuten, die Entscheidungstragern
immer wieder die sprichwortlichen Flohe ins Ohr setzen. Wenn sichere Prozesse
als nervig und zeitraubend empfunden werden, muss den Chefs ja irgendwer
unsichere Prozesse vorgestellt haben, die nicht nerven und schneller gehen. Das
waren aber leider nur leere Versprechungen. Chefs sollten sich iiber die Personen
drgern, der ihnen leere Versprechungen machen und nicht iiber die, die ihnen
reinen Wein einschenken. Wann immer ein Entscheidungstrager eine
Einschrankung durch eine Sicherheitsmafsnahme ins Visier nimmt, muss die Frage
aus dem Security-Team lauten: ,, Wer hat Sie denn da wieder ins offene Messer laufen
lassen und erzihlt, dass ginge auch alles schneller? Da hat Ihnen wohl wieder jemand das
Manna vom Himmel versprochen ohne sich vorher zu informieren.”

Bevor Sie jedoch einen Chef auf diese Art in die Enge treiben, sollten sich im
Klaren dartiber sein, dass die bereits zitierte Studie ,,Sicher — von oben” ebenso
gezeigt hat, dass es in der Beziehung zwischen Chefs und Sicherheitsprofis auch
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um die Frage von Kontrollverlusten geht. Chefs wollen und miissen ihre Position
wahren und reagieren sehr sensibel auf Machtdemonstrationen aus der Security-
Ecke. Sie sollten Ihren Chef also keinesfalls 6ffentlich so angehen und miissen die
Botschaft moglicherweise in Watte packen und mit Engelszungen iiberbringen.
Dabei muss herausgearbeitet werden, dass man die Machtposition des Chefs
niemals in Frage stellen wiirde. Im Gegenteil: Man macht loyal darauf
aufmerksam, dass jemand der dem Chef unausgegorene, unsichere Ideen
unterjubelt offensichtlich keine Angst hat, dabei erwischt zu werden.

Wer Thnen auch immer
gesagt hat, dass Datenschutz nicht

so wichtig ist - ihm scheint egal zu sein,
dass Sie die Strafen aus eigener
Tasche zahlen miissten.

...wo ist
der Forschungs- der Kerll?

Abbildung 5-5:  Leiten Sie den Arger des Chefs dahin, wo er hingehort

Die zweite Stellschraube betrifft die Zeit: Die Security-Zeit muss signifikant
gesteigert werden. Das betrifft insbesondere die Zeit, in der Security als Losung
und nicht als Problem gesehen wird. Dazu muss nicht nur mehr Zeit beim Chef
verbracht werden; es muss zusatzlich jede Mdglichkeit genutzt werden, dort mit
funktionierenden Dingen und Losungen aufzutauchen. Viele Security-Profis
versuchen ihren Chefs den Riicken frei zu halten, indem sie dort nur auftauchen,
wenn es Schwierigkeiten oder Arger gibt. Bei den Chefs bleibt von den vielen
schlechten Nachrichten irgendwann auch etwas an der Person des IT-
Sicherheitsbeauftragten oder des Datenschiitzers hangen. Wir haben diesen Punkt
bereits im Abschnitt 4.6 (Tue Gutes und rede dariiber) naher beleuchtet.

Ein guter Ansatzpunkt scheint es zu sein, sich den Chefs als Ansprechpartner in
Sicherheitsfragen =~ des  privaten Lebens anzubieten. Die  berufliche
Auseinandersetzung mit den Gefahren der modernen Kommunikationstechnik
fiihrt auch privat zu einer hoheren Sensibilitit und einem verdnderten Umgang



182 Krisenbewiltigung

mit den eigenen sensiblen Daten.!* Gerade was das Internet-Verhalten der Kinder
angeht kann man so sicher wertvolle Gespréche fiihren, die beim Chef gut in
Erinnerung bleiben.

5.6  Zusammenfassung

Fiir Sicherheitsprofis besteht immer die Gefahr in der Buhmann-Falle zu landen
und als Uberbringer der schlechten Nachricht ins Visier von Anfeindungen zu
geraten. Das lasst sich nicht ganzlich verhindern, kann mit der richtigen Strategie
jedoch auf ein Mindestmafl reduziert werden. Wie schon in den vorherigen
Kapiteln spielen auch hier die kommunikativen Fahigkeiten der Protagonisten eine
entscheidende Rolle. Einmal mehr werden die Soft-Skills der Sicherheitsprofis zum
Schliissel zum Erfolg.

Das zuletzt behandelte Problem, mit dem sich einige Sicherheitsprofis auseinander
setzen miissen, ist zugleich das schwerwiegendste, weil es sich auf alle anderen
Probleme, Schwierigkeiten und Konflikte des Security-Alltags auswirkt. Daher ist
es nur verstandlich, dass sich diese Situation nur bekampfen lasst, wenn man die
geballte Ladung an Moglichkeiten mobilisiert, die in diesem Buch vorgestellt
wurden. Auch, wenn Sie in dieser schwierigen Situation festsitzen: Es gibt einen
Ausweg aus der Buhmann-Falle und er fiihrt {iber mehr und bessere
Kommunikation: Zum Beispiel mehr Kommunikation mit Branchenkollegen oder
dem Betriebsrat und bessere Kommunikation durch ein gemeinsames Vokabular.
Mehr Kommunikation durch den gezielten Ausbau von Awareness-MafSnahmen
und bessere Kommunikation durch die Ubersetzung der eigenen Ziele in die
Problemfelder der Personengruppe, mit der man gerade arbeitet. Mehr
Kommunikation {iber die eigenen Erfolge und Leistungen und bessere
Kommunikation durch mehr Konzentration auf den Risikofaktor Mensch.

114 known_sense (Herausgeber u.a.); Sicher — von oben: Qualitative Imageanalyse CISO &
Co. Security Manager und Informationssicherheit aus Sicht von Geschéftsfithrung,
Management und Vorstanden; 2009; known_sense; Seite 26



6 Am Ende kommt der Applaus

,Ich habe das Geheimnis des Erfolgs gefunden:
Fehler, Fehler und noch mehr Fehler, aber weniger, weniger und immer weniger.”

Ogden Nash, 1902

Auf der Security-Bithne wie im echten Leben, erst am Ende der Vorstellung kommt
der Applaus. Auch wenn es zwischendurch manchmal Szenenapplaus gibt, wie
das Publikum am Ende reagiert weifs man nie genau. Mit etwas Gliick und einem
geneigten Publikum schafft man es vielleicht sogar zu Standing Ovations. Eines
steht jedenfalls fest: Der Weg dorthin ist fiir Sicherheitsexperten jedenfalls steinig.
Alice, Bob und Dave aus der ExAmple AG haben ihn jedenfalls redlich verdient.

Abbildung 6-1:  Standing Ovations fiir die Sicherheitsprofis

Ganz gleich, ob Sie in Ihrem Unternehmen oder Ihrer Behorde fiir IT-Sicherheit,
Datenschutz oder allgemeine Sicherheitsfragen verantwortlich sind; ob Sie als
Unternehmensberater oder auch ganz anders mit dem Thema Sicherheit zu tun
haben — ich hoffe, dass Thnen das vorliegende Buch als Wegweiser und kleine Hilfe
dienen wird, den beruflichen Alltag auf der Security-Bithne frei von unnétigen

Konflikten zu meistern.
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6.1 Leitsatze zum Konfliktmanagement

Die letzte Frage, mit der sich dieses Buch befassen soll, ist die Frage nach zehn
kurzen Formeln, auf die sich die Aussagen, Ideen und Denkanstofle dieses Buchs
bringen lassen.

6.1.1  Satz 1 - Problemfelder

Alle Sicherheitsanstrengungen miissen sich an den Problemfeldern (Zwéange,
Ziele, Prioritaten und Risiken) der Mitarbeiter und Chefs ausrichten.

Nur wenn sich die Sicherheitsexperten an den Problemen der Mitarbeiter und
Chefs und den Schwierigkeiten der Fachabteilungen orientieren, werden sie ihre
Botschaft vermitteln konnen. Die Botschaft muss nicht objektiv fiir den Sender
einen Sinn ergeben — was zahlt ist, dass sie subjektiv fiir den Empfanger einen Sinn
ergibt.

6.1.2 Satz 2 - Nurim Team

IT-Sicherheitsbeauftragte, Datenschiitzer und Co. miissen zusammenarbeiten.

Die unterschiedlichen Security-Disziplinen miissen ein gemeinsames Ziel
entwickeln und gemeinsam daran arbeiten es voran zu bringen. Wenn sich die
verschiedenen Sicherheitsbeauftragten gegenseitig im Weg stehen, werden sie
auch von aufsen keine Unterstiitzung fiir ihre Arbeit bekommen.

6.1.3  Satz 3 - Kommunikation ist Alles

Nur wer sich verstandlich ausdriickt, hat Anspruch darauf, Gehor zu finden.
Konfliktpraventive Kommunikation ist...

% Klar,

% treffend,

% knapp,

«» wertfrei und
¢ konstruktiv.

Konfliktpraventive =~ Kommunikation  ist  fiir = IT-Sicherheitsbeauftragte,
Datenschiitzer und Co. der Grundstein fiir einen Arbeitsalltag, der frei von
unnotigen Konflikten ist. Sie bewahrt davor, in unndtige Randgefechte und
personliche Konflikte abzudriften.
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6.1.4 Satz 4 -Der Mensch

Im Mittelpunkt jeder Sicherheitsbetrachtung steht menschliches Handeln und
Unterlassen. Bewusst oder unbewusst: Der Mensch ist der Risikofaktor
Nummer 1!

Wie man es auch dreht und wendet — es lauft immer darauf hinaus, dass ein
Mensch etwas getan oder unterlassen hat. Auch technischem Versagen ist immer
eine menschliche Fehlentscheidung vorangegangen: Zu wenig Stabilitat, zu wenig
Redundanz oder einfach eine falsche Risikoeinschatzung.

6.1.5 Satz 5 - Die Technik

Technische SicherheitsmafSinahmen konnen nie eine abschlieflfende Antwort auf
Risiken sein, die auf ein sozio-technisches Gesamtsystem einwirken.

Informationssysteme sind sozio-technische Gesamtsysteme, die aus Informationen,
Hardware, Software und aus den beteiligten Menschen bestehen.
Sicherheitsmafinahmen miissen sich folglich aus dem Gesamtsystem ableiten und
aufeinander abgestimmte, soziale sowie technische Komponenten enthalten.

6.1.6 Satz 6 - Gemeinsames Vokabular

Sicherheitsprofis sind von einem Begriffsdschungel umgeben, der
Missverstandnisse geradezu provoziert. Zu Beginn jeder Zusammenarbeit
muss man sich auf ein gemeinsames Vokabular verstandigen.

Zum dritten Mal in diesem Buch die Frage: Was war noch schnell der Unterschied
zwischen IT-, IV-, IS- und I-Sicherheit? Oder Funktionssicherheit,
Betriebssicherheit, Datensicherheit, Datensicherung, Informationssicherheit, Safety,
Protection, Security, Privacy, Datenschutz usw.? Ohne die Verstindigung auf
gemeinsame Begriffe leben Sicherheitsexperten im modernen Babylon.

6.1.7  Satz 7 - Marketing

Der gezielte Einsatz von guten und schlechten Nachrichten und ein
konsequentes Selbstmarketing sind fiir die Auflenwahrnehmung von IT-
Sicherheitsbeauftragten, Datenschiitzern und Co. entscheidend.

Wenn die Sicherheitsexperten keine Werbung fiir sich machen, dann macht es
garkeiner. Das richtige Marketing fiir die eigene Sache verhindert, dass sie
frustriert in der Buhmann-Falle landen.
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6.1.8 Satz 8 - Motivation

Grofies Augenmerk muss darauf gelegt werden, Mitarbeiter, Chefs und nicht
zuletzt sich selbst zu motivieren. Motivierte und aufmerksame Menschen sind
besser, wie jedes Intrusion Detection System.

Technische Sicherheitslosungen gibt es, und man kann Sie {iberall kaufen.
Motivierte Mitarbeiter und Chefs sind durch kein Geld der Welt zu ersetzen. Es
geht sogar dariiber hinaus: Mit motivierten Mitarbeitern und Chefs wird man
mehr Spielraume fiir technische Losungen haben und so insgesamt — und eben
auch technisch — besser dastehen.

6.1.9 Satz 9 — Neue Ideen

Den Angreifern gehen die Ideen nicht aus, wie sie die Menschen dazu bringen,
das zu tun, was zu ihrem eigenen Vorteil ist. Die Verteidiger werden auf Dauer
nur erfolgreich sein, wenn sie sich eine ebensolche Kreativitat aufbauen,
erhalten und mit immer neuen Ideen kontern.

Viele  technische  Sicherheitslosungen sind  weitestgehend  ausgereift.
Sicherheitsliicken entstehen entweder durch Fehlkonfigurationen oder durch
menschliche Fehlleistungen. Die Moglichkeiten am Risikofaktor Mensch
anzusetzen, sind noch weitestgehend ungenutzt.

6.1.10 Satz 10 - Erfolg

Der Erfolg als Sicherheitsprofi hdngt mehr von den kommunikativen
Fahigkeiten ab, als von den technischen. Informationssicherheit, Datenschutz
und IT-Sicherheit sind Management-Aufgaben.

Sicherheitsprofis, die den Begriff Informationssystem auf seine technischen
Aspekte beschrdanken und nicht als sozio-technisches Gesamtsystem begreifen,
werden immer wieder an Grenzen stofien und sogar damit Probleme haben,
technische Mafinahmen durchzusetzen.



Mit einem Sachwortverzeichnis kann man verschiedene Ziele verfolgen. Das
Hauptziel ist es, ein Nachschlagen von Sachwortern zu ermoglichen. Ein anderes
Ziel kann es sein, Lust zu machen, an einer bestimmten Stelle nachzuschlagen, ein
weiteres, eine Stelle wiederzufinden, an die man sich nicht mehr richtig erinnern
kann. Daher enthélt diese Sachwortverzeichnis auch die Begriffe, die auf den
ersten Blick nichts mit Security-Konflikten zu tun haben, an die Sie sich nach dem
Lesen aber vielleicht noch erinnern konnen — wundern Sie sich daher nicht iiber
die Sachworte Reis, Nudeln und trocken Brot.

Sachwortverzeichnis

11.09.2001 16 Atommodell 64

A Augias 148

Abgrund 167 Authenticity 73
Abhdngigkeit 41 Autor 6
Administrator-Rechte 41 Availability 74

Adware 41 Avatare 145
Akquise-Biihne 32 Awareness-Kampagne 106
Akt, erster 141 B

Akt, zweiter 143 Bad Cop 130

Alice 26, 27, 28, 29, 57, 58, 59, 102, 103,

Beeintrachtigung 41
133, 134, 135, 137, 138, 139, 140,

148, 149, 150, 162, 168, 170, 177, Bestellung 52

178, 183 Besuchergruppe 86
Alien 17, 143 Betriebsrat 21, 36, 51
Amenpanufer 15,53 Betriebsvereinbarung 26
Anfangsphase 83 Bevormundung 45
Angebotsunterlage 30, 45 Beweggriinde 9
Angst 18, 56, 115 BGB 19
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