	

IT Benutzerrichtlinie (DRAFT)		Hauser Kaibling Seilbahn- und Lift-Ges.m.b.H & Co KG















IT-Sicherheitshandbuch

der



XXX




















Inhaltverzeichnis
1	Einleitung	3
1.0	Ziel	3
1.1	Geltungsbereich	3
2	IT-Infrastruktur	4
2.0	Server	4
2.0.1	Server01	4
2.0.2	Schäden und Verlust von IT-Systemen	5
2.0.3	Entsorgung von IT-Systemen	5
2.0.4	Private IT-Systeme	5
2.1	Software	6
2.1.1	Installation von Software	6
2.1.2	Betrieb in betriebsfremden Netzwerken	6
2.1.3	Hotspots	6
2.1.4	Netzwerkzugang für externe Geräte vor Ort	6
2.1.5	Fernwartung	6
2.2	Speichern von Daten	7
2.2.1	Dateiablage	7
2.2.2	Externe Speichermedien	7
2.2.3	Filehosting-Dienste	7
3	IT-Sicherheit	8
3.0	Sicherheitsrelevante Ereignisse und Schwachstellen	8
3.1	Virenschutz	8
3.2	Clean-Desk-Policy	8
3.3	Schulungen	8
4	Internet	9
4.0	Websites	9
4.1	Social Media	9
4.2	Online Banking	9
4.2.1	Zwei-Faktoren-Authentifizierung zur Anmeldung	9
4.2.2	Zwei-Faktoren-Authentifizierung zur Überweisung	9
4.3	Cloud	9
5	Internetdienste	10
5.0	Grundsätze der Internetnutzung	10
5.0.1	Unzulässige Inhaltsdaten und Aktivitäten	10
5.1	E-Mail	12
5.2	Social Media	12



[bookmark: _Toc132624242][bookmark: _Toc132633019]Einleitung

Diese Benutzerrichtlinie wird von der Geschäftsführung der Hauser Kaibling Seilbahn- und Lift-Ges.m.b.H & Co KG erlassen und gilt für alle Dienstnehmer der Hauser Kaibling Seilbahn- und Lift-Ges.m.b.H & Co KG für die Dauer des Dienstverhältnisses. Allfällige Datenschutzbestimmungen gelten auch nach Beendigung des Dienstverhältnisses. 

Der Dienstgeber behält sich das Recht vor, diese Nutzungsbedingungen jederzeit zu widerrufen und die Bestimmungen zu ändern oder aufzuheben. In jedem Fall wird der Dienstgeber alle Dienstnehmer davon in Kenntnis setzen. 

Die Kontrolle der Einhaltung der Inhalte dieser Richtlinie obliegt den jeweiligen Abteilungsleitern. Bei Fragen, Problemen, Sicherheitsvorfällen oder Verdachtsmomenten wenden Sie sich bitte an den IT-Sicherheitsbeauftragten.
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Ziel dieser Richtlinie ist es, den akzeptablen und inakzeptablen Umgang mit elektronischen Geräten, Netzzugängen und Daten in digitaler und schriftlicher Form zu definieren. 

Die Hauser Kaibling Seilbahn- und Lift-Ges.m.b.H & Co KG stellt Desktop-Computer, Notebooks, Smartphones und andere elektronische Systeme zur Verfügung, um die Unternehmensziele verfolgen zu können. Gleichzeitig ist das Unternehmen verpflichtet, diese im Hinblick auf Verfügbarkeit, Vertraulichkeit und Integrität zu schützen. 

Diese Richtlinie enthält Maßnahmen, die jede Mitarbeiterin und jeder Mitarbeiter des Unternehmens zu beachten hat, um das Unternehmen vor rechtlichen und finanziellen Schäden sowie Vertrauensverlust bei Kunden zu schützen.
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Die Benutzerrichtlinie ist gültig für die

Hauser Kaibling Seilbahn- und Lift-Ges.m.b.H & Co KG
Erzherzog Johann Str. 180
8967 Haus

und der

Hauser Kaibling Betriebsges.m.b.H & Co KG
Erzherzog Johann Str. 180
8967 Haus
[bookmark: _Hlk132137086]Beide im Folgenden zusammengefasst als Hauser Kaibling Seilbahn- und Lift-Ges.m.b.H & Co KG.

Alle MitarbeiterInnen der Hauser Kaibling Seilbahn- und Lift-Ges.m.b.H & Co KG haben sich konform zu dieser Richtlinie zu verhalten. 

Diese Richtlinie gilt für alle Informationen und elektronischen Geräte, die den MitarbeiterInnen dauerhaft oder temporär zur Verfügung gestellt werden, sowie für den Netzzugang, der im Rahmen der dienstlichen Tätigkeit zur Verfügung gestellt wird.
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[bookmark: _Toc132633023]Server

Die Ihnen zur Verfügung gestellten ortsgebundenen und mobilen IT-Systeme sind Eigentum der Hauser Kaibling Seilbahn- und Lift-Ges.m.b.H & Co KG. Die zur Verfügung gestellten Geräte sind daher mit größter Sorgfalt gegen Verlust, Diebstahl und Zerstörung zu behandeln.
	

Die zur Verfügung gestellten IT-Systeme dienen der Erfüllung dienstlicher Aufgaben.  Die private Nutzung innerhalb des Unternehmens ist nur zulässig, wenn dadurch der Dienstbetrieb nicht gestört wird und die Inhalte dieser Benutzerrichtlinie eingehalten werden. Die private Nutzung der IT-Systeme außerhalb der Hauser Kaibling Seilbahn- und Lift-Ges.m.b.H & Co KG (z.B. Mitnahme von IT-Systemen zur Nutzung in der Freizeit) ist nicht gestattet.

Alle von der Hauser Kaibling Seilbahn- und Lift-Ges.m.b.H & Co KG zur Verfügung gestellten Betriebsmittel sind pfleglich zu behandeln und nach Aufforderung bzw. bei Ausscheiden des Dienstnehmers vollständig und mängelfrei zurückgegeben werden.

Von der Hauser Kaibling Seilbahn- und Lift-Ges.m.b.H & Co KG zur Verfügung gestellte Notebooks oder PCs werden regelmäßig mit sicherheitsrelevanten Updates auf Betriebssystemebene versorgt. Dienstnehmer, die alternative Hard- oder Software (z. B. Apple) verwenden, müssen sicherheitsrelevante Updates auf ihren Notebooks oder PCs regelmäßig eigenverantwortlich einspielen.  
Für alle von der Hauser Kaibling Seilbahn- und Lift-Ges.m.b.H & Co KG zur Verfügung gestellten IT-Systeme gilt weiters, dass die Umgehung vorhandener bzw. integrierter Sicherheitsmechanismen (z. B. Apple iPhone Jailbreak etc.) nicht gestattet ist.

Dienste 

Standortgebundene Geräte (PCs, Drucker, ...) dürfen nicht selbständig (z. B. in einem anderen Büro) ab- und wieder aufgebaut werden.  Jedes Gerät ist über die Hardware-Adresse (MAC-Adresse) an einen Port des Netzwerk-Switches gebunden und funktioniert daher nicht an anderen Netzwerk-Ports.

Des Weiteren dürfen ohne Genehmigung der IT-Abteilung keine Veränderungen (z.B. Austausch von USB-Kabeln) an den IT-Systemen vorgenommen werden.

Mobile Endgeräte und externen Datenträger

Mobile Endgeräte (Notebooks, Smartphones, Tablets, ...) und externe Datenträger (USB-Sticks, Speicherkarten, ...) sind stets sorgfältig aufzubewahren und zu behandeln. Bei der Mitnahme von Hardware (z. B. zu Terminen) ist darauf zu achten, dass diese nicht unbeaufsichtigt bleibt.

Auch das Zurücklassen von Endgeräten und Datenträgern in Fahrzeugen sollte möglichst vermieden werden. Sollte dies unumgänglich sein, ist darauf zu achten, dass diese nicht frei einsehbar bzw. zugänglich sind.



Schäden und/oder Verlust von IT-Systemen sind unverzüglich der IT-Abteilung zu melden. Bei Verlust ist zusätzlich der interne IT-Sicherheitsbeauftragte zu informieren.



Nicht mehr benötigte IT-Geräte mit eingebauten Datenträgern (z.B. Festplatten) und externe Datenträger (z.B. USB-Sticks) enthalten oft noch Daten, die bei unfachmännischer Löschung leicht wiederhergestellt werden können.  

Aus diesem Grund ist es zwingend notwendig, nicht mehr benötigte IT-Systeme der IT-Abteilung zur Entsorgung zu übergeben und nicht selbst zu entsorgen. Dies gilt auch für vermeintlich defekte Geräte (z.B. nicht lesbarer USB-Stick).



Die Installation von privater Hard- und Software im Unternehmensnetzwerk ist grundsätzlich nicht erlaubt. Firmenfremde IT-Systeme dürfen daher nicht an das produktive Firmennetzwerk angeschlossen werden. 

Für private Aktivitäten und Externe (Besucher, Lieferanten, Partner, ...) steht ein eigenes WLAN zur Verfügung (siehe Abschnitt „Netzwerkzugang für Externe“). Darüber hinaus dürfen private IT-Systeme nur in den dafür vorgesehenen Räumen oder in öffentlichen Bereichen betrieben werden.
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Es darf nur Software installiert werden, die zur Erfüllung der dienstlichen Aufgaben notwendig ist und von der IT-Abteilung freigegeben wurde. Die Installation von Software erfolgt ausschließlich durch Mitarbeiter der IT-Abteilung.


Der Betrieb von IT-Systemen außerhalb des Firmennetzwerks (z. B. bei Konferenzen in externen Räumlichkeiten) birgt zusätzliche Risiken, da die Vertrauenswürdigkeit des Netzwerks nicht bestimmbar ist. 

Jeder Benutzer ist angehalten, besondere Vorsicht walten zu lassen und nach Möglichkeit auf interne Lösungen zurückzugreifen (z.B. Hotspot mit Firmen-Smartphone oder VPN-Verbindungen).


Da Hotspots (z.B. über Smartphones) Störungen im betrieblichen Funknetz verursachen können, ist die Einrichtung von Hotspots auf dem Betriebsgelände nicht erlaubt.


Den Mitarbeitern und externen Personen steht ein eigenes WLAN zur Verfügung, das nicht mit dem Produktionsnetzwerk des Unternehmers verbunden ist. Dieses WLAN darf nur mit betriebsfremden Geräten genutzt werden. 

Es ist nicht gestattet, unternehmenseigene IT-Systeme an dieses Netz anzuschließen, um z.B. die Sicherheitsvorkehrungen der produktiven Netze zu umgehen.


Ein lokaler Zugriff auf das Netzwerk der Hauser Kaibling Seilbahn- und Lift-Ges.m.b.H & Co KG ist einem Fernzugriff immer vorzuziehen. Ein Fernzugriff ist nur in Absprache mit der IT-Abteilung und den unten angeführten Regeln möglich.

Der Fernzugriff zur Fernwartung erfolgt ausschließlich über den von der IT-Abteilung eingerichteten Fernwartungszugang, andere Möglichkeiten werden nicht unterstützt und sind daher untersagt.

Der extern Zugreifende hat sicherzustellen, dass sein eigenes Netzwerk keinen unkontrollierten Zugriff Dritter auf das Netzwerk der Hauser Kaibling Seilbahn- und Lift-Ges.m.b.H & Co KG ermöglicht.

Kein IT-System darf selbständig eine Verbindung nach außen aufbauen.
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Da lokale und externe Datenträger (z.B. Festplatten und USB-Sticks) nicht automatisch gesichert werden, sollten wichtige Daten ausschließlich auf den dafür vorgesehenen Netzlaufwerken gespeichert werden. Nur so kann eine Wiederherstellung der Daten durch die „Backup- und Restore-Systeme“ der IT-Abteilung gewährleistet werden. 

Die Speicherung privater Daten auf den vom Unternehmen zur Verfügung gestellten IT-Systemen ist nicht gestattet.


Externe Datenträger (CDs, DVDs, USB-Sticks, ...) dürfen ohne Genehmigung der IT-Abteilung nicht an die IT-Systeme des Unternehmens angeschlossen werden. 

Dies gilt sowohl für unbekannte Datenträger (z.B. auf dem Parkplatz gefundene USB-Sticks) als auch für USB-Sticks von Lieferanten oder Partnern.


Die Nutzung von Filehosting-Diensten (z.B. Dropbox, OneDrive, WeTransfer...) auf den IT-Systemen des Unternehmens ist nur nach Genehmigung durch die Geschäftsleitung erlaubt. 

Die Nutzung privater Zugangsdaten für Cloud-Dienste (z.B. für OneDrive) auf betrieblichen IT-Systemen ist aufgrund der automatischen Datenabgleichsmechanismen strikt untersagt. Dies gilt auch umgekehrt, unternehmensinterne Zugangsdaten für Cloud-Dienste dürfen keinesfalls auf privaten oder unternehmensfremden Systemen genutzt werden.
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Alle sicherheitsrelevanten Ereignisse sowie erkannte Schwachstellen sind unverzüglich dem externen IT-Sicherheitsbeauftragten zu melden. 

Beispiele für sicherheitsrelevante Vorfälle sind

· Unerklärliches Systemverhalten 
· Verdacht auf Missbrauch der eigenen Benutzerkennung 
· Unerwünschte Veröffentlichung von Daten im Internet
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Ein aktiver und aktueller Virenschutz ist ein wichtiger Bestandteil der IT-Sicherheit. Daher ist jeder Windows-Server und -Client zusätzlich zum standardmäßigen Windows Virenschutz mit einem zentral überwachten Virenschutz ausgestattet. Meldungen der Antivirensoftware sind dennoch selbständig und unverzüglich der IT-Abteilung zu melden.

Der Virenschutz darf auf keinen Fall deaktiviert oder umgangen werden. 
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Ausgedruckte Dokumente dürfen nicht im Drucker verbleiben, sondern müssen so schnell wie möglich abgeholt werden. 

Dies gilt insbesondere für Räume, zu denen Externe Zugang haben. Nicht mehr benötigte vertrauliche Dokumente sind im Aktenvernichter sicher zu vernichten. 
Jeder Mitarbeiter ist dafür verantwortlich, vertrauliche Dokumente und Informationsträger (z.B. USB-Sticks) bei längerer Abwesenheit (abends, vor Urlaubsantritt etc.) unter Verschluss zu halten (z.B. im Schreibtisch, im Fach etc.). 

Nach einer Inaktivität von xx Minuten werden alle IT-Systeme automatisch gesperrt. Darüber hinaus ist jeder Mitarbeiter dafür verantwortlich, seinen eigenen PC/Notebook beim Verlassen des Arbeitsplatzes zu sperren, sobald dieser sich außerhalb des Sichtfeldes des Benutzers befindet (z.B. durch die Tastenkombination „Windows-Taste“ + „L“).
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Jeder Mitarbeiter ist verpflichtet, an den vom Unternehmen angebotenen Schulungen zur Erhöhung des IT-Sicherheitsbewusstseins teilzunehmen.
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Rechenzentren und Cloudlösungen 

· Übersicht aller freigegebenen und/oder benutzten Dienste
· Bewertung der Notwendigkeit bzw. Wichtigkeit im Unternehmen (kritisch)
· Vorgehen bei Ausfall
· SLA mit Anbieter vorhanden, ab wann SLA?
· Zertifizierung vom Dienstleister (z. B. Betreiber Rechenzentrum?)


IT-Change-Management
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